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Pfedmluva

Nase spolecnosti se stdle vice digitalizuji. Tempo technologického vyvoje a zp(-
sobu zpracovdvani osobnich (daji s ohledem na tyto zmény denné ovliviuje kaz-
dého z nads, a to fadou rGznych zplsobd. Pravni rdmce Evropské unie (EU) a Rady
Evropy, které zarucuji ochranu soukromi a osobnich Udaja, prosly v neddvné dobé
prezkumem.

Evropa je prikopnikem ochrany Udaji v celosvétovém méritku. Normy EU na
ochranu Udajd vychazeji z Umluvy Rady Evropy ¢. 108, z nastrojii EU - véetné obec-
ného nafizeni o ochrané osobnich Udaji a smérnice o ochrané Gdaji policii a trest-
nim soudnictvim - jakozZ i z pfislusné judikatury Evropského soudu pro lidska prava
a Soudniho dvora Evropské unie.

Reformy ochrany Udaju, které provedla EU a Rada Evropy, jsou rozsahlé a nékdy slo-
Zité, prinadseji vsak dalekosahlé pfinosy a maji vliv na jednotlivce a podniky. Cilem
této pfirucky je zvysit povédomi a zlepSit Uroven znalosti o pravidlech ochrany
Udajh, zejména v fadach pravnikd nespecialistd, ktefi pfi své praci museji resit
otazky spojené s ochranou osobnich udaju.

Prirucku vypracovala Agentura Evropské unie pro zakladni prava (FRA) spolu
s Radou Evropy (ve spolupraci s Registrem Evropského soudu pro lidska prava)
a evropskym inspektorem ochrany Udaj. Aktualizuje vydani z roku 2014 a je sou-
Casti fady pravnich prirucek, na jejichz pfipravé se podilela FRA a Rada Evropy.

Radi bychom podékovali orgdntim pro ochranu Udajd v Belgii, Estonsku, Francii, Gru-
zii, Irsku, 1talii, Madarsku, Monaku, Svycarsku a ve Spojeném kralovstvi za jejich uZi-
te€nou zpétnou vazbu k pracovni verzi prirucky. Dale bychom radi vyjadfili uznani
oddeéleni ochrany Udajl pfi Evropské komisi a jeho oddéleni pro mezinarodni toky
dat a jejich ochranu. Dékujeme Soudnimu dvoru Evropské unie za podporu formou
dokumentl poskytnutych béhem vypracovavani této prirucky.

Zavérem bychom radi vyjadiili dik Uradu pro ochranu osobnich tdaji Ceské repub-
liky za podporu pfi revizi ceské verze této prirucky.

Christos Giakoumopoulos Giovanni Buttarelli Michael O’Flaherty
generalni feditel pro lidska evropsky inspektor feditel Agentury
prava a pravni stat, ochrany dajd Evropské unie

Rada Evropy pro zakladni prava
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Zkratky a akronymy

BCR zavazna podnikova pravidla

ccv uzavieny televizni okruh

CETS Rada smluv Rady Evropy

Listina Listina zakladnich prav Evropské unie

cs celniinformacni systém

SDEU Soudni dvur Evropské unie (pfed prosincem 2009 Evropsky
soudni dvur, ESD)

RE Rada Evropy

Umluva¢. 108 Umluva o ochrané osob se zfetelem na automatizované

zpracovani osobnich dat (Rada Evropy).

Pozméujici protokol (CETS ¢. 223) k Umluvé ¢. 108
(,Modernizovand umluva ¢. 108”) pfijal Vybor ministr(
Rady Evropy u prilezitosti svého 128. zasedani, které se
konalo v danském Elsinoru (17-18. kvétna 2018). Odkazy na
,Modernizovanou Umluvu ¢. 108" se tykaji této umluvy ve
znéni Protokolu CETS ¢. 223.

CRM fizeni vztaht se zdkazniky

CSIs centralni schengensky informacni systém
DPO povéfenec pro ochranu osobnich Udajd
DPA Grad pro ochranu osobnich Gdaja

EZR evropsky zatykaci rozkaz

EDPB Evropsky sbor pro ochranu osobnich tdajd
ES Evropské spolecenstvi

EOLP Evropskd umluva o lidskych pravech

ESLP Evropsky soud pro lidskd préva

EIOU evropsky inspektor ochrany udajd

EHP Evropsky hospodarsky prostor

EFSA Evropsky Ufad pro bezpe¢nost potravin
ESVO Evropské sdruzeni volného obchodu
ENISA Agentura Evropské unie pro bezpec¢nost siti a informaci

ENU narodni jednotka Europolu
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EPPO
ESMA
eTEN

EU
EuroPriSe

eu-LISA
FRA
GDPR
GPS
ICCPR
IKT

ISP

JSB
NGO
N-SIS
OECD
UF. vést.
PIN
PNR
SCG
SEPA
SIS
SWIFT

SEU
SFEU
UDHR
OSN
VIS

Utad evropského vefejného Zalobce
Evropsky organ pro cenné papiry a trhy
transevropska telekomunikacni sit
Evropska unie

evropské osvédceni o zachovani davérného charakteru
informaci

Agentura EU pro rozsahlé informacni systémy
Agentura Evropské unie pro zakladni prava
obecné nafizeni o ochrané osobnich Gdaju
globalni polohovy systém

Mezindrodni pakt o ob¢anskych a politickych pravech
informacni a komunikaéni technologie
poskytovatel internetovych sluzeb

spole¢ny kontrolni organ

nevladni organizace

vnitrostatni schengensky informacni systém
Organizace pro hospodaiskou spolupraci a rozvoj
Uredni véstnik

osobni identifikacni ¢islo

jmennd evidence cestujicich

Skupina pro koordinaci dohledu

jednotna oblast pro platby v eurech
Schengensky informacni systém

Spolecnost pro celosvétovou mezibankovni finan¢ni
telekomunikaci

Smlouva o Evropské unii

Smlouva o fungovani Evropské unie
VSeobecnd deklarace lidskych prav
Organizace spojenych narodu
Vizovy informacni systém



Jak pouzivat tuto pfirucku

V této pfirucce se nastinuji pravni normy tykajici se ochrany osobnich 0daja, které
stanovila Evropska unie (EU) a Rada Evropy (RE). Je koncipovana tak, aby pomohla
odbornym pracovnikim, ktefi se nespecializuji na oblast ochrany 0dajud, véetné
advokatd, soudct a jinych pravnickych povolani, jakoZ i osobam, které pracuji pro
jiné subjekty, napfiklad nevladni organizace (NGO), které mohou byt nuceny se
vyporadat s pravnimi otdzkami souvisejicimi s ochranou udaja.

Slouzi jako prvni referen¢ni pomucka v souvislosti s otazkami tykajicimi se prava EU
a Evropské amluvy o lidskych pravech (EULP), jakoZ i Umluvy RE o ochrané osob
se zfetelem na automatizované zpracovani osobnich dat (Umluva €. 108) a jinych
nastrojd RE.

Kazda kapitola je uvedena tabulkou, kde se urcuji pravni ustanoveni, kterd jsou rele-
vantni k tématlm, o nichZz dana kapitola pojedndva. Tabulky shrnuji jak pravo RE,
tak pravo EU a obsahuji vybranou judikaturu Evropského soudu pro lidska prava
(ESLP) a Soudniho dvora Evropské unie (SDEU). Prislusné pravni predpisy téchto
dvou odlisnych evropskych struktur, které se tykaji danych pojedndvanych témat,
jsou pak uvedeny jedny po druhych. Diky tomu mUze ¢tenar nahlédnout, kde se tyto
dva pravni systémy shoduji a kde se rozchazeji. To by mélo také pomoci ¢tendfim
najit klicové informace pro jejich situaci, zejména pokud se fidi pouze judikaturou RE.
V nékterych kapitolach, pokud to usnadfiuje prehlednou prezentaci obsahu, se mize
poradi témat v tabulkach mirné lisit od poradi, v jakém jsou uvedena v kapitole
samotné. Tato piirucka rovnéz nabizi stru¢ny prehled rdmce Organizace spojenych
naroda.

Odbornici ze statd, které nejsou ¢leny EU, ale které jsou ¢lenskymi staty RE a smluvni
stranou EULP a Umluvy €. 108, mohou ziskat pfistup k informacim tykajicim se jejich
vlastni zemé tak, Ze pfeskoci rovnou na oddily tykajici se RE. Odbornici ze statd,
které nejsou ¢leny EU, musi mit také na paméti, Ze od pfijeti obecného nafizeni EU
o ochrané osobnich 0daja plati pravidla EU pro ochranu osobnich 0dajd pro organi-
zace a jiné subjekty, které nejsou usazeny v EU, pokud zpracovavaji osobni Gdaje
a nabizeji vyrobky a sluzby subjekttm Gdajd v Unii nebo sleduji chovani téchto sub-
jektl udaja.

Odbornici z ¢lenskych statd EU budou muset nahlédnout do obou oddild, pro-
tozZe tyto staty jsou vazany obéma pravnimi fady. Je tfeba podotknout, ze reformy
a modernizace pravidel ochrany udaja v Evropé, at uz byly podniknuty v rémci Rady
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Evropy (Modernizovana timluva ¢. 108 ve znéni Protokolu CETS ¢. 223), nebo EU (pfi-
jeti obecného nafizeni o ochrané osobnich Gdaji a smérnice (EU) 2016/680), byly
provedeny soubézné. Regulacni subjekty v obou pravnich systémech vynaloZily
maximalni usili k tomu, aby zajistily soudrznost a slucitelnost obou pravnich ramca.
Reformy tudiz pfinesly vétsi harmonizaci mezi pravem RE a EU v oblasti ochrany
Gdaju. Osoby, které potiebuji vice informaci o nékterém konkrétnim problému,
mohou najit seznam odbornéjsich materidld v oddile ,,Dalsi literatura”. Informace
o ustanovenich Umluvy €. 108 a jejiho Dodatkového protokolu z roku 2001, ktera
stale plati aZ do doby, kdy vstoupi v platnost pozménujici protokol, ziska ¢tenar ve
vydani této prirucky z roku 2014.

Pravo RE je pfedstaveno pomoci stru¢nych odkazd na vybrané véci ESLP. Tyto véci
byly vybrany z velkého poctu rozsudkd a rozhodnuti ESLP tykajicich se otdzek
v oblasti ochrany udaja.

K prislusnym pravnim piedpisim EU patfi legislativni opatfeni, ktera byla pfijata,
relevantni ustanoveni Smluv a Listina zakladnich prav Evropské unie ve smyslu
vykladu uvedeného v judikature SDEU. Kromé toho tato pfirucka nabizi stanoviska
a pokyny pfijaté pracovni skupinou zfizenou podle ¢lanku 29, coz je poradni organ
povéfeny smeérnici o ochrané Udaju, aby poskytoval odborné poradenstvi ¢lenskym
statim EU. Pocinaje 25. kvétnem 2018 bude nahrazena Evropskym sborem pro
ochranu osobnich tdaji (EDPB). Stanoviska evropského inspektora ochrany tdajd
rovnéz nabizi dulezity vhled do vykladu prava EU, a jsou tudiZ soucasti této prirucky.

Véci, které jsou popsany a citovany v této prirucce, nabizi piiklady vyznamného sou-
boru judikat ESLP i SDEU. Cilem pokyn( uvedenych v zavéru této prirucky je pomoci
¢tenarim vyhleddvat judikaturu on-line. Pfedstavenad judikatura SDEU se tyka starsi
smérnice o osobnich Gdajich. Vyklady SDEU jsou vsak i nadale platné pro pfislusna
prava a povinnosti stanovené v obecném nafizeni o ochrané osobnich Gdaja.

Kromé toho pfirucka nabizi i praktické pfiklady obsahujici hypotetické scénare, které
¢tendr najde v textovych polich s modrym podkladem. Tyto pfiklady dale ilustruji
uplatiovani evropskych pravidel ochrany Gdaju v praxi, zejména pokud neexistuje
73adna v tomto konkrétnim pfipadé relevantni judikatura ESLP a SDEU. Jiné ramecky -
na Sedém podkladu - uvadeji priklady prevzaté z jinych zdrojQ, nez je judikatura ESLP
a SDEU, napfiklad pravni predpisy a stanoviska vydand pracovni skupinou zfizenou
podle ¢lanku 29.



Jak pouzivat tuto pfirucku

V Gvodu této pfirucky je stru¢né popsana Uloha obou pravnich systému, které sta-
novi EULP a pravo EU (kapitola 1). Kapitoly 2 a7 10 pojednavaji o téchto otazkach:

terminologie v oblasti ochrany osobnich Udaja,

hlavni zasady evropského prava v oblasti ochrany Gdajg,

pravidla evropského prava v oblasti ochrany udaj,

nezavisly dozor,

prava subjekt 1daja a jejich vynucovani,

preshrani¢ni pfedavani a toky osobnich 1dajg,

ochrana Udajd v souvislosti s ¢innosti policie a trestniho soudnictvi,

jind evropska pravidla tykajici se ochrany Udajd ve specifickych oblastech,

moderni vyzvy v oblasti ochrany osobnich udaju.
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Kontext a souvislosti
evropského prava v oblasti
ochrany udajl

EU Pojedndvana RE
témata

Pravo na ochranu udaji
Smlouva o fungovani Evropské unie, ¢lanek EULP, ¢lanek 8 (pravo
16 na respektovani
Listina zakladnich prav Evropské unie (dale rodinného
jen ,Listina”), ¢lanek 8 (pravo na ochranu a soukromého
osobnich udaja) zivota, obydli

Smérnice 95/46/ES o ochrané fyzickych osob a korespondence)

v souvislosti se zpracovanim osobnich Gdajl
a o volném pohybu téchto udaji (smérnice
o ochrané (dajh), Uf. vést. 1995 L 281 (v
uc¢innosti do kvétna 2018)

Ramcové rozhodnuti Rady 2008/977/SVV
o ochrané osobnich (dajd zpracovdvanych
v ramci policejni a justicni spoluprace

v trestnich vécech, UFf. vést. 2008 L 350 (v
uc¢innosti do kvétna 2018)

Nafizeni (EU) 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich
0dajl a o volném pohybu téchto Udaji a o
zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich Gdaju), Ut. vést. 2016

L 119
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https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:12012E/TXT&from=CS
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:12012P/TXT
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:31995L0046&from=CS
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32008F0977
https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=cs
https://www.echr.coe.int/Documents/Convention_CES.pdf
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EU

Pojednavana
témata

RE

Smérnice (EU) 2016/680 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich
0daja prislusSnymi orgdny za Gcelem
prevence, vysetfovani, odhalovani ¢i stihani
trestnych ¢int nebo vykonu trestd, o volném
pohybu téchto udajd a o zruseni rdmcového
rozhodnuti Rady 2008/977/SVV (ochrana
Udaju pro policejni a justi¢ni organy), UF. vést.
2016 L 119

Smeérnice 2002/58/ES o zpracovani osobnich
0daju a ochrané soukromi v odvétvi
elektronickych komunikaci (smérnice

o soukromi a elektronickych komunikacich),
Uf. vést. 2002 L 201

Nafizeni (ES) ¢. 45/2001 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich
Udaju organy a institucemi Spolecenstvi

a o volném pohybu téchto udaji (nafizeni

o ochrané dajli orgdny EU), UF. vést. 2001
L8

Omezeni prava na ochranu osobnich udaji
Listing, ¢l. 52 odst. 1

Obecné nafizeni o ochrané osobnich 0dajg,
¢lanek 23

Rozsudek SDEU (velkého sendtu) z roku
2010, spojené véci (-92/09 a C-93/09, Volker
und Markus Schecke GbR a Hartmut Eifert v.
Land Hessen

Vyvaieni prav

Rozsudek SDEU (velkého sendtu) z roku
2010, spojené véci -92/09 a (-93/09, Volker
und Markus Schecke GbR a Hartmut Eifert v.
Land Hessen

Rozsudek SDEU (velkého sendtu) z roku
2008, -73/07, Tietosuojavaltuutettu v.
Satakunnan Markkinapérssi Oy a Satamedia
Oy

Rozsudek SDEU (velkého sendtu) z roku
2014, ¢-131/12, Google Spain SL a Google Inc.
v. Agencia Espafiola de Proteccién de Datos
(AEPD) a Mario Costeja Gonzalez
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Obecné

Svoboda
projevu

Modernizovana
Umluva o ochrané
osob se zfetelem

na automatizované
zpracovani osobnich
dat (Modernizovana
Umluva ¢. 108)

EULP, ¢l. 8 odst. 2

Modernizovand umluva
¢.108, ¢lanek 11

Rozsudek ESLP (velkého
senatu) z roku 2008,

S. a Marper v. Spojené
kralovstvi, ¢. 30562/04
330566/04

Rozsudek ESLP
(velkého sendtu) z roku
2012, Axel Springer

AG v. Némecko,
€.39954/08

Rozsudek ESLP z roku
2011, Mosley v.
Spojené kralovstvi,

¢. 48009/08
Rozsudek ESLP z roku
2015, Bohlen v.
Némecko, ¢. 53495/09


http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016L0680&from=CS
http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32002L0058&from=CS
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2001:008:0001:0022:en:PDF
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://hudoc.echr.coe.int/eng?i=001-109034
http://hudoc.echr.coe.int/eng?i=001-109034
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-152646
http://hudoc.echr.coe.int/eng?i=001-152646
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EU Pojednavana RE
témata
Rozsudek SDEU (velkého senatu) z roku Pravo na Rozsudek ESLP

2010, C-28/08 P, Evropska komise v. The
Bavarian Lager Co. Ltd

Rozsudek SDEU z roku 2015, C-615/13 P,
ClientEarth, PAN Europe v. EFSA

Obecné nafizeni o ochrané osobnich udaja,
¢lanek 90

Obecné nafizeni o ochrané osobnich udaja,
¢lanek 91

Rozsudek SDEU (velkého senatu) z roku
2008, C-275/06, Productores de Musica de
Esparia (Promusicae) v. Telefénica de Esparia
SAU

Rozsudek SDEU (velkého sendtu) z roku
2014, ¢-131/12, Google Spain SL a Google Inc.
v. Agencia Espafiola de Proteccién de Datos
(AEPD) a Mario Costeja Gonzalez

Rozsudek SDEU z roku 2017, C-398/15,
Camera di Commercio, Industria, Artigianato
e Agricoltura di Lecce v. Salvatore Manni

1.1.

Hlavni body

Pravo na ochranu osobnich uda

pristup (velkého sendtu) z roku

k dokumentim 2016, Magyar Helsinki

Bizottsdg v. Madarsko,
¢.18030/11

Sluzebni Rozsudek ESLP z roku
tajemstvi 2015, Pruteanu v.
Rumunsko, ¢. 30181/05
Svoboda
nabozenského
vyznani nebo
pfesvédceni

Svoboda uméni Rozsudek ESLP z roku

avéd 2007, Vereinigung
bildender Kinstler v.
Rakousko, ¢. 68345/01
Ochrana
majetku
Hospodaiska
prava

.

a

Podle ¢lanku 8 EULP tvoi pravo jednotlivce na ochranu v souvislosti se zpracovanim
osobnich 0dajl sou¢ast prava na respektovani rodinného a soukromého Zivota, obydli

a korespondence.

Umluva RE ¢. 108 je prvnim a dosud jedinym mezinarodnim pravné zavaznym nastro-
jem zabyvajicim se ochranou Udaji. Umluva prosla procesem modernizace, ktery byl
zavrsen pfijetim pozménujiciho protokolu CETS ¢. 223.

V prévu EU byla ochrana Gdaju uznana jako samostatné zakladni pravo. To je stvrzeno
v ¢lanku 16 Smlouvy o fungovani EU i v ¢ldnku 8 Listiny zakladnich prav EU.
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62008CJ0028
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62008CJ0028
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/eng?i=001-79213
http://hudoc.echr.coe.int/eng?i=001-79213
http://hudoc.echr.coe.int/eng?i=001-79213
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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V rdmci prava EU byla ochrana Udajd upravena vibec poprvé smérnici o ochrané Gdaju
v roce 1995.

pis, ktery mél upravit pravidla pro ochranu Udajd s ohledem na potieby digitalni éry.
Obecné nafizeni o ochrané osobnich Udajd vstoupilo v platnost v kvétnu 2018 a zrusilo
smérnici o ochrané udaju.

Spolu s obecnym nafizenim o ochrané osobnich (dajl pfijala EU pravni predpis tykajici
se zpracovani osobnich Udajd statnimi orgdny pro Gcely prosazovani prava. Smérnice
(EU) 2016/680 stanovi pravidla ochrany (dajt a zdsady, kterymi se fidi zpracovani
osobnich Gdaju pro ucely prevence, vysetiovani, odhalovani ¢i stihdni trestnych ¢ind
nebo vykonu trestd.

111, Pravo na respektovani soukromého Zivota
a pravo na ochranu osobnich udaja: stru¢ny
uvod

Pravo na respektovani soukromého Zivota a prdvo na ochranu osobnich Gdajd spolu
sice Uzce souvisi, pfesto se jednd o samostatna prava. Prdvo na soukromi - o kte-
rém evropské pravo hovofi jako o pravu na respektovani soukromého Zivota - se
do mezinarodniho prava v oblasti lidskych prav prosadilo ve VSeobecné deklaraci
lidskych prav, ktera byla pfijata v roce 1948, jako jedno ze zakladnich chranénych
lidskych prav. Kratce po pfijeti VSseobecné deklarace lidskych prav toto pravo stvr-
dila i Evropa - v Evropské umluvé o lidskych pravech (EULP), co? je smlouva, kterd
je pro smluvni strany pravné zavazna a kterd byla vypracovana v roce 1950. EULP
stanovi, Ze kazdy ma pravo na respektovani svého rodinného a soukromého Zivota,
obydli a korespondence. Zasahovani do tohoto prava ze strany orgadnu vefejné moci
je zakadzano kromé pripady, kdy je to v souladu se zdkonem, sleduje duleZité a legi-
timni verejné zajmy a je to nezbytné v demokratické spole¢nosti.

Veobecnd deklarace lidskych prav a EULP byly pfijaty ddvno pred rozvojem poci-
tacd a internetu a nastupem informacni spole¢nosti. Tento vyvoj pfinesl jednotliv-
ciim a spole¢nosti zna¢né vyhody, zlepsil kvalitu Zivota, efektivitu a produktivitu.
Soucasné vsak predstavuje nova rizika pro pravo na respektovani soukromého
zivota. V reakci na potiebu zvlastnich pravidel, jimiz se fidi shromazdovani a vyu-
zivani osobnich informaci, vznikla nova koncepce soukromi, které se v nékterych
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jurisdikcich fikd ,informacni soukromi” a v jinych , pravo na informacni sebeurceni”;
Tato koncepce méla za nasledek vypracovani zvlastnich pravnich predpist, které
stanovi ochranu osobnich Udaja.

S ochranou 0daju se v Evropé zacalo v 70. letech 20. stoleti diky pfijeti pravnich
predpisl - v nékterych ¢lenskych statech - umoznujicich kontrolu zpracovavani
osobnich informaci organy verejné moci a velkymi podniky.? Nastroje na ochranu
Gdajl pak byly pfijaty i na evropské urovni® a postupné se z ochrany Udajl stala
samostatna hodnota, kterad neni soucasti prava na respektovani soukromého Zivota.
V pravnim fadu EU se ochrana Udaj uznava jako zakladni pravo, které je odlisné
od zakladniho prava na ochranu soukromého Zivota. Toto rozdéleni vyvolava otazky
ohledné vztahu a rozdilG mezi obéma uvedenymi pravy.

Pravo na respektovani soukromého Zivota a prdvo na ochranu osobnich Gdaj spolu
Uzce souvisi. Obé usiluji o ochranu podobnych hodnot, tj. autonomie a lidské diistoj-
nosti jednotlivce, a to tim, Ze mu zarucuji osobni sféru, ve které miize svobodné roz-
vijet svou osobnost, premyslet a formovat své nazory. Jsou tudiz zakladnim predpo-
kladem pro vykon ostatnich zakladnich svobod, jako je svoboda projevu, svoboda
pokojného shromazdovani a svoboda sdruzovat se s jinymi a svoboda nabozen-
ského vyznani.

Obé prava se lisi svou formulaci a oblasti pisobnosti. Pravo na respektovani soukro-
mého Zivota sestava z obecného zdkazu zasahovani, které podléhd urcitym kritériim
ve vefejném zdjmu, kterd mohou v nékterych pfipadech zasah oddvodnit. Ochrana

1 Némecky spolkovy Ustavni soud potvrdil pravo na informacni sebeuréeni v rozsudku z roku 1983, viz
Volkszahlungsurteil, BVerfGE Bd. 65, s. 1 a ndsl. Soud se domnival, Ze informacni sebeurceni vyplyva
ze zakladniho prava na respektovani osobnosti, které je chranéno némeckou Ustavou. ESLP uznal
v rozsudku z roku 2017, Ze ¢lanek 8 EULP , stanovi pravo na jistou formu informacniho sebeurceni”. Viz
rozsudek ESLP (velkého sendtu) ze dne 27. ¢ervna 2017, Satakunnan Markkinapdrssi Oy a Satamedia
Oy V. Finsko, ¢. 931/13, bod 137.

2 Prvnizdkon o ochrané daju pfijala v roce 1970 némecka spolkova zemé Hesensko, platil viak pouze
v této spolkové zemi. Prvni celostatni zakon na ochranu Udajii na svété pfijalo v roce 1973 Svédsko.
Do konce 80. let 20. stoleti prijalo pravni predpis o ochrané osobnich Udaji nékolik evropskych statu
(Francie, Némecko, Nizozemsko a Spojené kralovstvi).

3 Umluva Rady Evropy o ochrané osob se zfetelem na automatizované zpracovani osobnich dat (Umluva
¢. 108) byla pfijata v roce 1981. EU pfijala svij prvni komplexni nastroj na ochranu Gdajl v roce 1995:
smeérnici 95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném
pohybu téchto udaju.
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https://web.archive.org/web/20101116085553/http://zensus2011.de/fileadmin/material/pdf/gesetze/volkszaehlungsurteil_1983.pdf
http://hudoc.echr.coe.int/eng?i=001-175121
http://hudoc.echr.coe.int/eng?i=001-175121
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soukromych dajd se nahlizi jako moderni a aktivni pravo?, které zavadi systém brzd
a protivadh na ochranu jednotlivcd pfi zpracovavani jejich osobnich Gdaji. Zpracovani
musi byt v souladu se zakladnimi slozkami ochrany osobnich 0dajd, konkrétné pak
s nezavislym dohledem a respektovanim prav subjektu daja.>

Clanek 8 Listiny zakladnich prav EU (dale jen ,Listina”) nejenze stvrzuje pravo na
ochranu osobnich 1daj, ale také vyjmenovava zakladni hodnoty, které jsou s timto
pradvem spojené. Stanovi, Ze zpracovani osobnich Udaji musi byt korektni, k pfesné
stanovenym ucelim a zaloZeno na souhlasu dotéené osoby nebo na jiném legitim-
nim divodu stanoveném zadkonem. Jednotlivci museji mit pravo na pfistup ke svym
osobnim Udajdm a pravo na jejich opravu a na dodrzovani téchto pravidel musi
dohliZzet nezavisly organ.

Pravo na ochranu osobnich Udajd vstupuje do hry vidy, kdyz probiha zpracovani
osobnich Udajd; jednd se tudiz o Sirsi prdvo nez pravo na respektovani soukro-
mého Zivota. Veskeré operace zpracovani osobnich Gidajd musi zajistovat vhodnou
ochranu. Ochrana Udajl se tyka vsech druh( osobnich Udajl a zpracovani Udajud, bez
ohledu na souvislosti se soukromim a na dopad na né. Zpracovani osobnich Gdaju
muZe rovnéz vést k porusovani prava na soukromy Zivot, jak je zndzornéno v pfi-
kladu niZe. Neni vSak nutné prokazat naruseni soukromého Zivota, aby se zacala
uplatiovat pravidla pro zpracovani Udaju.

Pravo na soukromi se tyka situaci, kdy byl narusen soukromy zdjem nebo ,sou-
kromy Zivot” jednotlivce. Jak je ndzorné ukazano na rdznych mistech v této prirucce,
koncepce ,soukromého Zivota” se Siroce vyklada v judikatufe tak, ze zahrnuje
intimni situace, citlivé nebo davérné informace, informace, které by mohly obratit
vefejné minéni proti jednotlivci, a dokonce aspekty profesniho Zivota jednotlivce
a chovani na vefejnosti. Avsak posouzeni, zda doslo nebo nedoslo k zasahovani do
,soukromého Zivota”, zavisi na kontextu a skutkovém stavu v kazdé véci.

Naproti tomu veskeré operace zahrnujici zpracovani osobnich Gdajd by mohly spadat
do pusobnosti pravidel ochrany Gdajd a vést k uplatnéni prava na ochranu osob-
nich Udajl. Napfiklad pokud zaméstnavatel zaznamenava informace o jménech

v

4 GenerdIni advokatka Sharpstonova popsala tuto situaci jako dvé samostatnd prava: ,tradicni” pravo

s

na ochranu soukromi a ,modernéjsi” pravo, pravo na ochranu daju. Viz SDEU, Stanovisko generaini
advokdtky Sharpstonové ze dne 17. ¢ervna 2010, spojené véci (-92/09 a (-93/02, Volker und Markus
Schecke GbR v. Land Hessen, bod 71.

5 Hustinx, P, Projevy a ¢lanky EIOU, EU Data Protection Law: the Review of Directive 95/46/EC and the
Proposed General Data Protection Regulation [Pravo EU v oblasti ochrany Udaju: pfezkum smérnice
95/46/ES a navrhovaného obecného nafizeni o ochrané osobnich udajd], cervenec 2013.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=80291&pageIndex=0&doclang=CS&mode=lst&dir=&occ=first&part=1&cid=511023
http://curia.europa.eu/juris/document/document.jsf?text=&docid=80291&pageIndex=0&doclang=CS&mode=lst&dir=&occ=first&part=1&cid=511023
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://edps.europa.eu/data-protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive_en
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a odménach vyplacenych zaméstnanciim, pouhé zaznamenavani téchto informaci
nelze povazZovat za zasah do soukromého Zivota. Je vSak mozné argumentovat, Ze
se o takovyto zdsah jednd v pripadé, Ze zameéstnavatel predal osobni informace
zameéstnance treti strané. Zaméstnanci musi v kazdém pfipadé dodrzovat pravi-
dla ochrany (daju, protoze zaznamendvani informaci o zaméstnancich predstavuje

zpracovani udaja.

Priklad: Ve véci Digital Rights Ireland® byl SDEU pozadan, aby rozhodl o plat-
nosti smérnice 2006/24/ES s ohledem na zakladni prava na ochranu osob-
nich 4dajd a respektovani soukromého Zivota, kterd jsou stvrzena v Listiné
zakladnich prav EU. Smérnice uklada poskytovatelim vefejné dostupnych
sluzeb elektronické komunikace nebo vefejnym komunika¢nim sitim, aby
uchovavali telekomunika¢ni idaje ob¢anl po dobu az dvou let, a to s cilem
zajistit, aby Udaje byly dostupné pro Ucely pfedchdzeni, vySetiovani a stihani
z3avaziné trestné cinnosti. Opatieni se tykalo pouze metadat, loka¢nich Udajd
a udajt nezbytnych k identifikaci predplatitele nebo uzivatele. Netykalo se
obsahu elektronickych komunikaci.

SDEU povazoval smérnici za zdsah do zakladniho prava na ochranu osobnich
Gdaju, ,nebot upravuje zpracovavani osobnich Gdajd”.” Kromé toho dospél
k zavéru, Ze smérnice zasahuje do prdva na respektovani soukromého Zivo-
ta.? Jako celek osobni Gdaje uchovavané podle této smérnice, ke kterym by
mohly mit pristup pfislusné organy, by mohly umoziovat vyvozeni ,velmi
pfesn[ych] zavér[(] o soukromém Zivoté osob, jejichZ udaje byly uchovany,
tedy o kazdodennich zvyklostech, o mistech, kde trvale ¢i prechodné poby-
vaji, o dennich ¢i jinych presunech, o jejich aktivitach, spolecenskych vztazich
téchto osob a o spolecenskych kruzich, s kterymi se stykaji”.? Zasahovani do
obou prav bylo rozsahlé a mimoradné zdvaziné.

6  Rozsudek SDEU (velkého senatu) ze dne 8. dubna 2014, spojené véci (-293/12 a (-594/12, Digital
Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources a dalsi a Karntner
Landesregierung a dalsi.

Tamtéz, bod 36.
Tamtéz, body 32-35.
Tamtéz, bod 27.
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SDEU prohlasil smérnici 2006/24/ES za neplatnou, ackoliv sleduje legitimni
cil, protoze konstatoval, Ze zdsah do prav na ochranu osobnich Gdajl a sou-
kromého Zivot byl zadvazny a nebyl omezen na kroky, které byly pfisné vzato
nezbytné.

1.1.2. Mezinarodni pravni rdmec: Organizace
spojenych narodu

Ramec Organizace spojenych narodd nefadi ochranu osobnich Udajd mezi zakladni
prava, ackoliv pravo na soukromi je jiz dlouhou dobu platnym zakladnim pra-
vem v mezinarodnim pravnim fadu. Cldnek 12 Vseobecné deklarace lidskych prav
o respektovani soukromého a rodinného Zivota™ byl viibec prvnim pfipadem, kdy
mezindrodni nastroj stanovil pravo jednotlivce na ochranu své soukromé sféry pred
vniknutim jinych osob, zejména statu. Ackoliv je VSeobecnd deklarace lidskych prav
nezavaznd, ma nezanedbatelny status jako zakladni nastroj mezindrodniho prava
v oblasti lidskych prav a ovlivnila vypracovani jinych nastrojd v oblasti lidskych prav
v Evropé. Mezinarodni pakt o obc¢anskych a politickych pravech (ICCPR) vstoupil
v platnost roku 1976. Stanovi se v ném, Ze nikdo nesmi byt vystaven svévolnému
nebo nezakonnému zasahovani do soukromého Zivota, do domova nebo kore-
spondence ani nezdkonnym Gtok(m na svou Cest a povést. ICCPR je mezindrodni
smlouva, kterd zavazuje 169 stran, aby dodrzovaly a zajistovaly vykon obc¢anskych
prav jednotlivcl, v€etné soukromi.

0d roku 2013 pfijala Organizace spojenych narodl dvé rezoluce o otdzkach sou-
kromi s nazvem ,pravo na soukromi v digitalnim véku“'" v reakci na vyvoj novych
technologii a na odhaleni pfipadd hromadného sledovani, kterého se dopoustéji
nékteré staty (Snowdenova odhaleni). Dirazné se v nich odsuzuje hromadné sle-
dovani a zdlraznuje se pfipadny dopad takovéhoto sledovani na zakladni pravo na
soukromi a na svobodu projevu a na fungovani vitalni a demokratické spole¢nosti.
Ackoliv nejsou pravné zavazné, zazehly dllezitou mezinarodni politickou diskusi
na vysoké drovni o soukromi, novych technologiich a sledovani. Rovnéz vedly ke
zfizeni pozice zvlastniho zpravodaje pro pravo na soukromi, ktery ma mandat toto
pravo prosazovat a chranit. Ke zvlastnim Ukolim zpravodaje patii shromazdovani

10  Organizace spojenych narodd (OSN), Vseobecna deklarace lidskych prav, 10. prosince 1948.

11 Viz OSN, Valné shromazdéni, Resolution on the right to privacy in the digital age [Rezoluce o pravu na
soukromi v digitalnim véku], A/RES/68/167, New York, 18. prosince 2013; 3 OSN, Valné shroméazdéni,
Revised draft resolution on the right to privacy in the digital age [Revidovany ndvrh rezoluce o pravu na
soukromi v digitalnim véku], A/C.3/69/L.26/Rev.1, New York, 19. listopadu 2014.


http://www.un.org/en/documents/udhr/
http://undocs.org/A/RES/68/167
http://undocs.org/A/RES/68/167
https://www.un.org/ga/search/view_doc.asp?symbol=A/C.3/71/L.39/Rev.1
https://www.un.org/ga/search/view_doc.asp?symbol=A/C.3/71/L.39/Rev.1
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informaci o vnitrostatnich postupech a zkusenostech v souvislosti se soukromim a o
vyzvdch, které prinasi nové technologie, dale vymeéna a prosazovani osvédcenych
postupU a ur¢ovani pripadnych prekazek.

a odpovédnost statl za omezeni pravomoci zpravodajskych orgdnd, novéjsi rezoluce
jsou odrazem klicového vyvoje v diskusi o soukromi v ramci Organizace spojenych
narod(.? Rezoluce pfijaté v letech 2016 a 2017 stvrzuji potfebu omezit pravomoci
zpravodajskych agentur a odsuzuji hromadné sledovani. Vyslovné vsak také uva-
déji, ze ,rostouci schopnosti podnik( shromazdovat, zpracovavat a vyuzivat osobni
Gdaje mohou predstavovat riziko pro vykon prava na soukromi v digitalnim veku”.
Kromé odpovédnosti statnich orgdn poukazuji tudiz smérnice na odpovédnost sou-
kromého sektoru za dodrzovani lidskych prav a vyzyvaji podniky, aby informovaly
uzivatele o shromazdovani, pouzivani, sdileni a uchovavani osobnich dajl a aby pfi-
jaly transparentni politiky ohledné zpracovani.

1.1.3.  Evropska umluva o lidskych pravech

Rada Evropy vznikla v ndvaznosti na konec druhé svétové valky s cilem sdruzovat
staty Evropy a podporovat pravni stat, demokracii, lidska prava a socidlni rozvoj.
Proto byla v roce 1950 pfijata EULP, kterd vstoupila v platnost v roce 1953.

Smluvni strany maji mezinarodni povinnost se EULP fidit. Vichni ¢lenové RE jiz EULP
zaclenili do svého vnitrostatniho prava nebo ji uplatiuji, a proto museji jednat v sou-
ladu s ustanovenimi této tmluvy. Smluvni strany museji dodrZovat prava stanovena
v umluvé pfi vykonu veskeré ¢innosti nebo pravomoci. Sem patfi téz ¢innosti pro-
vadéné za ucelem narodni bezpecnosti. Pfelomovy rozsudek Evropského soudu
pro lidska prava (ESLP) se tykal statni ¢innosti v citlivych oblastech prava a praxe
narodni bezpecnosti.® Soud bez vahani potvrdil, Ze ¢innosti v oblasti sledovani pred-
stavuji zasah do respektovani soukromého Zivota*

12 OSN, Valné shromazdéni, Revised draft resolution on the right to privacy in the digital age
[Revidovany navrh rezoluce o pravu na soukromi v digitalnim véku], A/C.3/71/L.39/Rev.1, New York,
16. listopadu 2016; OSN, Rada pro lidska prava, The right to privacy in the digital age [Pravo na soukromi
v digitalnim véku], A/HRC/34/L.7/Rev.1, 22. bfezna 2017.

13 Viz napiiklad: Rozsudek ESLP ze dne 6. zafi 1978, Klass a dalsi v. Némecko, ¢. 5029/71; rozsudek ESLP
(velkého senatu) ze dne 4. kvétna 2000, Rotaru v. Rumunsko, €. 28341/95 a rozsudek ESLP ze dne
12. ledna 2016, Szabd a Vissy v. Madarsko, ¢. 37138/14.

14 Tamtéz.
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Aby se zajistilo, Ze smluvni strany dodr7uji své zavazky vyplyvajici z EULP, byl v roce
1959 zfizen ve francouzském Strasburku ESLP. ESLP zajistuje, aby staty plnily své
zadvazky stanovené umluvou, protoZe projedndva stiznosti jednotlivc(, skupin jed-
notlivcl, nevlddnich organizaci nebo pravnickych osob, které tvrdi, Ze byla porusena
Umluva. ESLP miZe rovnéz zkoumat mezistatni véci pfedlozené jednim nebo vice
Clenskymi staty RE proti jinému ¢lenskému statu.

0d roku 2018 ma Rada Evropy 47 smluvnich statd, z nichz 28 je téZ ¢lenskymi staty
EU. StéZovatel u ESLP nemusi byt statnim pfislusnikem jedné ze smluvnich stran,
ackoliv k udajnym porusenim prava musi dojit v jurisdikci jedné ze smluvnich stran.

Pravo na ochranu osobnich (dajd tvoi sou¢ast prav chranénych podle ¢lanku 8 EULP,
ktery zaruCuje pravo na respektovani soukromého a rodinného Zivota, obydli a kore-
spondence a stanovi podminky, za nichZ jsou povolena omezeni tohoto prava.®

ESLP zkoumal fadu situaci, které se tykaly otdzek ochrany 0daja. Patfi k nim
odposlech™, riizné formy sledovani ze strany soukromého i verejného sektoru™
a ochrana pred uklddanim osobnich Gdajd organy vefejné moci'®. Pravo na soukromy
Zivot neni absolutni pravo, protoze vykon prava na soukromi by mohl ohrozit vykon
jinych prav, napf. svobody projevu a pristupu k informacim a opacné. Proto se soud
snazi nalézt rovnovahu mezi dotéenymi zakladnimi pravy. Vyjasnil, 7e ¢lanek 8 EULP
nejenze zavazuje staty k tomu, aby se zdrzely jednani, které by mohlo porusovat
toto pravo stanovené umluvou, ale Ze za urcitych okolnosti maji pozitivni povinnost
aktivné zarucit ucinné respektovani soukromého a rodinného zivota."” Podrobnéji je
fada téchto pfipadli popsana v prislusnych kapitolach.

1.1.4. Umluva Rady Evropy €. 108

Po vzniku informacni technologie v 60. letech 20. stoleti bylo stéle vice zapo-
trebi stanovit podrobnéjsi pravidla, ktera by ochranila jednotlivce prostiednictvim

15  Rada Evropy, Evropska umluva o lidskych pravech, CETS ¢. 005, 1950.

16  Viz napfiklad: Rozsudek ESLP ze dne 2. srpna 1984, Malone v. Spojené krélovstvi, €. 8691/79; rozsudek
ESLP ze dne 3. dubna 2007, Copland v. Spojené kralovstvi, ¢. 62617/00, nebo rozsudek ESLP ze dne
18. Cervence 2017, Mustafa Sezgin Tanrikulu v. Turecko, €. 27473/06.

17 Viz napfiklad: Rozsudek ESLP ze dne 6. zafi 1978, Klass a dalsi v. Némecko, ¢. 5029/71; rozsudek ESLP
ze dne 2. zafi 2010, Uzun v. Némecko, ¢. 35623/05.

18  Viz napfiklad: Rozsudek ESLP (velkého sendtu) ze dne 4. prosince 2015, Roman Zakharov v. Rusko,
€. 47143/06; rozsudek ESLP ze dne 12. ledna 2016, Szabd a Vissy v. Madarsko, ¢. 37138/14.

19  Viz napfiklad: Rozsudek ESLP ze dne 17. Cervence 2008, | v. Finsko, ¢. 20511/03; rozsudek ESLP ze dne
2. prosince 2008, K.U. v. Finsko, ¢. 2872/02.
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ochrany jejich osobnich Udaja. V poloviné 70. let 20. stoleti jiz byla Vyborem ministrd
Rady Evropy pfijata rizna usneseni tykajici se ochrany osobnich 0dajd, a to s odka-
zem na ¢lanek 8 EULP.2° V roce 1981 byla nabidnuta k podpisu Umluva Rady Evropy
o0 ochrané osob se zfetelem na automatizované zpracovani osobnich dat (Umluva
¢.108)2". Umluva ¢. 108 byla a stéle je jedinym prdvné zavaznym mezinarodnim
nastrojem v oblasti ochrany udaju.

Umluva €. 108 se tyka veskerého zpracovani udaja, které provadi soukromy
i vefejny sektor, véetné zpracovani Udajl ze strany soudnich a donucovacich organa.
Chrani osoby pred porusenim prava, s nimz mize byt zpracovani osobnich Udaju
spojeno, a soucasneé usiluje o regulaci preshrani¢nich tokd osobnich udajd. Pokud
jde o zpracovani osobnich Udaju, zdsady stanovené v této Umluvé se tykaji zejména
korektniho a zakonného shromazdovani a automatického zpracovani udajt za kon-
krétnimi legitimnimi Gcely. To znamena, Ze Udaje by nemély byt pouzivany k cildim,
které nejsou s témito Ucely slucitelné, a nemély by byt uchovavany po dobu delsi,
nez je nezbytné. Tykaji se také kvality Udajd, zejména toho, Ze daje museji byt pfi-
mérené, tykat se prislusnych ucelt a nesmi je prekracovat (proporcionalita) a také
museji byt presné.

Umluva kromé toho, 7e stanovi zaruky zpracovani osobnich tdaj a zavazky
v oblasti bezpe¢nosti Udajud, zakazuje, nejsou-li zajistény nalezité pravni zaruky,
zpracovani ,citlivych” udajd - napriklad Udajl o rase, politickém pfesvédceni, zdra-
votnim stavu, ndboZenském vyznani, sexualnim Zivoté nebo trestnépravnich zazna-
mech dané osoby.

V umluvé je rovnéz zakotveno pravo jednotlivce dozvédét se, Zze se o ném ukladaji
informace, a pripadné pravo na jejich opravu. Omezeni prav stanovenych imluvou
je mozné, pouze pokud je to ddno nadiazenymi zajmy, napt. bezpecnosti statu nebo
jeho obranou. Kromé toho Umluva stanovi volny tok osobnich informaci mezi smluv-
nimi stranami a ukladda urcitd omezeni tokd do statl, kde pravni Gprava nestanovi
rovnocennou ochranu.

20  Rada Evropy, Vybor ministrd (1973), Usneseni (73) 22 o ochrané soukromi jednotlivc v souvislosti
s elektronickymi databankami v soukromém sektoru, 26. zafi 1973; Rada Evropy, Vybor ministr
(1974), Usneseni (74) 29 o ochrané soukromi jednotlivcd v souvislosti s elektronickymi databankami ve
vefejném sektory, 20. zafi 1974.

21 Rada Evropy, Umluva o ochrané osob se zietelem na automatizované zpracovani osobnich dat,
CETS ¢. 108, 1981.
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Je tieba konstatovat, ze Umluva ¢. 108 je pro staty, které ji ratifikovaly, zavazna.
Nepodléha soudnimu dohledu ESLP, ale byla vzata v potaz v judikatufe ESLP v sou-
vislosti s ¢lankem 8 EULP. V pribéhu let soud rozhodl, 7e ochrana osobnich Gdajd je
dulezitou soucasti prava na respektovani soukromého Zivota (¢lanek 8), a vychazel
ze z4sad Umluvy €. 108 pii ur¢ovani, zda doslo nebo nedoslo do zasahu do tohoto
zakladniho prava.?

Vybor ministrd RE za Uc¢elem dalsiho rozpracovani obecnych zasad a pravidel stano-
venych v Umluvé ¢. 108 piijal nékolik pravné nezdvaznych doporuéeni. Tato dopo-
ruceni ovlivnila vyvoj prava v oblasti ochrany (daja v Evropé. Kupfikladu doporuceni
o policii bylo dlouha |éta jedinym nastrojem v Evropé, ktery stanovil pokyny k pou-
Zivani osobnich 0dajd v policejnim sektoru.?* Zasady obsazené v tomto doporuceni,
napiiklad zplsoby uchovavani souborl Udajd a nutnost zavést jasna pravidla tykajici
se toho, kterym osobam je umoznén pfistup k témto soubordm, byly dale rozpraco-
vany a vychazi z nich pozdéjsi pravni predpisy EU.?* Pozdéjsi doporuceni se zaméruji
na prekonani vyzev digitalniho véku - napfiklad v souvislosti se zpracovanim udaju
v oblasti zaméstnanosti (viz kapitolu 9).

Vsechny ¢lenské staty EU Umluvu €. 108 ratifikovaly. V roce 1999 byly navrieny
zmény Umluvy ¢. 108 s cilem umoznit EU, aby se stala smluvni stranou. Tyto zmény
vsak nikdy nevstoupily v platnost.?* V roce 2001 byl prijat Dodatkovy protokol
k Umluvé ¢. 108. Zavadi se jim ustanoveni o preshrani¢nich tocich dat do zemi, které
nejsou ¢lenskymi staty, tzv. tretich zemi, a o povinném zfizeni vnitrostatnich organd
dozoru nad zpracovanim udajd.?®

K Umluvé €. 108 mohou pristoupit i staty, které nejsou smluvnimi stranami RE.
Potencial umluvy jakoZto vSeobecné normy a jeji otevienost jsou zakladem pro
propagaci ochrany 1daji na celosvétové urovni. K dnesnimu dni je smluvni stranou

22 Viz napiiklad: Rozsudek ESLP ze dne 25. inora 1997, Z v. Finsko, ¢. 22009/93.

23 Rada Evropy, Vybor ministrd (1987), Doporuceni Rec(87)15 Vyboru ministrd clenskym statim upravujici
pouzivani osobnich udaju v policejnim sektoru, Strasburk, 17. zafi 1987.

24 smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich dajl a o volném pohybu téchto Udajd, UF. vést. L 281,
23. listopadu 1995.

25 Rada Evropy, Zmény Umluvy o ochrané osob se zfetelem na automatizované zpracovani osobnich dat
(ETS €. 108) prijaté Vyborem ministrd ve Strasburku dne 15. ¢ervna 1999.

26 Rada Evropy, Dodatkovy protokol k Umluvé o ochrané osob se zfetelem na automatizované zpracovani
osobnich dat, o organech dozoru a toku dat ptes hranice, CETS ¢. 181, 2001. Po modernizaci Umluvy
¢. 108 se tento protokol uz neuplatfiuje, protoze byla aktualizovana pfislusnd ustanoveni a zaclenéna do
Modernizované Umluvy ¢. 108.
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Umluvy ¢. 108 51 zemi. Patfi k nim vdechny ¢lenské staty Rady Evropy (47 zemi),
Uruguay, prvni neevropska zemé, kterd pfistoupila v srpnu 2013, a Mauricius, Sene-
gal a Tunisko, které pfistoupily v letech 2016 a 2017.

V nedavné dobé prosla tmluva procesem modernizace. Verejna konzultace, ktera
probéhla v roce 2011, potvrdila dva hlavni cile této ¢innosti: zesilit ochranu sou-
kromi v digitalni oblasti a posilit kontrolni mechanismy umluvy. Proces modernizace
se zaméfil na tyto cile a byl dokongen pfijetim protokolu, kterym se méni Umluva
¢. 108 (Protokol CETS €. 223). Cinnost probihala soub&zné s dalsimi reformami mezi-
narodnich ndstrojl v oblasti ochrany udaji a spolu s reformou pravidel EU v oblasti
ochrany Udaju, kterd byla zahdjena v roce 2012. Regulaéni subjekty na drovni Rady
Evropy a EU vynalozily maximalni Gsili k tomu, aby zajistily soudrZznost a slucitelnost
obou pravnich rdmcl. Modernizace zachovdva vseobecnost a flexibilitu umluvy
a zvysuje jeji potencidl coby vseobecného nastroje prava v oblasti ochrany 0daja.
Stvrzuje a upeviuje dlleZité zdsady a stanovi nova prava pro jednotlivce a sou-
Casné zprisiiuje povinnosti subjektl, které zpracovavaji osobni Udaje, a zajistuje vétsi
odpovédnost. Napfiklad osoby, jejich osobni Udaje se zpracovavaji, maji pravo ziskat
informace o diivodech tohoto zpracovani Gidaji a maji pravo vyjadrit proti tomuto
zpracovani namitku. V zdjmu boje proti rostoucimu vyuzivani profilovani v interne-
tovém svéteé umluva také stanovi pravo jednotlivce nepodléhat rozhodnutim, ktera
jsou zaloZena vylu¢né na automatizovaném zpracovani, aniz by byla vzata v potaz
stanoviska téchto osob. U¢inné vynucovani pravidel v oblasti ochrany osobnich
(dajl ze strany nezavislych organ( dozoru ve smluvnich stranach se povazuje za kli-
Covy bod praktického provadéni umluvy. Proto modernizovand umluva zdiraznuje,
Ze je nutné, aby organy dozoru mély G¢inné pravomoci a funkce a aby se tésily sku-
tecné nezavislosti pfi pInéni svého poslani.

1.1.5. Prdvo Evropské unie v oblasti ochrany Gdaju

Pravo EU tvofi primarni a sekundarni pravo EU. ,Primarni pravo EU” tvofi smlouvy,
konkrétné pak Smlouva o Evropské unii (SEU) a Smlouva o fungovani Evropské unie
(SFEU), které byly ratifikovany vsemi ¢lenskymi staty EU. ,Sekundarni pravo EU”
predstavuji nafizeni, smérnice a rozhodnuti EU, které byly pfijaty orgadny EU, jimZ je
tato pravomoc svéfena smlouvami.

Ochrana osobnich udaji v primarnim pravu EU

Pavodni smlouvy Evropskych spolecenstvi neobsahovaly Zzadnou zminku o lid-
skych pravech a jejich ochrang, a to vzhledem k tomu, Ze Evropské hospodaiské
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spolecenstvi bylo piivodné koncipovano jako regiondlni organizace zaméfena na
hospodaiskou integraci a na vytvoreni jednotného trhu. Zakladni zasada, na které
byla zaloZena a rozvijena Evropska spolecenstvi - a kterd stejné tak plati dodnes -,
je zdsada svéfeni pravomoci. Podle této zdsady jednd EU pouze v mezich pravomoci,
které ji sveri clenské staty, jak se uvadi ve smlouvach EU. Na rozdil od Rady Evropy
neobsahuji smlouvy o EU Zadnou vyslovnou pravomoc v zdlezitostech tykajicich se

zakladnich prav.

Jelikoz vSak byly SDEU pfedkladany veéci tykajici se porusovani lidskych prav v oblas-
tech, které jsou v plGsobnosti prava EU, SDEU stanovil dalezity vyklad smluv. Aby
soud poskytl jednotlivedm ochranu, vnesl zakladni prava do takzvanych zakladnich
zadsad evropského prava. Podle SDEU odrazeji tyto obecné zasady obsah ochrany
lidskych prdv, ktery je uveden ve vnitrostatnich Ustavach a ve smlouvach o lid-
skych pravech, zejména EULP. SDEU konstatoval, Ze bude zajistovat soulad prava EU
s témito zasadami.

EU uznala skute¢nost, Ze by jeji politiky mohly mit dopad na lidska prava, a ve snaze
propUjcit ob¢antm pocit, Ze je jim EU ,bliz”, vyhlasila v roce 2000 Listinu zaklad-
nich prav Evropské unie (dale jen ,Listina”). Je do ni zaclenéna celd fada obcanskych,
politickych, hospodarskych a socidlnich prav evropskych obcan(, a to syntézou
Gstavnich tradic a mezinarodnich zavazk(, které maji ¢lenské staty spole¢né. Prava
popsand v Listiné jsou rozdélena do Sesti oddil(: distojnost, svobody, rovnost, soli-
darita, obfanska prava a soudnictvi.

Ackoliv se plivodné jednalo pouze o politicky dokument, Listina se stala pravné
zavaznou?’ jako soucdst primarniho prava EU (viz ¢l. 6 odst. 1 SEU) se vstupem Lisa-
bonské smlouvy v platnost dne 1. prosince 2009.28 Ustanoveni Listiny jsou urena
organiim a institucim EU a zavazuji je dodrzovat prava uvedena v Listiné pfi pInéni
svych ukold. Ustanoveni Listiny jsou zdvazna i pro ¢lenské staty, a to kdyz provadéji
pravo EU.

Listina nejenze zaruCuje respektovani soukromého a rodinného Zivota (¢lanek 7), ale
také stanovi prévo na ochranu osobnich udajl (¢lanek 8). Listina vyslovné povysuje
Uroven této ochrany na uroven zakladniho prava v pravu EU. Organy a instituce EU
musi toto pravo zarucit a respektovat, stejné jako ¢lenské staty pfi uplatiovani prava
Unie (¢ldnek 51 Listiny). Clanek 8 Listiny, ktery byl formulovan nékolik let po pijeti

27  EU(2012), Listina zakladnich prav Evropské unie, U vést. 2012 C 326.

28 Viz Evropska spoletenstvi (2012), Smlouva o Evropskeé unii (konsolidované znéni), Ur. vést. 2012 € 326;
a Evropska spolecenstvi (2012), SFEU (konsolidované znéni), UF. vést. 2012 C 326.
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smérnice o ochrané Udaj, musi byt chapan v tom smyslu, Ze je ztélesnénim dri-
véjsiho prava EU v oblasti ochrany Udaja. Listina proto vyslovné neuvadi pravo na
ochranu Udaju v ¢l. 8 odst. 1, ale odkazuje na klicové zdsady v oblasti ochrany udajl
v €l. 8 odst. 2. Ustanoveni ¢l. 8 odst. 3 Listiny pak uklada, Ze na uplatfiovani téchto
zasad dohlizi nezavisly organ.

Prijeti Lisabonské smlouvy je pfelomové pro vyvoj prava v oblasti ochrany 0dajq,
nejen proto, Ze byla Listina povysena mezi zavazné pravni dokumenty na Grovni pri-
marniho prava, ale také proto, Ze bylo pfiznano pravo na ochranu osobnich udaja.
Toto pravo je konkrétné uvedeno v ¢lanku 16 SFEU v ¢asti smlouvy vénované obec-
nym zasadam EU. Clanek 16 také vytvaii novy pravni zaklad a udili EU pravomoc
prijimat pravni predpisy v oblasti ochrany Udajl. Jedna se o vyznamnou zménu, pro-
toZe pravidla EU v oblasti ochrany udajt - zejména smérnice o ochrané Udajl - byla
plvodné zaloZena na pravnim zakladu pro vnitini trh a na nutnosti sbliZit vnitrostatni
pravni fady tak, aby nebyla omezovana svoboda pohybu dajd v EU. Clanek 16 SFEU
nyni nabizi nezavisly pravni zaklad pro moderni, komplexni pfistup k ochrané tdajg,
ktery zahrnuje vSechny oblasti pravomoci EU, v¢etné policejni a soudni spoluprace
v trestnich vécech. Clanek 16 SFEU rovné? stvrzuje, 7e dodrzovani pravidel ochrany
Udaja prijatych podle tohoto ¢lanku musi podléhat kontrole nezavislymi organy
dozoru. Clanek 16 poslouzil jako pravni zaklad pro ptijeti komplexni reformy pravidel
ochrany Udajd v roce 2016, tj. obecného nafizeni o ochrané osobnich udaji a smér-
nice o ochrané Udajl policii a trestnim soudnictvim (viz nize).

Obecné narizeni o ochrané osobnich Gdaju

0d roku 1995 do kvétna 2018 byla hlavnim pravnim nastrojem EU v oblasti ochrany
Gdaju smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (idajt a o volném
pohybu téchto Gdajd (smérnice o ochrané Udajt).? Byla pfijata v roce 1995, v dobé,
kdy jiz nekolik ¢lenskych statl pfijalo vnitrostatni zakony tykajici se ochrany da-
j4,%° a jeji prijeti bylo vyvoldno potfebou tyto zadkony harmonizovat s cilem zajistit
vysokou Uroven ochrany a volny pohyb osobnich idaji mezi jednotlivymi ¢lenskymi
staty. Volny pohyb zboZi, kapitalu, sluzeb a osob na jednotném trhu vyzaduje volny

29 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich (dajl a o volném pohybu téchto Gdajd, UF. vést. 1995 L 281.

30  Prvni zékon o ochrané Udajd na svété prijala v roce 1970 némecka spolkova zemé Hesensko, platil
véak pouze v této spolkové zemi. Svédsko pfijalo zékon Datalagen v roce 1973, Némecko pfijalo zakon
Bundesdatenschutzgestez v roce 1976 a Francie pfijala zakon Loi relatif a I'informatique, aux fichiers
et aux libertés v roce 1977. V roce 1984 byl ve Spojeném kralovstvi pfijat Data Protection Act [zdkon
o0 ochrané udaju]. Dale pak Nizozemsko pfijalo v roce 1989 Wet Persoonregistraties.
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pohyb 0daju, kterého by nebylo mozné dosahnout, nebudou-li ¢lenské staty spolé-
hat na jednotnou, vysokou Uroven ochrany Udaja.

Smeérnice o ochrané Udaji vychazi ze zdsad ochrany Udaj, které jiz byly obsazeny
ve vnitrostatnich pravnich piedpisech a v Umluvé ¢. 108, ale ¢asto je rozpracovava.
Vyuzivé moznosti, kterou stanovil ¢lanek 11 Umluvy ¢. 108, spocivajici v doplnéni
ndastroju ochrany. Zejména zavedeni nezavislého dozoru do smérnice je nastrojem
ke zvyseni souladu s pravidly na ochranu Udaja, ktery se ukazal jako vyznamny pfi-
spévek k u¢innému fungovani evropského prava v oblasti ochrany osobnich tdaju.
Tento prvek byl tudiz za¢lenén do prava RE v roce 2001 formou Dodatkového proto-
kolu k Umluvé €. 108. Tato skute¢nost doklada v priibéhu let izkou interakci a pozi-
tivni vliv obou nastroji na sebe navzajem.

Smérnice o ochrané Udajd stanovi podrobny a komplexni systém ochrany udaju
v EU. V souladu s pravnim systémem EU se vSak smérnice neuplatiuji pfimo, ale
musi byt provedeny do vnitrostatnich pravnich fadi ¢lenskych statd. Pri provadéni
ustanoveni smérnice maji ¢lenské staty nevyhnutelné prostor pro vlastni uvazeni.
| kdyZ méla smérnice zajistit Uplnou harmonizaci?' (a plnou miru ochrany), v praxi
byla provedena ve ¢lenskych statech odlisné. Vznikla tedy v celé EU rozmanitd pra-
vidla ochrany (daja a definice a pravidla byly ve vnitrostatnich pravnich pfedpisech
vykladany rdzné. Rovnéz se v jednotlivych ¢lenskych statech lisila mira prosazovani
prava a pfisnost sankci. V neposledni fadé doslo od ndvrhu smérnice v poloviné 90.
let 20. stoleti k vyznamnym zménam v oblasti informacnich technologii. Jako celek
vedly tyto diivody k reformé pravnich pfedpist EU v oblasti ochrany udaja.

Reforma méla v dubnu 2016 po nékolika letech intenzivni diskuse za nasledek pfijeti
obecného nafizeni o ochrané osobnich Udajd. Debaty o nutnosti modernizovat pra-
vidla EU v oblasti ochrany Udaji zapocaly v roce 2009, kdy Komise zahajila vefejnou
konzultaci o budoucnosti pravniho rdémce pro zakladni pravo na ochranu osobnich
Gdaja. Navrh nafizeni zverejnila Komise v lednu 2012, ¢imZ byl zahajen dlouhy legis-
lativni proces jednani mezi Evropskym parlamentem a Radou EU. Po pfijeti stanovilo
obecné nafizeni o ochrané osobnich Gdaji dvouleté pfechodné obdobi. PIné Gc¢inné
zacalo byt dne 25. kvétna 2018, kdy byla zrusena smérnice o ochrané Gdaju.

Pfijeti obecného nafizeni o ochrané osobnich Udaji v roce 2016 modernizovalo
pravni predpisy EU v oblasti ochrany 4dajt, zajistilo jejich pfiméfenost, pokud jde

31 Rozsudek SDEU ze dne 24. listopadu 2011, spojené véci C-468/10 a C-469/10, Asociacion Nacional
de Establecimientos Financieros de Crédito (ASNEF) a Federacion de Comercio Electrénico y Marketing
Directo (FECEMD) v. Administracion del Estado, bod 29.
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o0 ochranu zakladnich prav v souvislosti s hospodaiskymi a socidlnimi vyzvami digi-
talniho véku. Nafizeni GDPR zachovava a rozviji zakladni zasady a prava subjektu
(dajl stanovené ve smérnici o ochrané Gdaji. Kromé toho zavadi nové povinnosti,
podle kterych organizace museji zavést zamérnou a standardni ochranu Gdaju, za
urcitych okolnosti jmenovat povérence pro ochranu osobnich Udajd, dodrzovat nové
pravo na prenositelnost Udajl a respektovat zasadu odpovédnosti. Podle prava EU
jsou nafizeni pfimo pouZitelna, neni tedy nutné je provadét do vnitrostatniho prava.
Obecné narizeni o ochrané osobnich Gdajd tudiz stanovi jednotny soubor pravidel
pro ochranu Udajd v celé EU. Tim se vytvoii soudrzna pravidla pro ochranu udajl
v celé EU a vznikne prostiedi pravni jistoty, z ¢ehoz mohou tézit hospodaiské sub-
jekty ajednotlivci jakozto ,subjekty udaji”.

Ackoliv je vSak obecné nafizeni o ochrané osobnich udaji pfimo pouzitelné, ocekava
se, Ze Clenské staty upravi své soucasné vnitrostatni pfedpisy o ochrané Udaju tak,
aby byly plné v souladu s timto nafizenim, avsak zohlednily sou¢asné prostor pro
vlastni uvazeni u konkrétnich ustanoveni, jak je uvedeno v 10. bodé odivodnéni.
Hlavni pravidla a zasady stanovené v tomto nafizeni a silnd prava, ktera nafizeni pfi-
znava jednotlivcy, tvori velkou ¢3ast této prirucky a jsou predstaveny v nasledujicich
kapitolach. Nafizeni obsahuje komplexni pravidla tykajici se Gzemni pisobnosti. Plati
pro podniky usazené v EU a také plati pro sprdvce nebo zpracovatele, ktefi nejsou
usazeni v EU, ale nabizeji vyrobky nebo sluzby subjektiim Gdajd v EU nebo sleduji
jejich chovani. Jelikoz nékolik zahrani¢nich technologickych podnik( ma na evrop-
ském trhu klicovy podil a miliony zdkaznikd v EU, je podrobeni téchto organizaci pra-
vidlim EU v oblasti ochrany Udaj duleZité, aby byla zajisténa ochrana jednotlivc,
jakoZ i rovné podminky.

Ochrana Udajl v oblasti prosazovani prava - smérnice (EU) 2016/680

ZruSend smérnice o ochrané Udajl stanovila komplexni rezim ochrany Udaja. Tento
rezim je nyni dale posilen pfijetim obecného nafizeni o ochrané osobnich Gdaja.
Ackoliv byla zrusena smérnice o ochrané Gdajd komplexni, jeji oblast plisobnosti
byla omezena na Cinnosti, které spadaji pod vnitini trh, a na ¢innosti organd verejné
moci s vyjimkou donucovacich orgdn(. Pfijeti zvlastnich nastrojd bylo tedy nutné
k dosazeni nezbytné jasnosti a rovnovahy mezi ochranou Udajd a jinymi legitim-
nimi zajmy a k prekonani vyzev, které jsou pro dana odvétvi zvlast relevantni. Tak
je tomu i v pfipadé pravidel upravujicich zpracovani osobnich dajd donucovacimi
organy.

33



Prirucka evropského prava v oblasti ochrany osobnich Udaja

34

Prvni pravni nastroj EU, ktery tuto zaleZitost upravoval, bylo ramcové rozhodnuti
Rady 2008/977/SVV o ochrané osobnich Gdaju zpracovavanych v rdmci policejni
a justi¢ni spoluprdce v trestnich vécech. Tato pravidla se vztahovala na vyménu
policejnich a soudnich Udaji mezi ¢lenskymi staty. Vnitrostatni zpracovani osobnich
Udaji donucovacimi organy bylo z oblasti pdsobnosti rozhodnuti vynato.

Smérnice (EU) 2016/680 o ochrané fyzickych osob v souvislosti se zpracova-
nim osobnich Udajl prislusnymi organy za ucelem prevence, vysetfovani, odhalo-
vani ¢i stihani trestnych ¢ind nebo vykonu trestd a o volném pohybu téchto tUda-
j0,32 oznacovana téz jako smeérnice o ochrané Udajd policii a trestnim soudnictvim,
tuto situaci napravila. Smérnice, pfijatd soubézné s obecnym nafizenim o ochrané
osobnich dajl, zrusila ramcové rozhodnuti 2008/977/SVV a zavedla komplexni
systém ochrany osobnich Gdajl v kontextu prosazovani prava a sou¢asné uznala
zvlastnosti zpracovani dajl v souvislosti s vefejnou bezpecnosti. Zatimco obecné
nafizeni o ochrané osobnich Udajd stanovi obecna pravidla na ochranu jednotlivcd
v souvislosti se zpracovanim jejich osobnich (dajd a na zajisténi volného pohybu
téchto Udaja v EU, smérnice stanovi zvlastni pravidla pro ochranu Udajd v oblasti
soudni spoluprace v trestnépravnich vécech a v oblasti policejni spoluprace. Pokud
pfislusny orgdn zpracovdava osobni Gidaje pro Ucely prevence, vysetiovani, odhalo-
vani ¢i stihani trestnych ¢ind, pouzije se smérnice (EU) 2016/680. Pokud pfislusné
organy zpracovavaji osobni Udaje pro jiné Ucely, nez jsou ty vyse uvedené, pouzije
se obecny rezim podle obecného nafizeni o ochrané osobnich Udaj. Na rozdil od
svého predchtdce (rdmcového rozhodnuti Rady 2008/977/SVV) se oblast plsob-
nosti smérnice (EU) 2016/680 rozsifuje na vnitrostatni zpracovani osobnich tdaju
donucovacimi organy a neni omezena na vymeény téchto Udaji mezi ¢lenskymi
staty. Kromé toho smérnice usiluje o nalezeni rovnovahy mezi pravy jednotlivcd
a legitimnimi zajmy zpracovani v souvislosti s bezpec¢nosti.

Proto smérnice stvrzuje pravo na ochranu osobnich Udajd a hlavni zadsady, které
by mély zahrnovat zpracovani Udajd, a to disledné v souladu s pravidly a zasa-
dami zakotvenymi v obecném nafizeni o ochrané osobnich Udajd. Prava jednot-
livch a zavazky uloZzené spravcdm - napiiklad v souvislosti se zabezpecenim dajg,
zameérnou a standardni ochranou Udaji a ohlasovanim pripadl poruseni zabezpe-
Ceni osobnich Gdajd - pfipominaji prdva a povinnosti uvedené v obecném nafizeni
o0 ochrané osobnich udajd. Smérnice rovnéz zohlednuje zavazné nové technologické

32 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich daju prislusnymi organy za icelem prevence, vy3Setiovani,
odhalovani ¢i stihani trestnych ¢int nebo vykonu trest( a o volném pohybu téchto ddajt, Uk vést. L 119,
4. kvétna 2016.
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vyzvy, které mohou mit zvlast zatézujici dopad na jednotlivce, a pokousi se je
resit. Napfiklad jde o pouzivani technik profilovani ze strany donucovacich organ.
V zasadé je nutné zakazat rozhodnuti zaloZzend vyhradné na automatickém zpraco-
vani, v¢etné profilovani.?* Kromé toho nesméji byt zalozena na citlivych osobnich
Gdajich. Z téchto zasad plati urcité vyjimky uvedené ve smérnici. Dale toto zpraco-
vani nesmi mit za nasledek diskriminaci jakékoliv osoby.>*

Smérnice také obsahuje pravidla zajistujici odpovédnost spravcl. Museji jmenovat
povéfence pro ochranu osobnich Udajd, ktery bude sledovat dodrZovani predpist
v oblasti ochrany dajl, informovat a poskytovat poradenstvi danému subjektu
a zameéstnancim provadéjicim zpracovani ohledné jejich povinnosti a spolupracovat
s dozorovym orgdnem. Zpracovani osobnich 0dajd v policejnim sektoru a v sektoru
trestniho soudnictvi nyni podléhd dozoru ze strany nezdvislych dozorovych arada.
VSeobecny i zvldstni reZzim pravni ochrany Udaju ve vécech prosazovani prava
a v trestnépravnich vécech musi stejnou mérou dodrzovat povinnosti ulozené v Lis-
tiné zdkladnich prav EU.

Zvlastni rezim zpracovani daja v souvislosti s policejni a justi¢ni spolupraci, ktery byl
zfizen smérnici o ochrané Udajd policii a trestnim soudnictvim, je podrobné popsan
v kapitole 8.

Smérnice o soukromi a elektronickych komunikacich

Rovnéz se povaZzovalo za nezbytné stanovit zvlastni pravidla v oblasti ochrany osob-
nich Udajd v odvétvi elektronickych komunikaci. S rozvojem internetu a telefonovani
pomoci pevné linky a mobilnich telefond bylo dulezité zajistit, Ze budou dodrzovana
prava uzivatel na soukromi a dGvérnost. Smérnice 2002/58/ES* tykajici se zpraco-
vani osobnich Udajl a ochrany soukromi v elektronickych komunikacich (smérnice
o soukromi a elektronickych komunikacich) stanovi pravidla tykajici se bezpec¢nosti
osobnich Udajl v téchto sitich, oznamovani poruseni bezpecnosti osobnich Udajd
a ddvérnosti komunikaci.

Pokud jde o zabezpeceni, museji operatofi sluzeb elektronické komunikace zajis-
tit kromé jiného, aby byl pristup k osobnim Udajim omezen pouze na opravnéné

33 Smérnice o ochrané Udaju policii a trestnim soudnictvim, ¢l. 11 odst. 1.
34 Tamtéz, ¢l. 11 odst. 2a 3.

35  Smeérnice Evropskeého parlamentu a Rady 2002/58/ES ze dne 12. tervence 2002 o zpracovani osobnich
Udajl a ochrané soukromi v odvétvi elektronickych komunikaci, Uf. vést. L 201 (smérnice o soukromi
a elektronickych komunikacich).
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osoby, a prijmout opatieni s cilem zabranit zni¢eni osobnich Udajg, jejich ztraté nebo
nezdmérnému poskozeni.*¢ Existuje-li zvlastni riziko, Ze bude narusena bezpecnost
verejné komunikacni sité, musi operatofi informovat ucastniky o tomto riziku.?”
Pokud navzdory provedenym bezpecnostnim opatienim dojde k poruseni bezpe¢-
nosti, musi operatofi uvédomit pfislusny vnitrostatni organ povéreny provadénim
a vynucovanim smérnice o tomto poruseni bezpecnosti osobnich Gdaji. Operatori
nékdy také museji ozndmit pfipady poruseni bezpecnosti osobnich daja jednot-
livcim, zejména pokud takovéto poruseni pravdépodobné negativné ovlivni jejich
osobni Udaje nebo soukromi.?® Ddvérnost sdéleni vyzaduje, aby byl zdsadné zaka-
zan priposlech, odposlech, uchovavani nebo jiné druhy zachycovani sdéleni a meta-
dat. Smérnice také zakazuje nevyzadand sdéleni (Casto oznacovana jako ,spam”),
ledaze k tomu uZivatelé vyslovili souhlas, a obsahuje pravidla na ukladani ,cookies”
na pocitacich a zafizenich. Tyto hlavni negativni povinnosti svéd¢i o tom, Ze daveér-
nost sdéleni je vyznamnou mérou spojena s ochranou prava na respektovani sou-
kromého Zivota, které je zakotveno v ¢lanku 7 Listiny, a prava na ochranu osobnich
(dajl zakotveného v ¢lanku 8 Listiny.

V lednu 2017 Komise zvefejnila ndvrh nafizeni o respektovani soukromého Zivota
a ochrané osobnich 0daja v elektronickych komunikacich, které by mélo nahradit
smérnici o soukromi a elektronickych komunikacich. Cilem reformy je sladit pra-
vidla, jimiZ se Fidi elektronické komunikace, s novym rezimem ochrany 0dajd, jejz
stanovilo obecné nafizeni o ochrané osobnich (daji. Nové nafizeni bude pfimo pou-
Zitelné v celé EU, vsichni jednotlivci se budou tésit stejné trovni ochrany svych elek-
tronickych komunikaci, zatimco telekomunikaéni operatofi a podniky budou tézit
z jasnosti, pravni jistoty a existence jednotného souboru pravidel v celé EU. Navr-
hovana pravidla tykajici se divérnosti elektronickych komunikaci se rovnéz pouziji
na nové subjekty poskytujici sluzby elektronickych komunikaci, na které se nevzta-
huje smérnice o soukromi a elektronickych komunikacich. Tato smérnice se tykala
pouze poskytovatelQ tradi¢nich telekomunikacnich sluzeb. Vzhledem k hromadnému
rozSifeni pouzivani sluzeb, jako je Skype, WhatsApp, Facebook Messenger a Viber,
k zasilani zprav nebo k hovoriim, budou tyto sluzby , over-the-top” (sluzby OTT) nyni
spadat do plsobnosti tohoto nafizeni a budou muset spliiovat jeho pozadavky na
ochranu 0dajl, soukromi a zabezpeceni. V dobé zvefejnéni této pfirucky prochazeji
tato pravidla o elektronickém soukromi stdle legislativnim postupem.

36 Smérnice o soukromi a elektronickych komunikacich, ¢l. 4 odst. 1.
37 Tamtéz, ¢l. 4 odst. 2.
38  Tamtéz, ¢l. 4 odst. 3.
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Nafizeni (ES) €. 45/2001

JelikoZ smérnice o ochrané Udaji mohla platit pouze pro ¢lenské staty EU, bylo
tfeba jiného pravniho nastroje s cilem stanovit ochranu Udaja pro zpracovani osob-
nich Gdajl ze strany orgdnd a instituci EU. Tento kol plni nafizeni (ES) ¢. 45/2001
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaj organy
a institucemi Spolecenstvi a o volném pohybu téchto (idaja (nafizeni o ochrané Gdajd
organy EU).*

Nafizeni (ES) ¢. 45/2001 se dtsledné fidi zasadami vseobecného rezimu ochrany
(daju EU a uplatiuje tyto zasady na zpracovani idajd provadéné organy a institu-
cemi EU pfi plnéni svych ukold. Kromé toho zfizuje nezavisly dozorovy Grad za Uce-
lem sledovani uplatiovani ustanoveni tohoto nafizeni, tedy evropského inspektora
ochrany Gdajt (EI0U). EIOU jsou svéteny pravomoci v oblasti dozoru a povinnost sle-
dovat zpracovani osobnich Udajd v organech a institucich EU a vyslechnout a posou-
dit stiznosti na udajné poruseni pravidel ochrany (daji. Rovnéz poskytuje poraden-
stvi orgdniim a institucim EU ve vsech vécech tykajicich se ochrany osobnich Gdajg,
a to pocinaje ndvrhy novych pravnich pfedpisd az po vypracovani internich pravidel
zpracovani udaja.

V lednu 2017 predstavila Evropska komise navrh nového nafizeni o zpracovani Gdajd
organy EU, kterym se rusi sou¢asné nafizeni. Stejné jako v pripadé reformy smérnice
o soukromi a elektronickych komunikacich reforma nafizeni (ES) ¢. 45/2001 zmo-
dernizuje a uvede pravidla v souladu s novym rezimem ochrany, jejz stanovi obecné
nafizeni o ochrané osobnich Udaju.

Uloha SDEU

SDEU ma soudni pfislusnost k rozhodovani, zda néktery ¢lensky stat pIni nebo neplni
své zavazky podle prava EU v oblasti ochrany Udaju, a k vykladu pravnich pred-
pist EU s cilem zajistit jejich u¢inné a jednotné uplatiiovani ve vsech ¢lenskych sta-
tech. Od pfijeti smérnice o ochrané Udaji v roce 1995 se nashromazdil vyznamny
objem judikatury, kterd objasfiuje oblast pisobnosti a vyznam zadsad ochrany udajt
a zakladniho prava na ochranu osobnich Udaja, které je zakotveno v ¢lanku 8 Lis-
tiny. Ackoliv byla smérnice zruSena a nyni plati novy pravni ndstroj - obecné nafizeni
0 ochrané osobnich Udajd -, stavajici judikatura je stale relevantni a platnd, pokud jde

39  Nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
0s0b v souvislosti se zpracovanim osobnich Udajd organy a institucemi Spolecenstvi a o volném pohybu
téchto daja, UR. vést. 2001 L 8.
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o vyklad a uplatiiovani zasad ochrany 0dajd EU, a to v rozsahu, v jakém byly v nafi-
zeni GDPR zachovany hlavni zasady a koncepce smérnice o ochrané udaja.

1.2. Omezeni prava na ochranu
osobnich udaju

Hlavni body
Pravo na ochranu osobnich udaji neni absolutni pravo. Mdze byt omezeno, pokud je to
nezbytné v obecném z3djmu, nebo za Ucelem ochrany prav a svobod jinych osob.
Podminky pro omezeni prava na respektovani soukromého Zivota a prava na ochranu
osobnich dajd jsou uvedeny v ¢lanku 8 EULP a v ¢l. 52 odst. 1 Listiny. Byly rozpraco-

vany a vylozeny judikaturou ESLP a SDEU.

Podle prava RE v oblasti ochrany 0daju predstavuje zpracovavani osobnich udaja
zdkonny zasah do prava na respektovani soukromého Zivota a Ize je provést, pouze
pokud:

je v souladu se zdkonem,
sleduje legitimni cil,
dodrzuje podstatu zakladnich prav a svobod,

je nezbytné a pfiméfené v demokratické spolecnosti za Uc¢elem dosazeni legitim-
niho Gcelu.

Pravni rad EU ukldda podobné podminky ohledné omezeni vykonu zakladnich prav,
kterd jsou chrdnéna Listinou. Veskera omezeni viech zakladnich prav, véetné ochrany
osobnich Udaju, mohou byt zakonnd pouze tehdy, kdyz:

jsou v souladu se zakonem,

dodrzuji podstatu tohoto prava,

jsou nezbytnd s ohledem na zasadu proporcionality a

sleduji cil obecného zajmu uznany EU nebo potfebu chranit prava jinych osob.
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Zakladni pravo na ochranu osobnich Gdajl podle ¢lanku 8 Listiny neni prdvem abso-
lutnim, ,,ale musi k nému byt prihlédnuto ve vztahu k jeho funkci ve spole¢nosti”.*
Clanek 52 odst. 1 Listiny tudiz ptipousti, Ze vykon prav mize podléhat omezenim,
napfiklad tém, kterd jsou stanovena v ¢lanku 7 a 8 Listiny, za pfedpokladu, Ze tato
omezeni jsou stanovena zdkonem, respektuji podstatu uvedenych prav a svobod
a, pfi dodrZeni zasady proporcionality, jsou nezbytna a skute¢né odpovidaji cildm
obecného z3jmu, které uznava EU, nebo potfebé ochrany prav a svobod druhého.*'
Obdobné je v systému EULP zaru¢ena ochrana Udajd ¢lankem 8 a vykon tohoto
prava muze byt omezen, pokud je to nezbytné k plnéni legitimniho Gcelu. Tento
oddil se zaméfuje na podminky zasahu podle EULP, jak je vyloila judikatura ESLP, ale
také na podminky zakonného omezeni podle ¢lanku 52 Listiny.

1.21. Podminky pro odGvodnénost zasahu
podle EULP

Zpracovani osobnich Udaji mize predstavovat zasah do prava subjektu Udaji na
respektovani soukromého Zivota, které je chranéno ¢ldnkem 8 EULP2 Jak je vysvét-
leno vyse (viz oddil 1.1.1 a oddil 1.1.4), na rozdil od pravniho fadu EU nestvrzuje EULP
ochranu osobnich Udajl jako samostatné zakladni pravo. Misto toho tvofi ochrana
osobnich Udaji soucast prav chranénych v rdmci prava na respektovani soukromého
Zivota. Ne kazda operace zahrnujici zpracovani osobnich udaji tedy spada do pUsob-
nosti ¢lanku 8 EULP. Aby se uplatnil ¢lanek 8, je nejprve tieba urit, zda byl narusen
soukromy zajem nebo soukromy Zivot urcité osoby. Prostfednictvim judikatury ESLP
rozpracoval pojem ,soukromy Zivot” do podoby Siroké koncepce zahrnujici dokonce
i aspekty pracovniho Zivota a vystupovani na verejnosti. Rozhodl také, ze ochrana
osobnich 0dajl je dlleZitou soucasti prava na respektovani soukromého Zzivota.
Avsak navzdory Sirokému vykladu soukromého Zivota nepfedstavuji samy o sobé
vSechny druhy zpracovani naruseni prav chranénych ¢lankem 8.

Pokud se ESLP domniva, Ze dot¢end operace zpracovani ma dopad na pravo jed-
notlivce na respektovani soukromého Zivota, prezkouma, zda je zasah odGvodnény.
Pravo na respektovani soukromého Zivota neni absolutnim pravem, ale musi byt

40  Viz napiiklad rozsudek SDEU (velkého senatu) ze dne 9. listopadu 2010, spojené véci C-92/09
a (-93/09, Volker und Markus Schecke GbR a Hartmut Eifert v. Land Hessen, bod 48.

41 Tamtéz, bod 50.

42 Rozsudek ESLP (velkého sendtu) ze dne 8. prosince 2008, S. a Marper v. Spojené krdlovstvi, ¢. 30562/04
a30566/04, bod 67.
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vyvazeno a posuzovano s ohledem na jiné legitimni zajmy a prava, at uz jinych osob
(soukromé zdjmy) nebo spolecnosti jako celku (vefejné zajmy).

Toto jsou kumulativni podminky, pfi jejichZ splnéni mGze byt zasah odlvodnény:
V souladu se zakonem

Podle judikatury ESLP je zasah v souladu se zékonem, pokud je zaloZzen na ustano-
veni vnitrostatniho prava, které vykazuje jisté vlastnosti. Zakon musi byt ,pfistupny
dotéenym osobam a jeho disledky musi byt predvidatelné”.** Pfedvidatelné je
takové pravidlo, které ,je formulovano s dostate¢nou presnosti, kterd umozni kaz-
dému jednotlivci- v nutnych pfipadech i po vyhledani vhodného poradenstvi - upra-
vit své jednani”.** Kromé toho ,mira presnosti vyZzadovana ,zdkonem’ v této souvis-
losti zavisi na konkrétni skutkové podstaté”.+

Pfiklady: Ve véci Rotaru v. Rumunsko“¢ stézovatel uvadél poruseni svého
prava na respektovani soukromého Zivota z toho dGvodu, Ze rumunska zpra-
vodajska sluzba vlastnila a vyuzivala spis obsahujici jeho osobni informace.
ESLP konstatoval, ze i kdyz vnitrostatni prdvo umoziiuje shromazdovat,
zaznamendvat a archivovat tajné spisy s informacemi, které maji dopad na
narodni bezpecnost, nestanovi Zddna omezeni tykajici se vykonu téchto pra-
vomoci, které jsou i naddle na vlastnim uvazeni danych organd. Vnitrostatni
pravo napfiklad neur¢ilo druh informaci, které by mohly byt zpracovany,
kategorie osob, proti kterym je mozné uplatnit opatieni v oblasti sledovani,
okolnosti, za kterych je mozné tato opatfeni pfijmout, a postup, ktery je tfeba

43 Rozsudek ESLP (velkého senatu) ze dne 16. Ginora 2000, Amann V. Svycarsko, €. 27798/95, bod 50; viz
té7 rozsudek ESLP ze dne 25. btezna 1998, Kopp v. Svycarsko, €. 23224/94, bod 55 a rozsudek ESLP ze
dne 10. tnora 2009, lordachi a dalsi v. Moldavsko, ¢. 25198/02, bod 50.

44 Rozsudek ESLP (velkého senatu) ze dne 16. inora 2000, Amann v. Svycarsko, ¢. 27798/95, bod 56; viz
té7 rozsudek ESLP ze dne 2. srpna 1984, Malone v. Spojené kralovstvi, ¢. 8691/79, bod 66; rozsudek
ESLP ze dne 25. biezna 1983, Silver a dalsi v. Spojené krélovstvi, ¢. 5947/72, 6205/73,7052/75,
7061/75,7107/75,7113/75, bod 88.

45  Rozsudek ESLP ze dne 26. dubna 1979, The Sunday Times v. Spojené kralovstvi, ¢. 6538/74, bod 49; viz
také rozsudek ESLP ze dne 25. biezna 1983, Silver a dalsi v. Spojené kralovstvi, ¢. 5947/72, 6205/73,
7052/75,7061/75,7107/75,7113/75, bod 88.

46  Rozsudek ESLP (velkého sendtu) ze dne 4. kvétna 2000, Rotaru v. Rumunsko, ¢. 28341/95, bod 57;
viz téZ rozsudek ESLP ze dne 28. ¢ervna 2007, Association for European Integration and Human Rights
a Ekimdzhiev v. Bulharsko, €. 62540/00; rozsudek ESLP ze dne 21. ¢ervna 2011, Shimovolos v. Rusko,
€.30194/09; a rozsudek ESLP ze dne 31. kvétna 2005, Vetter v. Francie, ¢. 59842/00.


http://hudoc.echr.coe.int/eng?i=001-58497
http://hudoc.echr.coe.int/eng?i=001-58144
http://hudoc.echr.coe.int/eng?i=001-91245
http://hudoc.echr.coe.int/eng?i=001-58497
http://hudoc.echr.coe.int/eng?i=001-57533
http://hudoc.echr.coe.int/eng?i=001-57577
http://hudoc.echr.coe.int/eng?i=001-57584
http://hudoc.echr.coe.int/eng?i=001-57577
http://hudoc.echr.coe.int/eng?i=001-58586
http://hudoc.echr.coe.int/eng?i=001-81323
http://hudoc.echr.coe.int/eng?i=001-81323
http://hudoc.echr.coe.int/eng?i=001-105217
http://hudoc.echr.coe.int/eng?i=001-69188

Kontext a souvislosti evropského prava v oblasti ochrany Udajd

uplatnit. Soud proto dospél k zavéru, Ze vnitrostatni pradvo neni v souladu
s pozadavkem piedvidatelnosti podle ¢lanku 8 EULP a Ze doslo k porugeni
tohoto ¢lanku.

Ve véci Taylor-Sabori v. Spojené kralovstvi*’ byl stézovatel sledovan policii.
Za pomoci ,klonu” stéZovatelova pageru byla policie schopna odposlou-
chavat zpravy, které mu byly zaslany. StéZovatel byl zatéen a obvinén ze
spol¢ovani s cilem zajistit dodavku drogy podléhajici regulaci. Soucasti spisu
statniho zastupce proti nému byly soudobé pisemné zaznamy o zpravach
na jeho pageru, které policie prepsala. V dobé konani soudniho procesu se
stéZovatelem vsak britské pravo neobsahovalo Zadné ustanoveni tykajici se
odposlouchdvani sdéleni zaslanych pomoci soukromého telekomunikacniho
systému. Zasah do jeho prav tudiz nebyl ,v souladu se zakonem”. ESLP roz-
hodl, 7e doslo k poruseni ¢lanku 8 EULP.

Véc Vukota-Boji¢ v. Svycarsko*® se tykala tajného sledovani zadatele o soci-
alni pojisténi soukromymi detektivy najatymi stéZovatelovou pojistovnou.
ESLP mél za to, Ze i kdyz dottené opatieni tykajici se sledovani stézovatele
objednala soukroma pojistovna, této spole¢nosti udélil stat pravo vyplacet
davky na zakladeé povinného zdravotniho pojisténi a pravo vybirat pojistné.
Stat se nemuze zprostit zodpovédnosti podle Umluvy tim, Ze své povinnosti
pfenese na soukromé subjekty nebo osoby. Vnitrostatni prdvo musi stano-
vit dostate¢né zaruky proti zneuzZivani, aby byl zdsah do prav chrdnénych
¢lankem 8 EULP v souladu se zékonem®. V dané véci ESLP rozhodl, 7e doglo
k poruseni ¢lanku 8 EULP, protoZe vnitrostatni pravo neuréilo jasné rozsah
a zplsob vykonu vlastniho uvazeni pfiznaného pojistovnam vystupujicim jako
vefejné organy ve sporech o pojisténi k provadéni tajného sledovani pojis-
téné osoby. Zejména pak nezahrnovalo dostatecné zaruky proti zneuzivani.

Sleduje legitimni cil

Legitimni cil maze byt bud'jeden z vyjmenovanych vefejnych zajma, nebo ochrana
prav a svobod jinych. Legitimni cile, které by mohly zasah odGvodnit, jsou podle ¢l. 8
odst. 2 EULP zajmy narodni bezpe¢nosti, vefejné bezpe¢nosti nebo hospodaisky bla-
hobyt zemé, ochrana pofadku, predchazeni nepokojim nebo zloc¢innosti, ochrana

zdravi nebo moralky a ochrana prav a svobod jinych.

47  Rozsudek ESLP ze dne 22. fijna 2002, Taylor-Sabori v. Spojené kralovstvi, ¢. 47114/99.
48  Rozsudek ESLP ze dne 18. fijna 2016, Vukota-Boji¢ v. Svycarsko, ¢. 61838/10, bod 77.
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Pfiklad: Ve véci Peck v. Spojené kralovstvi* se stézovatel pokusil o sebe-
vrazdu na ulici tim, Ze si podfezal zapésti, aniz by si byl védom toho, Ze ho
nataci kamera CCTV. Policie, kterd sledovala kamery CCTV, ho zachranila
a nasledné predala zdznam CCTV sdélovacim prostfedkdm, které jej zvefej-
nily, aniz by zamaskovaly stéZovatelovu tvar. ESLP konstatoval, Ze neexis-
tovaly Zadné relevantni nebo dostatecné dlivody, které by oddvodiovaly
pfimé zpfistupnéni zaznamu ze strany orgdnd vefejnosti bez prfedchoziho
ziskani souhlasu stéZovatele nebo bez zamaskovani jeho totoZznosti. Soud
proto shledal, 7e doslo k poruseni ¢lanku 8 EULP.

Nezbytny v demokratické spole¢nosti

ESLP uved|, Ze ,pojem nezbytnosti znamen3, Ze zasah odpovida naléhavé spole-
Censké potiebé, a zejména Ze je pfiméreny legitimnimu cili, ktery je sledovan”.*° Pri
posuzovani, zda je opatfeni nezbytné k uspokojeni naléhavé spolecenské potieby,
pfezkoumava ESLP jeho relevantnost a vhodnost s ohledem na sledovany cil. Za
timto Ucelem mize zohlednit, zda se zasah pokousi vyresit problém, ktery - pokud
by nebyl feSen - by mohl mit skodlivy G¢inek na spole¢nost, zda existuji dikazy,
Ze by zasah mohl zmirnit takovyto nepfiznivy Gcinek, a jaka Sirsi spolecenska hle-
diska jsou v dané véci ve hie.>" Napiiklad shromazdovani a ukladani osobnich udaja
konkrétnich jednotlivcl, o nichZ bylo zjisténo, Zze maji vazby na teroristicka hnuti, ze
strany bezpecnostnich slozek by bylo zasahem do prava jednotlivcd na respekto-
vani soukromého Zivota, ktery by nicméné slouzil zavainé a naléhavé spolecen-
ské potfebé: nadrodni bezpecnosti a boji proti terorismu. Ma-li byt spInéna zkouska
nezbytnosti, bude zasah také muset byt pfiméreny. V judikatufe ESLP se primére-
nost pojedndva v ramci pojmu nezbytnosti. Podminkou pfiméfenosti je, aby zasah
do prav chranénych EULP nepiekra¢oval hranice toho, co je nutné pro splnéni sledo-
vaného legitimniho cile. Vyznamnymi faktory, které je tfeba zohlednit pfi provadéni
zkousky pfimérenosti, je rozsah zasahu, zejména pocet dotcenych osob, a zavedené
zaruky nebo varovani, které maji omezit rozsah nebo nepfiznivé dopady zdsahu na
prava jednotlivc(.>?

49  Rozsudek ESLP ze dne 28. ledna 2003, Peck v. Spojené krélovstvi, ¢. 44647/98, bod 85.
50 Rozsudek ESLP ze dne 26. biezna 1987, Leander v. Svédsko, €. 9248/81, bod 58.

51 Pracovni skupina pro ochranu 0dajl zfizend podle ¢lanku 29 (pracovni skupina zfizend podle ¢lanku
29) (2014), Stanovisko k uplatriovani pojmG nezbytnosti a proporcionality a ochrany (daja v oblasti
vymahani préva, WP 211, Brusel, 27. inora 2014, s. 7-8.

52  Tamtéz,s.9-11.
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Priklad: Ve véci Khelili v. SvycarskoS? policie b&hem policejni kontroly zjistila,
Ze stézovatelka m3 u sebe navstivenky, na nichZ je napsano: ,Mil3, pohledna
Zena, zrala tficatnice, by rada potkala muze, se kterym by obcas popila nebo
vyrazila do spole¢nosti. Tel. €. [...]". StéZovatelka uvadéla, Ze po tomto zjisténi
vlozila policie jeji jméno do svych zdznam( jako prostitutku. Ze vykonava tuto
profesi, viak stézovatelka soustavné popirala. Stézovatelka pozadovala, aby
bylo slovo , prostitutka” vymazano z policejnich po¢itacovych zdznama. ESLP
v zasadé uznal, Ze uchovavani osobnich Udajd jednotlivce z toho divodu, Ze
by dana osoba mohla spachat jiny trestny ¢in, mdze byt za urcitych okolnosti
pfiméfené. Avsak v pripade stéZovatelky se nafceni z nezdkonné prostituce
jevila jako pfilis vagni a obecna, nebyla podlozena konkrétnimi fakty, protoze
stéZovatelka nikdy nebyla usvédcena z nezakonné prostituce, a nebylo proto
mozné se domnivat, Ze splfiuji podminku ,naléhavé spolecenské potieby”
ve smyslu ¢ldnku 8 EULP. Soud se domnival, Ze je na organech, aby ovéfily
spravnost uloZzenych Gdajl o stéZovatelce a zavaznost zasahu do jejich prav,
a rozhodl, Ze zachovani slova ,prostitutka” v policejnich spisech po fadu let
nebylo nezbytné v demokratické spole¢nosti. Soud dospél k zavéru, Ze doslo
k porugeni ¢lanku 8 EULP.

Priklad: Ve véci S. a Marper v. Spojené kralovstvi* byli oba stézovatelé zadr-
Zeni a obzalovani z trestnych ¢ind. Policie jim sejmula otisky prstd a odebrala
vzorky DNA, jak stanovi Police and Criminal Evidence Act [zdkon o policii
a trestnépravnim dokazovani]. StéZovatelé nikdy nebyli z téchto trestnych
¢ind usvédceni: jednoho osvobodil soud a proti druhému stézovateli bylo
trestni stihani zastaveno. Presto byly jejich otisky prsta, profily DNA a vzorky
buné¢ného materidlu uchovany a uloZzeny v policejni databazi a vnitrostatni
pravni predpisy povolily jejich uchovavani bez prislusné ¢asové Ihaty. Ackoliv
Spojené kralovstvi namitalo, Ze uchovavani napomaha pfi ztotoznéni budou-
cich pachateld, a tudiz sleduje legitimni cil predchazeni a odhalovani trestné
¢innosti, ESLP zastaval ndzor, Ze zasah do prava stéZovatell na respektovani
jejich soukromého Zivota byl neodivodnény. Pfipomnél, Ze zakladni zasady
ochrany 0daju ukladaji povinnost uchovdavat osobni Udaje pfiméfené s ohle-
dem na Ucel shromazdovani a Zze doba jejich uchovavani musi byt omezena.
Soud uznal, ze rozsifeni databaze tak, aby obsahovala profily DNA nejen
odsouzenych osob, ale také vsech osob, které byly podeziivany, ale nebyly

53 Rozsudek ESLP ze dne 18. {ijna 2011, Khelili v. Svycarsko, €. 16188/07.

54 Rozsudek ESLP (velkého senatu) ze dne 4. prosince 2008, S. a Marper v. Spojené kralovstvi, €. 30562/04

a30566/04.
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odsouzeny, mohlo ve Spojeném kralovstvi pfispét k odhalovani a pfedchazeni
trestné ¢innosti. Byl vSak ,zaraZzen neomezenou a nevybiravou povahou
pravomoci uchovavat Gdaje”.>

Vzhledem k tomu, jaké bohatstvi genetickych informaci a informaci o zdravi
je obsazeno ve vzorcich buné¢né tkané, byl zasah do prava stézovatell na
soukromy Zivot zvIast rusivy. Otisky prstl a vzorky mohly byt odebirdny od
zadrzenych osob a uchovavany neomezené dlouhou dobu v policejnich data-
bazich bez ohledu na povahu nebo zavaznost trestného ¢inu, a to dokonce
i v pfipadech prestupk(, které neni mozné trestat trestem odnéti svobody.
Navic moznosti osob zprosténych obvinéni zajistit vymazani svych udajl
z této databaze byly omezené. V neposledni fadé ESLP zvlast prihlédl ke
skutecnosti, Ze jednomu ze stézovatell bylo v dobé zatteni jedendct let.
Uchovavani osobnich Udajl nezletilych osob, které nejsou usvédeeny, mize
byt zvlast skodlivé vzhledem k jejich zranitelnosti a vyznamu jejich vyvoje
a zaclenéni se do spole¢nosti.> Soud jednomysIné rozhodl, Ze uchovavani
pfedstavuje nepfiméfeny zdsah do prava na soukromy Zivot, ktery nelze
povazovat za nezbytny v demokratické spole¢nosti.

Piiklad: Ve véci Leander v. SvédskoS” ESLP rozhodl, 7e tajna provérka osob
uchdzejicich se o zaméstnani na pozicich vyznamnych pro narodni bezpe¢nost
neni sama o sobé v rozporu s pozadavkem na nezbytnost v demokratické
spole¢nosti. Zvlastni zaruky stanovené ve vnitrostatnim pravu na ochranu
z3jmu subjektu Udajd - napriklad kontroly provadéné parlamentem a mini-
strem spravedlnosti - vedly ESLP k zavéru, ze Svédsky systém kontroly
personalu splioval pozadavky stanovené v ¢l. 8 odst. 2 EULP. Vzhledem
k Sirokému prostoru pro vlastni uvazeni, ktery mél napadeny stat k dispozici,
byl opravnén dospét k zaveéru, Zze v pripadé daného stézovatele prevazuji
zajmy narodni bezpecnosti nad zajmy jednotlivce. Soud proto rozhodl, Ze
nedoslo k porugeni ¢ldnku 8 EULP.

55
56
57

Tamtéz, bod 119.
Tamtéz, bod 124.
Rozsudek ESLP ze dne 26. btezna 1987, Leander v. Svédsko, ¢. 9248/81, body 59 a 67.
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1.2.2. Podminky pro zakonna omezeni podle Listiny
zakladnich prav EU

Struktura a formulace Listiny a EULP se ligi. Listina nepouZivéa pojem zasaht do zaru-
cenych prdv, ale obsahuje ustanoveni o omezeni(ch) vykonu prav a svobod uzna-
nych Listinou.

Podle ¢l. 52 odst. 1 jsou omezeni vykonu prav a svobod uznanych Listinou -
a obdobné omezeni vykonu prava na ochranu osobnich udaji - pfipustna pouze
tehdy, pokud:

jsou stanovena zdkonem a
respektuji podstatu prava na ochranu 0dajl a
jsou nezbytnd s ohledem na zasadu proporcionality*® a

odpovidaji ciltm obecného zajmu, které uznava Unie, nebo potifebé ochrany
prav a svobod druhého.

JelikoZ je v pravnim radu EU ochrana osobnich Udaja odliSné a samostatné zakladni
pravo chranéné ¢lankem 8 Listiny, veskeré zpracovani osobnich Gdaji jako takové
predstavuje zasah do tohoto prava. Neni podstatné, zda se dotcené osobni Udaje
tykaji soukromého Zivota jednotlivce, jsou citlivé nebo zda byly subjekty daja
jakymbkoliv zpdsobem uvedeny do nepfiznivé situace. Ma-li byt zasah zakonny, musi
byt v souladu se vsemi podminkami uvedenymi v ¢l. 52 odst. 1 Listiny.

Stanoveno zakonem

Omezeni prava na ochranu osobnich Udaji musi byt stanovena zdkonem. Z tohoto
pozadavku vyplyva, Ze omezeni musi mit pravni zaklad, ktery je dostate¢né pri-
stupny a predvidatelny a ktery je formulovan dostatecné presné tak, aby umoz-
nil jednotlivcdm porozumeét jejich zavazkim a upravit jejich jednani. Pravni zaklad
musi téZ jasné definovat oblast pisobnosti a zplsob vykonu pravomoci pfislusnymi
organy s cilem chranit jednotlivce pred svévolnymi zasahy. Tento vyklad se podoba

58  Proinformace o posuzovani nezbytnosti opatreni omezujicich zakladni pravo na ochranu osobnich udaja
viz: EIOU (2017), Necessity Toolkit [Soubor ndstroji na posouzeni nezbytnosti], Brusel, 11. dubna 2017.
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pozadavkl na ,zdkonny zasah” podle judikatury ESLP** a ma se za to, Ze vyznam
vyrazu ,stanoveno zakonem?”, ktery je pouZzit v Listing, by mél byt shodny s vyzna-
mem, ktery je tomuto vyrazu pfipisovan v souvislosti s EULP.° Judikatura ESLP,
a zejména pojem ,kvalita zakona”, ktery byl v judikatufe v prabéhu let rozvijen, jsou
relevantnim aspektem, ktery musi SDEU vzit v potaz pfi vykladu oblasti pGsobnosti
€l. 52 odst. 1 Listiny.¢’

Respektuje podstatu tohoto prava

V pravnim systému EU museji veskerd omezeni zakladnich prav chranénych Listi-
nou respektovat podstatu téchto prav. To znameng, Ze nelze odivodnit omezeni,
kterd jsou natolik rozsahld a rusiva, ze zbavuji zakladni pravo svého zakladniho
obsahu. Pokud je narusena podstata prava, musi byt omezeni povazovano za proti-
pravni, aniZ je nutné dale posuzovat, zda slouzi cili obecného zajmu a splfiuje kritéria
nezbytnosti a pfiméfenosti.

Pfiklad: Ve véci Schrems®? §lo o ochranu jednotlivct s ohledem na preda-
vani jejich osobnich Udaji do tretich zemi- v dané véci do Spojenych stata.
Rakousky ob¢an Schrems, ktery byl nékolik let uzivatelem Facebooku, podal
stiznost u irského dozorového Gfadu pro ochranu 0dajd, v niz odsoudil pre-
davani svych osobnich Udaja z irské pobocky Facebooku spole¢nosti Face-
book Inc. a serveriim umisténym v USA, kde byly zpracovany. Namital, Ze
s ohledem na odhaleni, kterad v roce 2013 ucinil Edward Snowden, americky
whistleblower, tykajici se ¢innosti sledovani ze strany sledovacich sluzeb
USA, nenabizi pravo a praxe v USA dostatecnou ochranu osobnich udajl
pfedanych na Uzemi USA. Snowden odhalil, Ze se National Security Agency
[Agentura pro nadrodni bezpecnost] nabourala pfimo do servert firem, jako
je Facebook, a mohla ¢ist obsah komunikace a soukromych zprav.

59 EIOU (2017), Necessity Toolkit [Soubor ndstrojii na posouzeni nezbytnosti], Brusel, 11. dubna 2017, s. 4;
viz také SDEU, Posudek 1/15 Soudniho dvora (velkého senatu), 26. ¢ervence 2017.

60  SDEU, spojené véci (-203/15 a (-698/15, Tele2 Sverige AB v. Post- och telestyrelsen a Secretary of
State for the Home Department v. Tom Watson, Peter Brice, Geoffrey Lewis, Stanovisko generdlniho
advokdta Saugmandsgaarda Pe, prednesené dne 19. ervence 2016, bod 140.

61  SDEU, (-70/10, Scarlet Extended SA v. Société belge des auteurs compositeurs et éditeurs (SABAM),
Stanovisko generainiho advokata Cruze Villaléna, prednesené dne 14. dubna 2011, bod 100.

62 Rozsudek SDEU (velkého sendtu) ze dne 6. fijna 2015, C-362/14, Maximillian Schrems v. Data Protection
Commissioner.
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Prfeddvani osobnich Udaji do USA bylo zaloZzeno na rozhodnuti Komise
o odpovidajici ochranég, které bylo pfijato v roce 2000 a umoznovalo pfe-
davani udaju spole¢nostem v USA, které samy osvédcily, Ze budou chranit
osobni Udaje preddvané z EU a Ze budou jednat v souladu s takzvanymi
zdsadami ,bezpecného pristavu”. Kdyz byla véc pfedlozena SDEU, soud
pfezkoumal platnost rozhodnuti Komise ve vztahu k Listiné. Pfipomnél, Ze
ochrana zakladnich prav v EU vyZaduje, aby vyjimky z téchto prav a jejich
omezeni byly ¢inény pouze v mezich toho, co je naprosto nezbytné. SDEU
povazoval pravni Upravu, kterd vefejnym orgdnim umoznuje vseobecny
pfistup k obsahu elektronickych komunikaci, za ,zasahujici do podstaty
zdkladniho prava na respektovani soukromého zivota zaru¢eného ¢lankem
7 Listiny”. Pravo by bylo zbaveno veskeré podstaty, kdyby orgdny verejné
moci USA byly opravnény k béznému pfistupu ke komunikacim bez jakého-
koli objektivniho odivodnéni zaloZzeného na konkrétnich ddvodech narodni
bezpecnosti nebo predchdazeni trestnym ¢inGm, které se konkrétné vazou
k doty¢nym osobam, a aniz by tyto praktiky v oblasti sledovani byly dopro-
vazeny odpovidajicimi a ovefitelnymi zarukami branicimi zneuzZiti pravomoci.

Dale SDEU konstatoval, Ze ,pravni Uprava, kterd nestanovi procesnim sub-
jektdm Zadnou moznost vyuZit pravnich prostiedk( s cilem ziskat pristup
k osobnim udajam, které se jich tykaji, nebo dosdhnout opravy ¢i vymazu
téchto Udajd”, neni slucitelna se zékladnim pradvem na G¢innou pravni ochranu
(¢lanek 47 Listiny). Rozhodnuti o ,bezpecném pristavu” tudiz nezajistilo
uroven ochrany zdkladnich prav ze strany USA, ktera by byla v zdsadé rov-
nocennd Urovni zarucené v ramci EU podle smérnice ve spojeni s Listinou.

SDEU tedy rozhodnuti prohlasil za neplatné.s

Ptiklad: Ve véci Digital Rights Ireland®* SDEU pfezkoumal slucitelnost smérnice
2006/24/ES (smérnice o uchovavani udajd) se ¢lanky 7 a 8 Listiny. Smér-
nice ukladala poskytovatelim sluzeb elektronickych komunikaci povinnost
uchovavat provozni a loka¢ni tdaje po dobu nejméné Sesti a nejvyse 24

63

64

Rozhodnuti SDEU o prohla3eni neplatnosti rozhodnuti Komise 520/2000/ES bylo také podlozeno
jinymi dGivody, které budou prezkoumany v jinych oddilech této prirucky. Zejména pak mél SDEU za

to, Ze rozhodnuti protiprdvné omezilo pravomoci vnitrostatnich organi dozoru nad ochranou Udaj.
Kromé toho podle rezimu ,bezpe¢ného pfistavu” nebyly pro jednotlivce dostupné zadné soudni
opravné prostredky v pfipadé, Ze by chtéli ziskat pristup k osobnim tdajim, které se jich tykaji, a/nebo
dosahnout jejich opravy nebo vymazu. Tim byla také narusena podstata zakladniho prava na ucinnou
pravni ochranu zakotvena v ¢ldnku 47 Listiny.

Rozsudek SDEU (velkého sendtu) ze dne 8. dubna 2014, spojené véci (-293/12 a (-594/12, Digital
Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources a dalsi a Karntner
Landesregierung a dalsi.
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meésicd a umoznit pfislusnym vnitrostatnim organdm pristup k témto udajim
za UcCelem prevence, vySetfovani, odhalovani a stihani zadvaznych trestnych
¢ind. Smérnice neumozfovala uchovavani obsahu elektronickych komunikaci.
SDEU konstatoval, Ze Udaje, které poskytovatelé museji uchovavat podle této
smérnice, zahrnuji Gdaje potfebné k dohledani a identifikaci zdroje a adre-
sata sdéleni, datum, ¢as a dobu trvani komunikace, telefonni ¢isla volajiciho
a volaného a adresy internetového protokolu. Z téchto Udajd ,jako celku lze
vyvodit velmi pfesné zavéry o soukromém Zivoté osob, jejichZ tdaje byly
uchovany, tedy o kazdodennich zvyklostech, o mistech, kde trvale ¢i pfe-
chodné pobyvaji, o dennich ¢i jinych pfesunech, o jejich aktivitach, spolecen-
skych vztazich téchto osob a o spolecenskych kruzich, s kterymi se stykaji”.

Uchovavani osobnich Gdajd podle této smérnice tudiz predstavovalo zvlast
zavazny zasah do prav na soukromi a na ochranu osobnich Gdajd. SDEU vsak
dospél k zaveéru, Ze zasah nemél nepfiznivy dopad na podstatu téchto prav.
Pokud jde o pravo na soukromi, nebyla narusena podstata tohoto prava,
protozZe tato smérnice neumoziuje seznamit se s obsahem elektronickych
sdéleni jako takovym. Podobné nebyla naruSena ani podstata prava na
ochranu osobnich Udaja, protoze smérnice stanovi, Ze poskytovatelé sluzeb
elektronickych komunikaci musi dodrzovat urcité zasady ochrany a bezpec-
nosti Udajl a Ze musi za timto Uc¢elem pfijmout vhodnd technickd a organi-
zacni opatieni.

Nezbytnost a pfimérenost

Cldnek 52 odst. 1 Listiny stanovi, Ze pfi dodrzeni zasady proporcionality mohou
byt omezeni vykonu zakladnich prav a svobod uznanych Listinou zavedena pouze
tehdy, pokud jsou nezbytna.

Omezeni mdze byt nezbytné, pokud je nutné prijmout opatfeni pro Gcely sledo-
vaného cile vefejného zajmu - ale nezbytnost podle vykladu SDEU také znamen3,
Ze prijata opatieni museji byt méné rusiva ve srovnavani s jinymi moznostmi pro
dosazeni téhoz cile. U omezeni prav na respektovani soukromého Zivota a ochrany
osobnich Udaja SDEU pouzZiva zkousku naprosté nezbytnosti, protoze ma za to, Ze
LVvyjimky a omezeni musi byt ¢inény pouze v mezich toho, co je naprosto nezbytné”.
Pokud se omezeni povaZuje za naprosto nezbytné, je také tfeba posoudit, zda je
pfimérené.
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Pfiméfenosti se rozumi, Ze vyhody vyplyvajici z omezeni by mély prevazit nad
nevyhodami, které omezeni zpsobuji, s ohledem na vykon dot¢enych zakladnich
prav.6> V zajmu omezeni nevyhod a rizik s ohledem na vykon prav na soukromi
a ochranu Udaju je dilezité, aby omezeni obsahovala vhodné zaruky.

Priklad: Ve véci Volker und Markus Schecke® SDEU rozhodl, Ze tim, Ze vyZa-
duji zverejiiovani osobnich Udaju o kazdé fyzické osobé, ktera byla prijemcem
podpory od nékterych zemédeélskych fondU, aniz ¢ini rozdil podle relevant-
nich kritérii, jako je doba, po kterou tyto osoby takové podpory dostavaly,
frekvence podpor nebo jejich typ a vyse, prekrocily Rada a Komise omezeni
uloZzené zasadou proporcionality.

SDEU proto povaZzoval za nezbytné prohlasit nékterd ustanoveni nafizeni Rady
(ES) ¢. 1290/2005 za neplatna a nafizeni ¢. 259/2008 prohlasil za neplatné
v celém rozsahu.®’

Priklad: Ve véci Digital Rights Ireland® SDEU rozhodl, Ze zdsah do prava
na soukromi zplsobeny smérnici o uchovavani tdajd nenarusil podstatu
tohoto prdva, protoze smérnice zakazuje uchovavani obsahu elektronickych
komunikaci. Dospél viak k zavéru, Ze smeérnice byla neslucitelnd s ¢lankem
7 a 8 Listiny, a prohlasil ji za neplatnou. ProtoZe provozni a loka¢ni Udaje,
at uz agregované, nebo pojimané jako celek, by mohly byt analyzovany
a vykreslit podrobny prehled o soukromém Zivoté jednotlivcd, jednalo se
0 zadvainy zasah do téchto prav. SDEU prihlédl k tomu, Ze smérnice vyzZa-
duje uchovavani veskerych metadat o telefonii v ramci pevné sité, mobilni
telefonii, pfipojeni k internetu, internetové elektronické posté a internetové
telefonii, tyka se pouziti vsech prostiedku elektronické komunikace - jejichz
pouZzivani je velmi rozSifené v kazdodennim Zivoté lidi. Pfedstavuje tedy
z3asah do zakladnich prav témér celé evropské populace. Vzhledem k rozsahu

65  EIOU (2017), Necessity Toolkit [Soubor ndstrojii na posouzeni nezbytnosti], s. 5.

66  Rozsudek SDEU (velkého senatu) ze dne 9. listopadu 2010, spojené véci (-92/09 a (-93/09, Volker und
Markus Schecke GbR a Hartmut Eifert v. Land Hessen, body 89 a 86.

67  Nafizeni Rady (ES) ¢. 1290/2005 ze dne 21. ¢ervna 2005 o financovani spole¢né zemédélské politiky,
UF. vést. 2005 L 209; natizeni Komise (ES) ¢. 259/2008 ze dne 18. biezna 2008, kterym se stanovi
provadéci pravidla k nafizeni Rady (ES) ¢. 1290/2005, pokud jde o zvefejiiovani informaci o prijemcich
finan¢nich prostiedkd z Evropského zemédélského zarucniho fondu (EZZF) a Evropského zemédélského
fondu pro rozvoj venkova (EZFRV), UF. vést. 2008 L 76.

68  Rozsudek SDEU (velkého sendtu) ze dne 8. dubna 2014, spojené véci -293/12 a ¢-594/12, Digital
Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources a dalsi a Karntner
Landesregierung a dalsi, bod 39.

49


https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_en_0.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=CS&mode=lst&dir=&occ=first&part=1&cid=1174778
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=CS&mode=lst&dir=&occ=first&part=1&cid=1174778
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=CS&mode=lst&dir=&occ=first&part=1&cid=1174778

Prirucka evropského prava v oblasti ochrany osobnich Udaja

50

3 zavaznosti tohoto zasahu Ize uchovavani provoznich a loka¢nich Udajd podle
SDEU odlivodnit pouze pro Ucely boje proti zavazné trestné ¢innosti. Dale
smeérnice nestanovila Zadna objektivni kritéria, kterd by zajistila, Ze pfistup
pfislusnych vnitrostatnich orgdntd k uchovdvanym Gdajim se omezi pouze na
rozsah, ktery je naprosto nezbytny. Kromé toho neobsahuje hmotnépravni
a procesni podminky pro pfistup pfislusnych vnitrostatnich organ( k tdajam
a jejich vyuziti, které nebylo podminéno predchozim pfezkumem ze strany
soudu nebo jiného nezavislého organu.

SDEU dospél k podobnému zavéru ve spojenych vécech Tele2 Sverige AB v.
Post- och telestyrelsen a Secretary of State for the Home Department v. Tom
Watson a dalsi.®® Tyto véci se tykaly uchovavani provoznich a lokacnich udaja
LVvsech ucastniky a registrovanych uZivatell a vsech prostiedk( elektronické
komunikace, ale také metadat” bez ,rozliSovani, omezeni nebo vyjimek podle
sledovaného cile”’° V dané véci nebylo podminkou pro uchovavani Gdaja to,
zda je osoba spojena, at uz pfimo, nebo nepfimo, se zavaznymi trestnymi
¢iny nebo zda maji jeji sdéleni vyznam pro narodni bezpe¢nost. Vzhledem
k nepfitomnosti jednak nutné souvislosti mezi uchovavanymi udaji a hrozbou
pro vefejny pofddek, jednak omezeni ¢asové |hGty nebo zemépisné oblasti
SDEU dospél k zavéru, Ze vnitrostatni pravni Gprava prekrocila meze toho,
co bylo naprosto nezbytné za icelem boje proti zavazné trestné ¢innosti.”

Podobny pfistup, pokud jde o nezbytnost, zaujal i evropsky inspektor ochrany udaji
ve svém Necessity Toolkit [Souboru nastroji na posouzeni nezbytnosti].”? Cilem
tohoto souboru nastrojd je pomoci posoudit soulad navrhovanych opatieni s pravem
EU v oblasti ochrany udajud. Byl vypracovan proto, aby poskytl lepsi nastroje tvarcim
politik a normotvircdm EU odpovédnym za vypracovani nebo kontrolu opatfeni,
ktera zahrnuji zpracovani osobnich (daji a omezuji pravo na ochranu osobnich udajt
ajinych prav a svobod stanovenych v Listiné.

69  Rozsudek SDEU (velkého senatu) ze dne 21. prosince 2016, spojené véci (-203/15 a (-698/15, Tele2
Sverige AB v. Post- och a Secretary of State for the Home Department v. Tom Watson, Peter Brice,
Geoffrey Lewis, body 105-106.

70  Tamtéz, bod 105.
71 Tamtéz, bod 107.
72 EIOU (2017), Necessity Toolkit [Soubor ndstroji na posouzeni nezbytnosti], Brusel, 11. dubna 2017.
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Cile obecného z3jmu

Kazdé omezeni vykonu prav uznanych Listinou, ma-Ili byt oddvodnéné, musi také
skute¢né odpovidat cilim obecného zajmu, které uznava Unie, nebo potifebé
ochrany prdv a svobod druhého. Pokud jde o nutnost chranit prava a svobody dru-
hého, pravo na ochranu osobnich Udajd ¢asto interaguje s jinymi zakladnimi pravy.
0ddil 1.3 nabizi podrobnou analyzu téchto interakci. Pokud jde o obecny z3ajem,
patii sem obecné cile EU stvrzené v ¢lanku 3 Smlouvy o Evropské unii (SEU), jako je
podpora miru a blahobytu svych obyvatel, socialni spravedinost a ochrana a vytvo-
feni prostoru svobody, bezpec¢nosti a prava, v némz je zarucen volny pohyb osob,
ve spojeni s vhodnymi opatfenimi tykajicimi se pfedchazeni a potirdni zlo¢innosti,
jakoz i jiné cile a zajmy chranéné zvlastnimi ustanovenimi smluv.”> Obecné nafi-
zeni o ochrané osobnich Udajd dale upfesiuje ¢l. 52 odst. 1 Listiny takto: V ¢l. 23
odst. 1 nafizeni je uveden seznam fady cild obecného z3jmu, které se povazuji za
legitimni pro omezeni prava jednotlivcl, pokud omezeni respektuje podstatu prava
na ochranu osobnich Udajd a je nezbytné a prfiméfené. K cilim vefejného zajmu uve-
denym v tomto ustanoveni patfi narodni bezpecnost a obrana, prevence trestnych
¢inG, ochrana dlezitych hospodaiskych nebo finan¢nich zajmi EU nebo ¢lenskych
statl, vefejné zdravi a socidlni zabezpeceni.

Je dllezité dostate¢né podrobné definovat a vysvétlit cil obecného zajmu, ktery
dané omezeni sleduje, protoZe nezbytnost omezeni bude posuzovana v kontextu
tohoto cile. Jasny, podrobny popis cile omezeni a navrhovanych opatfeni je zasadni
k tomu, aby bylo mozné provést posouzeni nezbytnosti.”* Sledovany cil a nezbytnost
a priméfenost omezeni spolu Uzce souvisi.

Priklad: Véc Schwarz v. Stadt Bochum?> se tykala omezeni prava na respek-
tovani soukromého Zivota a prava na ochranu osobnich Gdaji vyplyvajicich
ze sejmuti a uchovavani otisk( prstd pfi vydavani cestovnich past organy
¢lenskych statd.”e StéZzovatel pozadal mésto Bochum o vydani cestovniho
pasu, avsak odmitl, aby mu byly odebrany otisky prstd. Mésto Bochum jeho
73dost nasledné zamitlo. StéZovatel podal Zalobu k némeckému soudu, v niz
pozadoval vydani cestovniho pasu bez sejmuti otiskd prstd. Némecky soud

73 Vysvétleni k Listiné zakladnich prav (2007/C 303/02), U. vést. 2007 C 303, s. 17-35.

74 EI0U (2017), Necessity Toolkit [Soubor nastrojii na posouzeni nezbytnosti], Brusel, 11. dubna 2017, s. 4.
75  Rozsudek SDEU ze dne 17.fijna 2013, (-291/12, Michael Schwarz v. Stadt Bochum.

76  Tamtéz, body 33-36.
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postoupil véc SDEU a polozil otdzku, zda se povazuje za platny ¢l. 1 odst. 2
nafizeni (ES) ¢. 2252/2004 o normach pro bezpec¢nostni a biometrické prvky
v cestovnich pasech a cestovnich dokladech vydavanych ¢lenskymi staty.

SDEU poukazal na to, Ze otisky prstl pfedstavuji osobni tdaje, nebot objek-
tivné obsahuji jedinecné informace o fyzickych osobach a umoziuiji jejich
pfesnou identifikaci, zatimco snimani a ukladani otiskd prstd predstavuje
zpracovani. Posledné uvedené zpracovani, které se fidi ¢l. 1 odst. 2 nafizeni
(ES) ¢. 2252/2004, piedstavuje zasah do prav na respektovani soukromého
7ivota a ochranu osobnich 1daji.”” Clanek 52 odst. 1 Listiny viak pripousti
omezeni vykonu takovych prdv za predpokladu, Ze jsou tato omezeni sta-
novena zdkonem, respektuji podstatu téchto prav a pfi dodrzeni zasady
proporcionality jsou nezbytna a skute¢né odpovidaji cilim obecného zajmu,
které uzndva Unie, nebo potiebé ochrany prav a svobod druhého.

Ve sporné véci SDEU nejprve konstatoval, Ze omezeni, které vyplyva z ode-
brani a uchovani otiskd prstd v rdmci vydani cestovniho pasu, je tieba
povazovat za omezeni stanovené zakonem, jelikoZ ¢l. 1 odst. 2 nafizeni
(ES) €. 2252/2004 tyto ukony stanovi. Ddle ma druhé uvedené nafizeni
branit pozménovani cestovnich past a jejich podvodnému poutiti. Clanek 1
odst. 2 byl tudiz zaveden, aby branil mimo jiné neopravnénému vstupu do EU,
3 tudiz sleduje cil obecného z3jmu uznany Unii. Zatfeti, ze skute¢nosti, které
mel SDEU k dispozici, nevyplyva a ostatné nebylo ani tvrzeno, Zze omezeni
kladena v projednadvané véci na vykon prav nerespektuji podstatu téchto
prav. Zactvrté, uchovani otiskl prstd na vysoce zabezpeceném paméto-
vém médiu, jak stanovi dané opatfeni, vyzaduje pokrocilou technologii. Toto
uchovani mize sniZit riziko pozméfnovani cestovnich pasl a usnadnit Glohu
organtm, které maji na hranicich EU zkoumat pravost téchto cestovnich pasu.
Skutecnost, Ze metoda neni zcela spolehliva, neni rozhodujici. | kdyZ Gplné
nevylucuje prijeti vSech neopravnénych osob, staci, Ze vyznamné snizuje
pravdépodobnost takovychto prijeti. S ohledem na vysSe uvedené tUvahy
SDEU konstatoval, Ze sejmuti a uchovavani otiskd prstd podle ¢l. 1 odst. 2
narizeni (ES) ¢. 2252/2004 jsou zpUsobila k dosazeni cill sledovanych timto
nafizenim, a tudiz k dosazeni cile zabranit neoprdvnénému vstupu osob na
uzemi EU.78

77
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Tamtéz, body 27-30.
Tamtéz, body 35-45.
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SDEU dale posuzoval, zda je takovéto zpracovani nezbytné, a konstatoval,
Ze napadeny krok spociva pouze v odebrani otiskd dvou prstd, které navic
jiné osoby bézné vidi, takZe se nejednd o Ukon intimni povahy. Tento Gkon
neni pro doty¢nou osobu ani zvlasté fyzicky nebo psychicky neptijemny,
podobné jako pofizeni zobrazeni obliceje. Dale je tfeba uvést, ze jedinou
skutecnou alternativou odebrani otiskd prstd, kterd byla zminéna v prabéhu
fizeni pfed SDEU, je pofizeni snimku o¢ni duhovky. Nic ve spise pfedlozeném
SDEU vsak nenasvédcuje tomu, Ze by posledné uvedeny postup zasahoval do
prav pfiznanych ¢lanky 7 a 8 Listiny méné nez odebrdni otiskl prstd. Pokud
jde kromé toho o u¢innost obou uvedenych metod, je nesporné, Ze tech-
nologie rozpoznani o¢ni duhovky neni jesté natolik technologicky vyspéla
jako metoda zaloZend na otiscich prstd, je v sou¢asnosti podstatné drazsi nez
srovnani otiskd prstl, a tedy méné vhodna k obecnému pouzivani. Soudni
dvir také nebyl sezndmen s existenci opatieni, kterd by mohla dostate¢né
ucinné pomoci dosahnout cile ochrany cestovnich pasu proti jejich podvod-
nému pouziti a zaroven by do prav pfiznanych ¢lanky 7 a 8 Listiny zasahovala
méné neZ metoda zaloZzena na pouZiti otiskl prstd.”?

SDEU konstatoval, ze ¢l. 4 odst. 3 nafizeni (ES) ¢. 2252/2004 vyslovné uvadi,
Ze otisky prstd mohou byt pouzity pouze k ovéfeni pravosti cestovniho pasu
a totoznosti jeho drzitele, a souc¢asné ¢l. 1 odst. 2 uvedeného nafizeni stanovi
uchovavani otisk( prstl pouze v samotném cestovnim pase, ktery z(stava
vylu¢né u svého drzitele. Tudiz nafizeni neposkytuje pravni zaklad pro cent-
ralizované uchovdvani idaji shromazdénych na jeho zdkladé nebo pro pouziti
téchto Udaju pro jiné Gcely, nez je zabranit neopradvnénému vstupu osob na
Uzemi EU.2° S ohledem na veskeré vySe uvedené Uvahy SDEU dospél k zavéru,
Ze pfezkum poloZené otazky neodhalil Zddnou skutec¢nost, kterou by mohla
byt dottena platnost ¢l. 1 odst. 2 nafizeni (ES) ¢. 2252/2004.

Vztah Listiny a EULP

| kdyZ jsou podminky pro zdkonna omezeni prav formulovany odlisné, podminky
v ¢l. 52 odst. 1 Listiny pfipominaji podminky v €l. 8 odst. 2 EULP tykajici se prava
na respektovani soukromého Zivota. Ve své judikatufe SDEU a ESLP ¢asto vzajemné
odkazuji na své rozsudky jako soucast trvalého dialogu mezi obéma soudy pfi hle-
dani harmonického vykladu pravidel v oblasti ochrany Udajd. V ¢l. 52 odst. 3 Listiny

79  Rozsudek SDEU ze dne 17. fijna 2013, C-291/12, Michael Schwarz v. Stadt Bochum, body 46-53.
80 Tamtéz, body 56-61.
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se uvadi: ,Pokud tato listina obsahuje prava odpovidajici praviim zaru¢enym Umlu-
vou o ochrané lidskych prav a zakladnich svobod, jsou smysl a rozsah téchto prav
stejné jako ty, které jim priklada uvedend dmluva.” Clanek 8 Listiny viak neodpovida
zcela €lanku EULP#" Clanek 52 odst. 3 Listiny se tyka rozsahu a oblasti plisobnosti
prav chradnénych jednotlivymi pravnimi rady, nikoliv podminek pro jejich omezeni.
Avsak vzhledem k Sirsimu kontextu dialogu a spoluprace mezi obéma soudy muze
SDEU vzit v potaz ve svych analyzach kritéria pro zakonné omezeni podle ¢lanku 8
EULP ve smyslu vykladu ESLP. Opa¢ny scénat, kdy ESLP miize odkazovat na pod-
minky pro zdkonné omezeni podle Listiny, je také mozny. V kazdém pfipadé je tfeba
také zohlednit, 7e v EULP neexistuje dokonaly ekvivalent ¢lanku 8 Listiny, ktery
odkazuje na ochranu osobnich Udaju, a predevsim pak na prava subjektu Udajg, legi-
timni dGvody pro zpracovavani a dozor ze strany nezavislého organu. Nékteré prvky
¢lanku 8 Listiny Ize najit v judikatufe ESLP rozpracovavajici ¢lanek 8 EULP a tykajici
se Umluvy ¢. 108.22 Tato souvislost zajistuje existenci vzajemné inspirace mezi SDEU
a ESLP ve vécech, které se tykaji ochrany udaju.

1.3. Interakce s jinymi pravy a legitimnimi
zajmy

Hlavni body

Pravo na ochranu osobnich Udaja ¢asto interaguje s jinymi pravy, napriklad se svobo-
dou projevu a pravem pfijimat a rozsifovat informace.

Tato interakce je ¢asto nejednoznacna: ackoliv nastavaji situace, kdy se pravo na
ochranu osobnich Udajd dostdva do stretu s nékterym zvldstnim pravem, nastavaji
také situace, kdy pravo na ochranu osobnich daja Gcinné zajistuje dodrzovani téhoz
zvlastniho prava. Je tomu tak napfiklad v pripadé svobody projevu, a to vzhledem
k tomu, Ze sluzebni tajemstvi je jednou slozkou prava na respektovani soukromého
Zivota.

Nutnost chranit prava a svobody druhych je jednim z kritérii pouzivanych pro posou-
zeni zdkonného omezeni prava na ochranu soukromych Gdaja.

Pfi konfliktu mezi rznymi pravy museji soudy provést jejich vyvazeni ve snaze o uve-
deni téchto prav do vzajemného souladu.

81  EIOU (2017), Necessity Toolkit [Soubor nastrojii na posouzeni nezbytnosti], Brusel, 11. dubna 2017, s. 6.
82  Vysvétleni k Listiné zakladnich prav (2007/C 303/02), ¢lanek 8.
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« Obecné nafizeni o ochrané osobnich Gdaji uklada ¢lenskym statdm povinnost uvést
pravo na ochranu osobnich Gdaji do souladu se svobodou projevu a informaci.

- Clenskeé staty mohou také pfijmout zvIdstni pravidla ve vnitrostatnim pravu na uvedeni
prava na ochranu osobnich (daji do souladu s pristupem verejnosti k urednim doku-
mentdm a s povinnosti zachovavat sluzebni tajemstvi.

Pravo na ochranu osobnich Gdaji neni pravem absolutnim - podminky pro zakonné
omezeni byly podrobné rozebrany vyse. Jednim z kritérii pro zdkonna omezeni pray,
kterd pfiznadva pravo RE i pravo EU, je, aby zdsah do ochrany Gdaja byl nezbytny pro
ochranu prav a svobod druhych. Pokud ochrana Udajd interaguje s jinymi pravy, ESLP
i SDEU opakované konstatovaly, 7e pii uplatfiovani a vykladu ¢lanku 8 EULP a ¢lanku
8 Listiny je nezbytné vyvazeni s jinymi pravy.® Jak se tohoto vyvazeni dosahuje,
osvétli nekolik vyznamnych piiklada.

Kromé vyvazovani provadéného témito soudy mohou staty, je-li to nutné, pfijmout
pravni predpisy na uvedeni prava na ochranu osobnich Udajd do souladu s jinymi
pravy. Z tohoto divodu stanovi obecné nafizeni o ochrané osobnich Gdaji fadu
oblasti, kde mohou staty uplatiiovat odchylky.

Pokud jde o svobodu projevu, uklada nafizeni GDPR ¢lenskym statdm povinnost
uvést pomoci pravnich predpist ,pravo na ochranu osobnich Udajd podle tohoto
nafizeni do souladu s pravem na svobodu projevu a informaci, véetné zpracovani
pro novinarské ucely a pro ucely akademického, uméleckého ¢i literdrniho proje-
vu”#4 Clenské staty také mohou prijmout pravni predpisy na uvedeni ochrany Gdajli
do souladu s pfistupem vefejnosti k Gfednim dokumentim a povinnosti zachovavat
sluzebni tajemstvi chranéné jako forma prava na respektovani soukromého Zivota.?>

1.3.1.  Svoboda projevu

Jednim z prav, které nejvyznamnéji interaguje s prdvem na ochranu osobnich udajd,
je pravo na svobodu projevu.

83  Rozsudek ESLP (velkého senatu) ze dne 7. unora 2012, Von Hannover v. Némecko (C. 2), ¢. 40660/08
3 60641/08; rozsudek SDEU ze dne 24. listopadu 2011, spojené véci C-468/10 a C-469/10, Asociacion
Nacional de Establecimientos Financieros de Crédito (ASNEF) a Federacion de Comercio Electrénico
y Marketing Directo (FECEMD) v. Administracin del Estado, bod 48; rozsudek SDEU (velkého senatu) ze
dne 29. ledna 2008, C-275/06, Productores de Musica de Espana (Promusicae) v. Telefonica de Espana
SAU, bod 68.

84  Obecné nafizeni o ochrané osobnich Gdaju, ¢lanek 85.
85  Tamtéz, ¢lanek 86 a 90.
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Svoboda projevu je chranéna ¢lankem 11 Listiny (,,Svoboda projevu a informaci”).
Toto pravo zahrnuje ,svobodu zastdvat ndzory a pfijimat a rozsifovat informace
nebo myslenky bez zasahovani vefejné moci a bez ohledu na hranice”. Svoboda
informaci podle ¢lanku 11 Listiny i ¢lanku 10 EULP chrani pravo nejen rozsifovat, ale
takeé prijimat informace.

Omezeni svobody projevu musi byt v souladu s kritérii uvedenymi v ¢l. 52 odst. 1
Listiny, ktera jsou uvedena vyse. Navic ¢lanek 11 odpovida ¢lanku 10 EULP. Podle
¢l. 52 odst. 3 Listiny plati, Ze pokud tato listina obsahuje prava odpovidajici pravim
zaruéenym EULP, ,jsou smysl a rozsah t&chto prav stejné jako ty, které jim priklada
uvedend umluva”. Omezeni, kterd mohou byt v souladu se zdkonem uloZena v pfi-
padé prava zaruceného ¢lankem 11 Listiny, proto nesmi jit nad ramec omezeni, ktera
jsou stanovena €l. 10 odst. 2 EULP - to znamena, 7e musi byt stanovena zdkonem
a byt nezbytna v demokratické spole¢nosti ,na ochranu povésti nebo prav jinych”.
Tato prava zejména zahrnuji pradvo na respektovani soukromého Zivota a pravo na
ochranu osobnich udaja.

Vztah mezi ochranou osobnich Udajd a svobodou projevu upravuje ¢lanek 85 obec-
ného nafizeni o ochrané osobnich Gdaji s ndzvem ,Zpracovani a svoboda pro-
jevu a informaci”. Podle tohoto ¢lanku maji ¢lenské staty povinnost uvést pravo
na ochranu osobnich Udajd do souladu s pravem na svobodu projevu a informaci.
Zejména se stanovi vyjimky a odchylky z jednotlivych kapitol obecného nafizeni
0 ochrané osobnich Udajl pro novindiské Gcely a pro ucely akademického, umélec-
kého ¢i literdrniho projevu, pokud je to nutné k uvedeni prava na ochranu osobnich
Udaju do souladu se svobodou projevu a informaci.

Priklad: Ve véci Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy
a Satamedia Oy?¢ byl SDEU pozaddn, aby definoval vztah mezi ochranou tdaja
a svobodou tisku.®” Musel prezkoumat Sifeni dafiovych Udajd zhruba 1,2 mili-
onu fyzickych osob jistym podnikem prostiednictvim sluzby SMS. Tyto Gdaje
byly ziskany legdIné od finskych danovych organt. Finsky dozorovy dfad
pro ochranu Gdaja vydal rozhodnuti, kterym tomuto podniku uloZil zastavit
Sifeni téchto Udaju. Podnik toto rozhodnuti napadl u vnitrostatniho soudu,

86  Rozsudek SDEU (velkého sendtu) ze dne 16. prosince 2008, C-73/07, Tietosuojavaltuutettu v.
Satakunnan Markkinapdrssi Oy and Satamedia Oy, body 56, 61 a 62.

87  Véc se tykala vykladu ¢lanku 9 smérnice o ochrané Udaju - nyni nahrazen ¢lankem 85 obecného nafizeni
o ochrané osobnich Gdajti -, v némz se uvédi: ,Clenské staty stanovi pro zpracovani osobnich tdajt
provadéné vylucné pro Ucely Zurnalistiky nebo uméleckého ¢i literdrniho projevu, odchylky a vyjimky
z této kapitoly a z kapitol IV a VI, pouze pokud se ukazi jako nezbytné pro uvedeni prava na soukromi do
souladu s predpisy upravujicimi svobodu projevu.”
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ktery pozadal o objasnéni SDEU, pokud jde o vyklad smérnice o ochrané
Udajl. Zejména musel SDEU ovérit, zda zpracovani osobnich tdaju, které
danové orgdny zpfistupnily, aby umoznily uzivatelGm mobilnich telefon(
ziskavat dafové daje tykajici se jinych fyzickych osob, je nutné povazovat
za ¢innost, kterd je vykondvana vylu¢né pro Gcely Zurnalistiky. SDEU konsta-
toval, Ze ¢innosti podniku bylo ,zpracovani osobnich Gdaji” ve smyslu ¢l. 3
odst. 1 smérnice o ochrané Udajl, a nasledné analyzoval ¢lanek 9 smérnice (o
zpracovani osobnich idaji a svobodé projevu). Nejprve konstatoval vyznam
prava na svobodu projevu v kazdé demokratické spole¢nosti a potvrdil, Ze
pojmy tykajici se této svobody, napf. Zurnalistiku, je tfeba vykladat Siroce.
Nasledné podotkl, Ze aby bylo dosazeno rovnovahy mezi obéma zaklad-
nimi pravy, musi byt vyjimky ¢i omezeni prava na ochranu Gdajl provadény
v mezich toho, co je naprosto nezbytné. Za téchto okolnosti SDEU konstato-
val, Ze ¢innosti, jaké provadely dané podniky, tykajici se idaji pochazejicich
z dokumentd, které jsou podle vnitrostatnich pravnich predpisd verejné,
mohou byt kvalifikovany jako ,¢innosti Zurnalistiky”, jestlize je jejich i¢elem
zpfistupnit vefejnosti informace, nazory ¢ myslenky, at jiz je zpisob prenosu
jakykoli. Rozhodl také, Ze tyto ¢innosti nejsou vyhrazeny provozovatelim
sdélovacich prostfedk a mohou byt spojeny s vydéle¢nymi Gcely. SDEU vsak
ponechal na vnitrostatnim soudu, aby rozhodl, zda tomu tak bylo v danych
skutkovych okolnostech této véci.

Tutéz véc rovnéz prezkoumal ESLP, a to po rozhodnuti vnitrostatniho soudu,
ktery na zakladé voditka od SDEU konstatoval, Ze pfikaz dozorového urfadu,
aby bylo ukonéeno zverejiiovani vsech danovych informaci, byl opravné-
nym zasahem do svobody projevu této spole¢nosti. | ESLP zastaval tento
pfistup.t® Dospél k zavéru, Ze i kdyz doslo k zasahu do prava spole¢nosti na
rozsifovani informaci, zasah byl v souladu se zakonem, sledoval legitimni cil
a byl nezbytny v demokratické spole¢nosti.

Soud pfipomnél kritéria uvedena v judikature, kterd by méla byt voditkem pro
vnitrostatni organy a pro ESLP jako takovy pfi vyvaZovani svobody projevu
s pravem na respektovani soukromého Zivota. Pokud jsou ohroZzeny politické
projevy nebo debaty o zdlezitostech vefejného zdjmu, existuje jen maly pro-
stor pro omezovani prava pfijimat a rozsifovat informace, protoze vefejnost
ma pravo byt informovana ,a jedna se o nezbytné pravo v demokratické

Rozsudek ESLP (velkého sendtu) ze dne 27. cervna 2017, Satakunnan Markkinapérssi Oy a Satamedia
Oy v. Finsko, €. 931/13.
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spolecnosti”.?® Za piispévek k debaté ve vefejném zajmu viak nelze povazo-
vat ¢lanky v tisku, které maji za cil pouze ukojit zvédavost konkrétni skupiny
¢tendi(, pokud jde o podrobnosti o soukromém Zivoté dané osoby. Odchylka
od pravidel na ochranu Udajd pro novinaiské ucely ma umoznit novinaram
piistup k tdajiim, jejich shromazdovani a zpracovani tak, aby mohli provadét
své zurnalistické ¢innosti. Proto skute¢né existoval vefejny zdjem na posky-
tovani pristupu k dotéenym danovym dajim a na umoznéni podnikim, které
jsou stézovateli, velky objem téchto Gdaji shromazdovat a zpracovavat.
Naproti tomu soud konstatoval, Ze neexistoval vefejny zdjem na hromadném
Sifeni téchto nezpracovanych Udaji v novinach, v nezménéné podobé a bez
jakékoliv analyzy. Informace o danich mohly umoznit zvédavym ¢lendm
vefejnosti rozdélit osoby do kategorii podle jejich hospodaiského postaveni
a uspokojit zdjem vefejnosti o informace o soukromém Zivoté druhych. To
nelze povazovat za pfispévek k debaté ve vefejném zajmu.

Priklad: Ve véci Google Spain®® SDEU zvazoval, zda byla spole¢nost Google
povinna vymazat zastaralé informace o financnich potizich stézovatele ze
seznamu vysledkd vyhleddvani. Kdyz byl do vyhledavace Googlu zadan dotaz
pomoci jména stézovatele, vysledky vyhledavani nabidly odkazy na staré
novinové ¢lanky, v nichZ se uvadélo jeho spojeni s insolvenénim fizenim.
StéZovatel se domnival, Ze jde o poruseni jeho prav na respektovani sou-
kromého Zivota a na ochranu osobnich Udaju, protoze fizeni bylo uzavieno
pfed mnoha lety, a tudiz odkaz na né byl irelevantni.

SDEU nejprve objasnil, Ze internetové vyhledavace a vysledky vyhledavani
pomoci osobnich Gdajd mohou vytvofit pomérné podrobny profil dané osoby.
Vzhledem k tomu, Ze Zijeme ve stdle vice digitalizované spole¢nosti, je poza-
davek, aby osobni Udaje byly spravné a aby jejich zvefejiovani nepiekraco-
valo ramec toho, co je nezbytné, tj. poskytovani informaci vefejnosti, zasadni
k zajisténi vysoké urovné ochrany udaja pro jednotlivce. ,Spravce odpovédny
za dané zpracovani, v ramci své odpovédnosti, pravomoci a moznosti [musi]
zajistit, aby toto zpracovani spliiovalo pozadavky” prava EU, maji-li mit sta-
novené pravni zaruky plny Gc¢inek. To znamen3, Ze pravo nechat vymazat
vlastni osobni Udaje, pokud jejich zpracovani jiz neni nezbytné nebo pokud
jsou zastaralé, zahrnuje rovnéz vyhledavace, o nichz bylo zjisténo, ze jsou
spravci, nikoliv pouze zpracovateli (viz oddil 2.3.1).

89
90

Tamtéz, bod 169.

Rozsudek SDEU (velkého sendtu) ze dne 13. kvétna 2014, C-131/12, Google Spain SL, Google Inc. v.
Agencia Espariola de Proteccidn de Datos (AEPD), Mario Costeja Gonzélez, body 81-83.
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PFi prezkumu, zda je spole¢nost Google povinna odstranit odkazy souvisejici
se stézovatelem, SDEU konstatoval, Ze za urcitych podminek maji jednotlivci
pravo dosdhnout vymazu svych osobnich Udaja z vysledkd vyhledavani inter-
netovych vyhledavacl. Na toto pravo je mozné se odvolat, pokud informace
souvisejici s danou osobou jsou nespravné, nedostatecné, irelevantni nebo
nepfiméfené rozsahlé pro Ucely zpracovani Udajd. SDEU uznal, Ze toto pravo
neni absolutni; je tfeba je vyvazit s jinymi pravy, zejména zdjmem a pradvem
siroké verejnosti na piistup k informacim. Kazda zadost o vymaz musi byt
posuzovana individualné, aby bylo dosazeno rovnovahy mezi zakladnim
pravem na ochranu osobnich udajd a na soukromy Zivot subjektu Udajd na
strané jedné a mezi legitimnimi zajmy vSech internetovych uzivatell na
strané druhé. SDEU poskytl voditko k tomu, jaké prvky zvazovat béhem
tohoto vyvazovani. Zvlast dlezitym prvkem je povaha dotéené informace.
Pokud je informace citliva v souvislosti se soukromym Zivotem jednotlivce
a pokud neexistuje vefejny zdjem na dostupnosti této informace, prevazi
ochrana Udajd a soukromi nad pravem siroké vefejnosti ziskat k této informaci
pfistup. Naopak pokud se jevi, Ze subjekt Udajl je vefejnd osobnost nebo
Ze tato informace je takové povahy, kterd odGvodnuje poskytnuti pfistupu
siroké verejnosti k této informaci, pak je zasah do zakladnich prav na ochranu
Udajl a soukromi oddvodnény.

V ndvaznosti na rozsudek pfijala pracovni skupina zfizend podle ¢lanku 29
pokyny k provadéni tohoto rozsudku SDEU. Pokyny zahrnuji seznam spo-
le¢nych kritérii, kterd by mély organy dozoru pouZit pfi vyfizovani stiznosti
tykajicich se zZadosti jednotlivce o vymaz a ktera by jim méla byt voditkem
pfi vyvazovani prav.”!

Pokud jde o uvedeni prava na ochranu osobnich Udaji do souladu s prdvem na svo-
bodu projevu, ESLP vydal nékolik pfelomovych rozsudkd.

91

Pracovni skupina zfizena podle ¢lanku 29 (2014), Guidelines on the implementation of the CJEU
Jjudgment on “Google Spain and Inc v. Agencia Espariola de Proteccion de Datos (AEPD) and Mario
Costeja Gonzalez” C-131/12 [Pokyny k provadéni rozsudku SDEU ve véci ,,Google Spain a Inc v. Agencia
Espaniola de Proteccion de Datos (AEPD) and Mario Costeja Gonzélez” -131/12], WP 225, Brusel,

26. listopadu 2014.
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Priklad: Ve véci Axel Springer AG v. Néemecko®? ESLP konstatoval, Ze zdr-
Zovaci Zaloba, ktera zabranila spole¢nosti, kterd je stéZovatelem, zverejnit
¢ldnek o zat¢eni a usvédeeni zndmého herce, je v rozporu s ¢lankem 10 EULP.
ESLP zopakoval kritéria, kterd se posuzuji pfi vyvazovani prava na svobodu
projevu s pravem na respektovani soukromého Zivota, jez jsou stanovena
v jeho judikature:

zda udalost, jiz se zvefejnény ¢lanek tyka, byla v obecném zajmu,
zda dand osoba je vefejnou osobnosti a
jak byly informace ziskany a zda jsou spolehlivé.

ESLP konstatoval, ze hercovo zatéeni a usvédceni bylo vefejnym faktem
u soudu, a proto bylo ve vefejném zajmu; Ze je herec dostate¢né znamy, aby
jej bylo mozné povazovat za vefejnou osobnost; a Ze informace byly poskyt-
nuty Ufadem statniho zastupce a jejich spravnost Zadna ze stran nezpo-
chybnuje. Proto nebyla omezeni ulozend spole¢nosti dostatecné pfimérena
vzhledem k legitimnimu cili, jimZ bylo chranit soukromy Zivot stéZovatele.
Soud proto konstatoval, ze doslo k porugeni ¢ldnku 10 EULP.

Priklad: Véc Coudec a Hachette Filipacchi Associés v. Francie® se tykala
zvefejnéni rozhovoru s pani Costeovou v jednom francouzském tydeniku.
V tomto rozhovoru pani Costeova tvrdila, Ze otcem jejiho syna je monacky
knize Albert. V rozhovoru se dale popisoval vztah pani Costeové s knize-
tem a zpUsob, jakym reagoval na narozeni ditéte, to vSe bylo pak doplnéno
o fotografie knizete s ditétem. Knize Albert zahajil fizeni proti vydavatelské
spolecnosti kvuli poruseni svého prava na ochranu soukromého Zivota. Fran-
couzské soudy konstatovaly, Ze zvefejnéni ¢lanku zpdsobilo knizeti Albertovi
nenapravitelnou skodu, a nafidily vydavateli, aby zaplatil Ujmu a zvefejnil
podrobnosti o rozsudku na predni obdlce ¢asopisu.

Vydavatelé casopisu predloZili danou véci ESLP a tvrdili, Ze rozsudek fran-
couzskych soudd neopravnéné zasahl do jejich prava na svobodu projevu.
ESLP musel vyvazit pravo kniZete Alberta na respektovani soukromého Zivota
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Rozsudek ESLP (velkého sendtu) ze dne 7. Unora 2012, Axel Springer AG v. Némecko, ¢. 39954/08,
body 903 91.

Rozsudek ESLP (velkého sendtu) ze dne 10. listopadu 2015, Coudec a Hachette Filipacchi Associés v.
Francie, ¢. 40454/07.
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s prdvem vydavatele na svobodu projevu a pravem Siroké vefejnosti na
ziskani informaci. Vyznamnym hlediskem ke zvazeni bylo také pravo pani
Costeové podélit se o svUj pribéh s verejnosti a zajem ditéte, aby byl oficidlné
ur€en vztah otce a syna.

ESLP konstatoval, Ze zvefejnéni rozhovoru predstavovalo zasah do soukro-
meého Zivota kniZete, a dale pfezkoumadval, zda byl tento zasah nezbytny.
Domnival se, Ze zvefejnéné informace se tykaji vefejné osobnosti a jsou
zdlezitosti vefejného zajmu, protoze ob¢ané Monaka maji zdjem na tom
dozvédét se o existenci ditéte kniZete, protoZze budoucnost dédi¢né monar-
chie je ,nedilné spjata s existenci potomkd”, a tudiZ se jedna o zaleZitost,
o kterou se vefejnost zajima.** Soud také konstatoval, Ze ¢lanek umoznil
pani Costeové a jejimu ditéti vykondvat své pravo na svobodu projevu.
Vnitrostatni soudy fadné nevzaly v potaz zdsady a kritéria rozpracované
v judikatufe ESLP za U¢elem vyvaZeni prdva na respektovani soukromého
Zivota a prava na svobodu projevu. Rozhodl, Ze Francie porusila ¢lanek 10
EULP tykajici se svobody projevu.

V judikature ESLP je jednim z klicovych kritérii tykajicich se vyvazeni téchto prav to,

zda dany projev prispiva k debaté v zajmu Siroké vefejnosti.

Ptiklad: Ve véci Mosley v. Spojené kralovstvi® vnitrostatni tydenik zvefejnil
intimni fotografie stéZovatele, zndmé osobnosti, kterd nasledné uspésné
zazalovala v ob¢anskopravnim fizeni vydavatele a byla ji pfizndna ndhrada
Skody. Navzdory pfiznané penézité ndhrade Skody si stéZoval, Ze je i nadale
obéti porusovani svého prdva na soukromi, protoZze mu byla odeprena moz-
nost podat zdrZzovaci zalobu pied zverejnénim dotéenych fotografii, a to kvdli
tomu, Ze neexistoval pravni pozadavek, aby noviny o zvefejnéni pfedem
informovaly.

ESLP konstatoval, Ze ackoliv Sifeni takového materidlu probihalo obecné za
Ucelem pobaveni, a nikoliv vzdélani, bezesporu poziva ochrany ¢lanku 10
EULP, ktery mUze ustoupit pozadavkim ¢lanku 8 EULP, pokud byly informace
soukromé a intimni povahy a na jejich Sifeni nebyl vefejny zdjem. Je viak
tfeba vénovat zvlastni péci prezkumu omezeni, kterd mohou fungovat jako
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Tamtéz, body 104-116.
Rozsudek ESLP ze dne 10. kvétna 2011, Mosley v. Spojené kralovstvi, ¢. 48009/08, body 129 a 130.
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forma cenzury pfed samotnym zverejnénim. S ohledem na odrazujici Gcinek,
ktery by takovyto pozadavek na predbézné informovani mohlo vyvolat, na
pochybnosti o jeho u¢innosti a na Siroky prostor pro vlastni uvazeni v této
oblasti ESLP rozhodl, Ze existence pravné zavazného pozadavku na pred-
bézné informovani nebyla podle ¢lanku 8 nutna. Soud tudiz dospél k zavéru,
7e nedoslo k poruseni ¢lanku 8 EULP.

Ptiklad: Ve véci Bohlen v. Némecko®¢ stézovatel, zndmy zpévak a umélecky
producent, zvefejnil autobiografickou knihu a nasledné byl donucen odstranit
nékteré pasaze na zdkladé soudniho rozhodnuti. Udalosti se intenzivné zaby-
valy vnitrostatni sdélovaci prostfedky a jistd tabdkova spole¢nost spustila
humornou reklamni kampan, ve které na tuto udalost odkazuje a souc¢asné
pouziva stéZovatelovo kiestni jméno bez jeho souhlasu. StéZovatel se neu-
spésné domahal ndhrady Skody od reklamni spole¢nosti a odvolaval se na
poruseni svych prav podle ¢ldnku 8 EULP. ESLP zopakoval kritéria, ktera
jsou voditkem pfi nalézani rovnovahy mezi prdvem na respektovani soukro-
mého Zivota a prdvem na svobodu projevu, a rozhodl, Ze nedoslo k poruseni
¢lanku 8. Stézovatel byl vefejné zndma osobnost a reklama nepojednavala
o podrobnostech z jeho soukromého Zivota, ale o vefejné udalosti, o které
uz informovaly sdélovaci prostiedky a ktera byla soucasti verejné diskuse.
Kromé toho byla reklama humorné povahy a neobsahovala nic ponizujiciho
nebo negativniho, pokud jde o stéZovatele.

Pfiklad: Ve véci Biriuk v. Litva®’” stézovatelka pfed ESLP argumentovala, Ze
Litva nesplnila svou povinnost zajistit respektovani jejiho prava na soukromy
Zivot, protoZe navzdory tomu, Ze jisté velké noviny zavazné narusily jejiho
soukromi, pfirkly stéZovatelce vnitrostatni soudy Setfici tuto véc smésnou
¢astku finan¢niho odskodnéni. Kdyz vnitrostatni soudy ur¢ovaly odskod-
néni za jinou nez finan¢ni Ujmu, uplatnily ustanoveni vnitrostatniho prava
o poskytovani informaci vefejnosti, které stanovi nizkou horni hranici pro
odskodnéni za jinou nez finan¢ni Gjmu zpGsobenou nezdkonnym pifedanim
informaci o soukromém Zivoté dané osoby vefejnosti prostiednictvim sdé-
lovacich prostiedkd. Véc se tykala toho, Ze nejvétsi litevsky denik zvefejnil
na titulni strané ¢lanek uvadejici, 7e sté7ovatelka je HIV pozitivni. Clanek
také kritizoval stézovatel¢ino chovani a zpochybnoval jeji mravni normy.
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Rozsudek ESLP ze dne 19. inora 2015, Bohlen v. Némecko, ¢. 53495/09, body 45-60.
Rozsudek ESLP ze dne 25. listopadu 2008, Biriuk v. Litva, ¢. 23373/03.
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ESLP pfipomnél, Ze ochrana osobnich (daju, a to i téch lékaiskych, mda zasadni
vyznam, pokud jde o pravo na respektovani soukromého Zivota podle EULP.
Dlvérnost zdravotnich Udajd je mimoradné dllezita, protoze zvefejnéni [ékar-
skych udaja (v tomto pripadé HIV status stézovatelky) mize zasadné ovlivnit
soukromy a rodinny Zivot dané osoby, jeji situaci v oblasti zaméstnani a jeji
zaclenéni do spolec¢nosti. Soud pfikladal mimoradny vyznam skutecnosti, Ze
podle reportaze v novinach poskytli informace o stézovatel¢iné HIV statusu
zdravotnicti pracovnici v nemocnici, coz je zjevné poruseni jejich povinnosti
zachovavat lékarské tajemstvi. Nedoslo tudiz k legitimnimu zasahu do sté-
Zovatelcina prava na soukromy Zzivot.

Clanek byl zvefejnén v tisku a svoboda projevu je také jednim ze zaklad-
nich prav podle EULP. Aviak pfi prezkumu, zda existence vefejného zajmu
odlvodiovala zvefejnéni tohoto druhu informaci o stéZzovatelce, soud roz-
hodl, ze hlavnim Gcelem zvefejnéni bylo zvysit prodej novin tim, Ze uspokoji
zveédavost ¢tenar(d. Neni mozné se domnivat, Ze by takovyto ucel prispél
k jakékoliv diskusi v obecném z3jmu spolecnosti. JelikoZ v této véci doslo
k ,pobufujicimu zneuziti svobody tisku”, znacné omezeni pfi ndpravé djmy
3 nizka ¢astka odskodnéni za jinou nez financni Ujmu, kterou stanovi vnitro-
statni prdvo, znamenaly, Ze Litva nesplnila svou pozitivni povinnost chranit
pravo stézovatelky na soukromy Zivot. ESLP proto shledal, Ze doslo k poruseni
¢lanku 8 EULP.

Pravo na svobodu projevu a pravo na ochranu osobnich Gdajd nejsou vzdy v roz-
poru. Dochdzi k pfipadiim, kdy G¢inna ochrana soukromych Udajd zarucuje svobodu
projevu.

Ptiklad: SDEU ve véci Tele2 Sverige konstatoval, Ze zasah zplsobeny smérnici
2006/24/ES (smérnice o uchovavani Gidajt) do zadkladnich prav stanovenych
v ¢lancich 7 a 8 Listiny byl ,rozsahly a musi byt povazovan za zvlast zavaziny.
Okolnost, Ze k uchovavani idajd dochazi bez vyrozuméni uzivateld sluzeb
elektronickych komunikaci, mdze v dotéenych osobach vyvoldvat dojem, Ze
jejich soukromi je pod neustalym dohledem.” SDEU rovnéz konstatoval, Ze
pausalni uchovavani provoznich a loka¢nich Gdajd by mohlo mit dopad na
vyuzivani elektronickych komunikaci a ,v disledku toho na vykon svobody
projevu zarucené v ¢lanku 11 Listiny ze strany uZivatel( téchto prostredkd
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komunikace”.’® V tomto smyslu pravidla ochrany udajd tim, Ze pozaduji, aby
pfisné zaruky pro uchovavani idajd nebyly provadény pausalné, v konecném
dusledku pfispivaji k vykonu svobody projevu.

Pokud jde o pravo prijimat informace, které také tvofi soucast svobody projevu,
stale vice si uvédomujeme vyznam transparentnosti vladnuti pro fungovani demo-
kratické spole¢nosti. Transparentnost je jednim z cilG obecného zajmu, ktery by tudiz
mohl odGvodnit zasah do prava na ochranu (dajd, pokud je to nezbytné a pfimé-
fené, jak je vysvétleno v oddile 1.2. V uplynulych dvou desetiletich bylo tudiz uznano
pravo na pfistup k dokumentdm v drzeni organd vefejné moci jako jedno z dudlezi-
tych prav kazdého obc¢ana EU a kazdé fyzické nebo pravnické osoby pobyvajici nebo
usazené v nékterém clenském staté.

Pokud jde o pravo RE, je mozné odkazat na zasady zakotvené v doporuceni o pfi-
stupu k ufednim dokumentdm, které bylo inspiraci pro vypracovani Umluvy o pfi-
stupu k Ufednim dokumentam (Umluva €. 205).%

Pokud jde o pravo EU, je pravo na pfistup k dokumentdm zaru€eno nafizenim
1049/2001 o pristupu verejnosti k dokumentim Evropského parlamentu, Rady
a Komise (nafizeni o pistupu k dokumentdm).© Clanek 42 Listiny a ¢l. 15 odst. 3
SFEU rozsifily toto pravo na pfistup ,k dokumentdm organd, instituci a jinych sub-
jektl Unie bez ohledu na jejich formu”.

Toto pravo muze kolidovat s prdvem na ochranu Udaj0, pokud by pfistup k danému
dokumentu sou¢asné odtajnil osobni udaje jinych osob. Clanek 86 obecného nafizeni
o0 ochrané osobnich 0dajd jasné stanovi, Ze osobni Udaje v Gfednich dokumentech,
které jsou v drzeni orgdnu vefejné moci ¢i vefejného nebo soukromého subjektu,
muZe tento organ ¢i subjekt zpfistupnit v souladu s pravem Unie'®" nebo ¢lenského

98  Rozsudek SDEU (velkého senatu) ze dne 21. prosince 2016, spojené véci (-203/15 a (-698/15, Tele2
Sverige AB v. Post- och telestyrelsen a Secretary of State for the Home Department v. Tom Watson
a dalsi, bod 101; rozsudek SDEU (velkého sendtu) ze dne 8. dubna 2014, spojené véci (-293/12
a (-594/12, Digital Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources
a dalsi a Karntner Landesregierung a dalsi, bod 28.

99 Rada Evropy, Vybor ministrd (2002), doporuceni R (81) 19 a doporuceni Rec(2002)2 ¢lenskym statdm
o piistupu k Ufednim dokumentdm, 21. Gnora 2002; Rada Evropy, Umluva o pfistupu k Urednim
dokumentm, CETS €. 205, 18. ¢ervna 2009. Umluva dosud nevstoupila v platnost.

100 Nafizeni Evropského parlamentu a Rady (ES) €. 1049/2001 ze dne 30. kvétna 2001 o pfistupu
verejnosti k dokumentdm Evropského parlamentu, Rady a Komise, Ut. vést. 2001, L 145.

101 Clanek 42 Listiny, €. 15 odst. 3 SFEU a nafizeni 1049/2009.
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statu, aby tak zajistil soulad mezi pfistupem vefejnosti k Gfednim dokumentdm

a pravem na ochranu osobnich Udajd podle tohoto nafizeni.

Je tedy mozné, Ze u zadosti o pristup k dokumentim nebo informacim, které jsou
v drZeni organd vefejné moci, bude tfeba nalézt rovnovahu s pravem na ochranu

Udajl osob, jejichz Udaje jsou obsazeny v pozadovanych dokumentech.

Priklad: Ve véci Volker und Markus Schecke GbR a Hartmut Eifert v. Land
Hessen'® musel SDEU posoudit pfiméfenost zverejnéni, jez pozaduji pravni
pfedpisy EU, pokud jde o jména prijemct zemédeélskych dotaci EU a ¢astky,
které obdrzeli. Zvefejnéni mélo zvysit transparentnost a pfispét k verejné
kontrole pouziti vefejnych prostfedkd ze strany spravnich orgdnd. Pfimére-
nost tohoto zvefejnéni napadlo nékolik pfijemca.

SDEU konstatoval, Ze pravo na ochranu osobnich daji neni pravem absolut-
nim, a argumentoval, Ze zvefejnéni (idaju oznacujicich pfijemce dvou fondu
zemeédelské podpory EU a pfesné vyse obdrzenych ¢astek na webové strance
pfedstavuje obecné zasah do jejich soukromého Zivota a konkrétné pak do
ochrany jejich osobnich udaja.

SDEU konstatoval, Ze tento zasah do ¢lankd 7 a 8 Listiny byl stanoven zdko-
nem a spliuje cil obecného zajmu uznaného EU - konkrétné zvyseni trans-
parentnosti vyuzivani financnich prostiedkd Spolecenstvi. SDEU viak mél za
to, ze zverejnéni jmen fyzickych osob, které jsou pfijemci zemédélské pod-
pory EU z téchto dvou fond, a presné ¢astky, kterou obdrzely, predstavuje
nepfiméfené opatfeni a neni odivodnéné s ohledem na ¢l. 52 odst. 1 Listiny.
Uznal vyznam toho, Ze v demokratické spole¢nosti maji danovi poplatnici
pravo byt informovani o vyuzivani vefejnych prostiedkd. Avsak protoze ,cili
transparentnosti nelze pfitom pfiznat automatickou prfednost pfed prdvem na
ochranu osobnich idajd”'®3, jsou organy EU povinny dosdhnout rovnovahy
mezi zajmem Unie na transparentnosti a omezenim vykonu prava na sou-
kromi a prdva na ochranu Udaj, ktera prijemci utrpéli v disledku zverejnéni.

102 Rozsudek SDEU (velkého sendtu) ze dne 9. listopadu 2010, spojené véci (-92/09 a (-93/09, Volker und

Markus Schecke GbR a Hartmut Eifert v. Land Hessen, body 47-52, 58, 66-67, 75, 86 a 92.
103 Tamtéz, bod 85.
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SDEU se domnival, Ze organy EU nenalezly dostate¢nou rovnovahu, protoze
bylo moZné stanovit opatfeni, kterd by méné nepfiznivé postihla zakladni
prava jednotlivcd a soucasné by také ucinné prispéla k cili transparentnosti,
kterého se ma zverejnénim dosdhnout. Napfiklad misto obecného zvefej-
novani, které by postihlo vSechny pfijemce, uvadélo jejich jména a pfesnou
vysi ¢astky, kterou kazdy z nich obdrzel, je mozné rozliSovat podle relevant-
nich kritérii, jako je doba, po kterou takové podpory dostavali, frekvence
podpor nebo jejich typ a vyse.'* SDEU tudiz prohlasil pravni pfedpis EU
o zvefejiovani informaci o pfijemcich evropskych zemédélskych fondd za
¢astecné neplatny.

Pfiklad: Ve véci Rechnungshof v. Osterreichischer Rundfunk a dalsi"®s SDEU
pifezkoumal slucitelnost jistého rakouského pravniho predpisu s prdvem EU na
ochranu Udajl. Tento pravni predpis ukladal statnimu organu povinnost shro-
mazdovat a sdélovat Udaje o pfijmech za Gcelem zvefejnéni jmen a pfijmu
zameéstnancl riznych vefejnych subjektd ve vyrocni zpravé dostupné Siroké
vefejnosti. Néktefi jednotlivci odmitli sdélit své udaje z ddvodu ochrany
Udajl.

Ve svém stanovisku SDEU vychdazel z ochrany zakladnich prav jako zakladni
zdsady prava EU a z ¢lanku 8 EULP a pripomnél, 7e v té dobé nebyla Listina
zadvazna. Konstatoval, ze shromazdovani (daja tykajicich se profesnich prijmu
jednotlivce, zejména pak za Ucelem jejich sdéleni tfetim osobam, spada do
pusobnosti prava na respektovani soukromého Zivota a predstavuje poruseni
tohoto prava. Z3sah by mohl byt oddvodnény, pokud by byl v souladu se
zdkonem, sledoval by legitimni cil a byl by nezbytny v demokratické spolec-
nosti, ma-li byt dosazeno tohoto cile. SDEU konstatoval, Ze dany rakousky
pravni pfedpis sledoval legitimni cil, protoZe jeho cilem bylo zachovat platy
vefejnych zaméstnancl v rozumnych mezich - coz je hledisko, které také
souvisi s hospodarskym blahobytem zemé. Avsak je tfeba vyvazit zajem
Rakouska na zajisténi optimalniho pouzivani vefejnych prostiedk( se zdvaz-
nosti zdsahu do prava na respektovani soukromého Zivota dotcenych osob.

104 Tamtéz, bod 89.
105 Rozsudek SDEU ze dne 20. kvétna 2003, spojené veci C-465/00, C-138/01 a C-139/01, Rechnungshof

v. Osterreichischer Rundfunk a dalsi a Christa Neukorm a Joseph Lauermann v. Osterreichischer
Rundfunk.
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SDEU pfenechal predkladajicim soudim, aby ovéfily, zda je zvefejiovani
0daju o pfijmu jednotlivcd nutné a primérené ve vztahu k cili, ktery tento
pravni predpis sleduje, a souc¢asné vyzval vnitrostatni soudy, aby prezkou-
maly, zda tohoto cile nejde dosdhnout stejné Gc¢inné prostiedky, které by
méné narusovaly soukromi. Napfiklad by osobni tdaje mohly byt pfedavany
pouze monitorovacim vefejnym subjektdm, a nikoliv Siroké verejnosti.

V nasledujicich vécech jasné vyplynulo, Ze rovnovaha mezi ochranou Gdajl a pfistu-
pem k dokumentim vyZaduje podrobnou analyzu kazdého jednotlivého pfipadu.
Ani jedno pravo nemUze byt automaticky nadiazeno tomu druhému. SDEU dostal
prileZitost vyloZit pravo na pristup k dokumentim obsahujicim osobni Gdaje ve dvou
vécech.

Ptiklad: Ve véci Evropska komise v. Bavarian Lager'°¢ SDEU definoval rozsah
ochrany osobnich Udajd v souvislosti s pfistupem k dokumentim organd
EU a vztah mezi nafizenim (ES) ¢. 1049/2001 (nafizeni o pfistupu k doku-
mentim) a nafizenim (ES) ¢. 45/2001 (nafizeni o ochrané Gdajd organy EU).
Spole¢nost Bavarian Lager, zaloZena v roce 1992, dovazi stadcené némecké
pivo do Spojeného kralovstvi, pfedevsim do hostincl a bar(. Potykala se
podminky pro vnitrostatni vyrobce. V reakci na stiznost spole¢nosti Bava-
rian Lager Evropskd komise zahdjila fizeni proti Spojenému kralovstvi pro
nesplnéni jeho povinnosti, coz Spojené kralovstvi pfimélo zménit sporna
ustanoveni a sladit je s prdvem EU. Spole¢nost Bavarian Lager nasledné
pozadala Komisi kromé jiného o kopii zapisu ze zasedani, kterého se zdcastnili
zastupci Komise, britské organy a Confédération des Brasseurs du Marché
Commun (CBMC). Komise souhlasila se zvefejnénim nékterych dokument
souvisejicich s timto zasedanim, ale zakryla pét jmen, kterd se v zapisu obje-
vovala - dvé osoby vyslovné vznesly namitku proti zvefejnéni své totoznosti
a Komise nedokdzala ziskat kontakt na tfi zbyvajici. Rozhodnutim ze dne
18. bfezna 2004 Komise zamitla novou Zadost spole¢nosti Bavarian Lager
o ziskani pIné verze zapisu ze zasedani s odvolanim zejména na ochranu
soukromého Zivota téchto osob, kterou zarucuje nafizeni o ochrané 0dajd
organy EU.

106 Rozsudek SDEU (velkého sendtu) ze dne 29. ervna 2010, -28/08 P, Evropska komise v. The Bavarian
Lager Co. Ltd.
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Protoze Bavarian Lager nebyl s timto postojem spokojen, podal Zalobu
k Soudu prvniho stupné. Tento soud zrusil rozhodnuti Komise rozsudkem ze
dne 8. listopadu 2007 (véc T-194/04, The Bavarian Lager Co. Ltd v. Komise
Evropskych spolecenstvi) a rozhodl, ze pouhé zaznamenani jmen dotéenych
0sob v seznamu osob, které se zuc¢astnily zasedani jménem subjektu, ktery
zastupovaly, neni narusenim soukromého Zivota a neuvadi soukromé Zivoty
téchto osob v nebezpedi.

Poté, co se Komise odvolala, SDEU zrusil rozsudek Soudu prvniho stupné.
SDEU konstatoval, Ze nafizeni o pfistupu k dokumentim zavadi ,specificky
a zesileny systém ochrany osob, jejichZz osobni idaje mohou byt pfipadné
zpfistupfiovany vefejnosti”. SDEU zastaval nazor, Ze pokud zadost na zakladé
nafizeni o pristupu k dokumenttm usiluje o pfistup k dokumentim obsahu-
jicim osobni Gdaje, ustanoveni nafizeni o ochrané Udajd orgdny EU budou
plné pouzitelna. SDEU pak vyvodil, Ze Komise spravné zamitla Zaddost o pfi-
stup k Uplnému znéni zapisu ze zaseddani z fijna 1996. Vzhledem k absenci
souhlasu péti Gcastnikd tohoto zasedani bylo jedndni Komise dostatecné
v souladu s jeji povinnosti otevienosti, protoze zvefejnila verzi daného doku-
mentu se zakrytymi jmény téchto osob.

Podle SDEU navic ,,Komise - vzhledem k tomu, Ze Bavarian Lager nepfedlozila
jakékoliv vyslovné a legitimni oddvodnéni ani Zadny presvédcivy argument
k tomu, aby prokdzala nutnost pfedani uvedenych osobnich daji - nemohla
pomeéfit jednotlivé zajmy dotéenych osob. Nemohla ani ovéfit, zda existuji
divody domnivat se, Ze by takové predani mohlo poskodit legitimni zajmy
subjektu Udaji”, jak to stanovi nafizeni o ochrané Udaji organy EU.

Priklad: Ve véci Client Earth a PAN Europe v. EFSA'7 SDEU pfezkoumal, zda
rozhodnuti Evropského Ufadu pro bezpec¢nost potravin (EFSA) odmitnout
Zadateldm plny pfistup k dokumentim bylo nezbytné k ochrané prava na
soukromi a na ochranu Udajl osob, jichz se tyto dokumenty tykaly. Doku-
menty pojedndvaly o zpravé s ndvrhy pokynl o uvadeéni pfipravkd na
ochranu rostlin na trh vypracované pracovni skupinou Ufadu EFSA ve spo-
lupraci s externimi odborniky. Nejprve udélil Gfad EFSA Zadateldm pristup
k ¢asti dokument( a zamitl pfistup k nékterym pracovnim verzim dokumentu
nadvrhu pokynd. Nasledné poskytl pfistup k pracovni verzi, kterd obsahovala
jednotlivé pfipominky externich odbornik(. Odstranil vdak jména odbornikd
s odvoladnim na ¢l. 4 odst. 1 pism. b) nafizeni (ES) ¢. 45/2001 o zpracovani

107 Rozsudek SDEU ze dne 16. ¢ervence 2015, ¢-615/13 P, ClientEarth, Pesticide Action Network Europe
(PAN Europe) v. Evropsky urad pro bezpecnost potravin (EFSA), Evropska komise.
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osobnich Gdajli organy a institucemi EU a na nutnost chranit soukromi exter-
nich odbornik{. V prvnim stupni Tribunal Evropské unie rozhodnuti Gfadu
EFSA potvrdil.

Poté, co Zadatelé podali odvolani, SDEU rozsudek prvniho stupné zvratil.
Dospél k zavéru, Ze predani osobnich Gdajl bylo v daném pripadé nezbytné
k ovéfeni nestrannosti vsech jednotlivych externich odbornikd coby védcd
pfi pInéni jejich ukold a k zajisténi, aby proces rozhodovani v Gfadu EFSA
byl i nadale transparentni. Podle SDEU ufad EFSA neupfesnil, jak by odtaj-
néni jmen externich odbornik(, ktefi k dokumentu nadvrhu pokynG vznesli
konkrétni pfipominky, poskodilo legitimni zajmy téchto odbornik(. Obecny
argument, Ze zvefejnéni by pravdépodobné narusilo soukromi, nepostacuje,
pokud neni podlozen konkrétnimi dikazy pro kazdou jednotlivou véc.

Podle téchto rozsudka je u zasahl do prava na ochranu Udajl v souvislosti s pri-
stupem k dokumentim zapotiebi konkrétni a opradvnény divod. Pravo na pfistup
k dokumentim nemuze byt automaticky nadfazeno pravu na ochranu GdajG.1%®

Tento pfistup je podobny pfistupu ESLP, pokud jde o soukromi a pfistup k doku-
mentdm, jak doklada nasledujici rozsudek. V rozsudku ve véci Magyar Helsinki ESLP
konstatoval, Ze ¢lanek 10 neudili jednotlivci pravo na pristup k informacim v drzeni
organu vefejné moci ani nezavazuje statni spravu sdélovat tyto informace jednot-
livci. Takovéto pravo nebo povinnost by vsak mohla vzniknout - zaprvé pokud by
zvefejnéni téchto informaci bylo ulozeno soudnim prikazem, ktery nabyl pravni
moci; zadruhé pokud by pfistup k informacim pomohl jednotlivci pfi vykonu jeho
prava na svobodu projevu - zvlasté svobody pfijimat a rozsifovat informace -
a pokud by odepreni zasahovalo do tohoto prava.'® Zda a v jaké mife odepreni
piistupu k informacim pfedstavuje zasah do svobody projevu zZadatele, je tieba
posoudit v kazdém jednotlivém pfipadé a s ohledem na konkrétni okolnosti dané
véci, véetné: i) Gcelu zadosti o informace; ii) druhu pozadovanych informaci; iii) tlohy
Zadatele a iv) zda byly informace pfipravené a dostupné.

108 Viz véak podrobné tvahy EIOU (2011), Public access to documents containing personal data after the
Bavarian Lager ruling [Pristup verejnosti k dokumentum obsahujicim osobni Udaje po rozsudku ve véci
Bavarian Lager], Brusel, 24. bfezna 2011.

109 Rozsudek ESLP (velkého senatu) ze dne 8. listopadu 2016, Magyar Helsinki Bizottsag v. Madarsko,
¢.18030/11, bod 148.
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Priklad: Ve véci Magyar Helsinki Bizottsag v. Madarsko™° stézovatel, nevladni
lidskopravni organizace, pozadala policii o informace tykajici se ¢innosti
obhajcl ex officio s cilem vypracovat studii o fungovani systému vefejnych
obhdjc v Madarsku. Policie tyto informace odmitla poskytnout a poukazala
na to, Ze se jedna o osobni Udaje, které nepodléhaji zvefejnéni. Za pouZiti
vysSe uvedenych kritérii ESLP rozhodl, Ze doslo k zdsahu do prava chrané-
ného podle ¢lanku 10. Pfesnéji pak stézovatel chtél uplatiovat pravo na
rozsifovani informaci o zalezitosti ve vefejném zajmu, za timto Gcelem zadal
o pfistup k informacim a informace byly nezbytné pro vykon stéZzovatelova
prdva na svobodu projevu. Informace o pfidéleni vefejnych obhajct byly
v z3jmu verfejnosti. Nebyl diivod pochybovat o tom, Ze dotéeny prizkum
obsahuje informace, které se stéZovatel snazil predat vefejnosti a které ma
vefejnost pravo se dozvédét. Soud byl tedy uspokojen, Ze pfistup k poza-
dovanym informacim byl nezbytny k tomu, aby stéZzovatel mohl plnit dany
Ukol. V neposledni fadé byly tyto informace pripravené a dostupné.

ESLP konstatoval, Ze odepfeni piistupu k informacim v této véci naru-
Silo samotnou podstatu svobody prijimat informace. Pfedtim, nez dospél
k tomuto zavéru, prezkoumal zejména Ucel pozadovanych informaci a jejich
piispévek k dulezité verejné diskusi, druh pozadovanych informaci a to, zda
existuje verejny zajem, a Ulohu, jiZ plni v dané véci ve spolecnosti stéZovatel.

Ve svém odlvodnéni soud konstatoval, Ze studie vypracovana touto nevladni
organizaci se tykala fungovani spravedinosti a prava na spravedlivé slyseni,
které je v rémci EULP mimoradné dilezitym pravem. Jeliko? se pozadované
informace netykaly nevefejnych (daja, nebylo by naruseno pravo na sou-
kromi dot¢enych subjektd udajl (vefejnych obhajcli ex officio), pokud by
policie poskytla stézovateli pfistup k informacim. Informace, o které stézova-
tel pozadal, byly statistické povahy, tykaly se ¢etnosti, s niz byli pfidélovani
obhajci ex officio, aby zastupovali obZalované ve verejnych trestnich fizenich.

Soud se domnival, Ze vzhledem k tomu, Ze cilem studie bylo prispét k dalezité
diskusi o zalezitosti v obecném zajmu, jakakoliv omezeni tykajici se publikace,
jiz navrhla dand nevladni organizace, je tfeba podrobit co nejpeclivéjsimu
prezkumu. Pfislusné informace byly ve vefejném zajmu, protoze verejny
zdjem zahrnuje ,zdlezitosti, které jsou schopné vyvolat zna¢né kontroverze,
které se tykaji dileZitého spolecenského problému nebo problému, o kterém

110 Tamtéz, body 181, 187-200.
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by vefejnost ve vlastnim zajmu méla byt informovana“"" Zahrnoval by tak
jisté diskusi o vykonavani spravedInosti a spravedlivém procesu, které jsou
tématem stéZovatelovy studie. Po vyvaZeni jednotlivych dot¢enych prav
3 uplatnéni zdsady prfimérenosti ESLP rozhodl, Ze doslo k neoddvodnénému
porudeni prav sté7ovatele podle ¢lanku 10 EULP.

1.3.2. Sluzebni tajemstvi

Podle vnitrostatniho prava mohou nékterd sdéleni podléhat povinnosti zachovavat
sluzebni tajemstvi. SluZebni tajemstvi Ize chapat jako zvlastni etickou povinnost,
ktera je pfic¢inou vzniku pravniho zavazku u nékterych povolani a funkci, které jsou
zalozeny na divére. Osoby a instituce, které plni tyto funkce, jsou povinny nesdé-
lovat dGvérné informace, které ziskaly pfi vykonu svych dkold. Sluzebni tajemstvi
se vztahuje predevsim na lékaiské povolani a na vysadni vztah mezi advokatem
a klientem, pficemz fada jurisdikci rovnéz uzndva povinnost zachovavat sluzebni
tajemstvi ve finan¢nim odvétvi. Sluzebni tajemstvi neni zakladni pravo, ale je chra-
néno jako jistd forma prava na respektovani soukromého zivota. SDEU napfiklad
v nékterych pfipadech rozhodl, Ze ,zdkaz zvefejnit urcité informace kvalifikované
jako daverné skutec¢né muize byt nezbytny k tomu, aby bylo zachovano zakladni
pravo podniku na ochranu soukromého Zivota, které je zakotvené v ¢lanku 8 EULP
a v ¢lanku 7 Listiny”"2 ESLP byl také vyzvan, aby rozhodl, zda omezeni sluzeb-
niho tajemstvi predstavuji poruseni ¢lanku 8 EULP, jak je ilustrovano ve vybranych
prikladech.

Pfiklad: Ve véci Pruteanu v. Rumunsko™? stézovatel pUsobil jako pravnik
obchodni spolecnosti, které bylo zakdzano provadét bankovni transakce
v ndvaznosti na obvinéni z podvodu. Béhem 3Setfeni dané véci rumunské
soudy povolily orgdnim povérenym stihanim po jistou dobu odposloucha-
vat a zaznamenadvat telefonické rozhovory jednoho ze spole¢nikl. Sou¢asti
zdznamU a odposlecht byly i rozhovory s jeho pravnikem.

111 Tamtéz, bod 156.

112 Rozsudek SDEU ze dne 11. bfezna 2013, véc T-462/12 R, Pilkington Group Ltd v. Evropska komise,
usneseni predsedy Tribunalu, bod 44.

113 Rozsudek ESLP ze dne 3. Gnora 2015, Pruteanu v. Rumunsko, ¢. 30181/05.
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Pan Pruteanu namital, Ze tento postup zasahl do jeho prava na respektovani
soukromého Zivota a korespondence. Ve svém rozsudku ESLP zdlraznil status
3 vyznam vztahu advokata se svym klientem. Odposlouchdvani rozhovoru
advokata s jeho klientem nepochybné narusilo sluzebni tajemstvi, které bylo
zadkladem vztahu mezi témito dvéma osobami. V takovém piipadé by si advo-
kat také mohl stéZovat na zasah do svého prava na respektovani soukromého
7ivota a korespondence. ESLP rozhodl, Ze do$lo k poruseni ¢lanku 8 EULP.

Priklad: Ve véci Brito Ferrinho Bexiga Villa-Nova v. Portugalsko™* stézova-
telka, sama advokatka, odmitla zvefejnit vypis ze svého osobniho U¢tu dano-
vym orgadnim z diivodu profesni ml¢enlivosti a bankovniho tajemstvi. Utad
statniho zastupce zahdjil vysetiovani kvali danovému podvodu a pozadal
o povoleni pozastavit povinnost zachovavat profesni mi¢enlivost. Vnitro-
statni soudy nafidily pozastavit povinnost zachovavat ml¢enlivost a pravidla
souvisejici s bankovnim tajemstvim, protoZe dospély k zavéru, Ze by verejny
zdjem mél prevazit nad soukromymi zajmy stézovatelky.

Kdyz byla véc predlozena ESLP, soud konstatoval, Ze pfistup k vypisu ze
stéZovatel¢ina Uuctu predstavuje zasah do jejiho prdva na respektovani
sluzebniho tajemstvi, které spada do pGsobnosti pojmu soukromy Zivot.
Z3asah mél pravni zaklad, protoze byl zalozen na trestnim zakoniku, a sle-
doval legitimni cil. Avsak po pfezkumu nezbytnosti a pfimérenosti zasahu
ESLP poukazal na skutecnost, Ze fizeni za Ucelem pozastaveni tajemstvi byla
provedena bez stéZovatelCiny Ucasti a bez jejiho védomi. StéZovatelka tak
nemohla pfedlozit své argumenty. Kromé toho, i kdyZ vnitrostatni pravo
stanovi, Ze v takovych fizenich je tfeba konzultovat sdruzeni advokatd, toto
sdruzeni konzultovano nebylo. V neposledni fadé pak stézovatelka neméla
moznost G¢inné napadnout zruSeni povinnosti zachovavat mlcenlivost ani
podat opravny prostiedek, kterym by toto opatfeni napadla. Kvili nedo-
state¢nym procesnim zarukdm a neudcinné soudni kontrole nad opatfenim
pozastavujicim povinnost zachovdvat mil¢enlivost dospél ESLP k zavéru, Ze
doslo k porugeni ¢ldnku 8 EULP.

Interakce mezi povinnosti zachovavat sluzebni tajemstvi a ochranou osobnich udaju
je ¢asto nejednoznacna. Pravidla a zaruky tykajici se ochrany 0daji na jedné strané
pomahaiji zajistovat sluzebni tajemstvi. Napfiklad plavidla, ktera ukladaji spréavcim

114 Rozsudek ESLP ze dne 1. prosince 2015, Brito Ferrinho Bexiga Villa-Nova v. Portugalsko, ¢. 69436/10.
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a zpracovatellim provést solidni opatfeni v oblasti zabezpeceni (daji, maji zabranit
kromé jiného ztraté divérnosti osobnich udajd chranénych sluzebnim tajemstvim.
Kromé toho obecné nafizeni EU o ochrané osobnich Udajd umoziuje zpracovavani
(daju o zdravotnim stavu, které predstavuji zvlastni kategorii osobnich Udaju, jez
vyZaduji silngjsi ochranu, ale podminuje toto zpracovani vhodnymi a zvIastnimi
opatfenimi na zaruceni prav subjektd Udajl, zejména sluzebnim tajemstvim.!"®

Na druhé strané povinnost zachovavat sluzebni tajemstvi ulozena spravcdm a zpra-
covatelim, pokud jde o nékteré osobni Udaje, mize omezit prava subjektd Udajq,
zejména pravo pfijimat informace. | kdyz obecné nafizeni o ochrané osobnich Udaja
obsahuje Uplny vycet informaci, které v zdsadé musi byt subjektu Gdajd poskyt-
nuty, pokud tyto osobni Gdaje nebyly ziskany od této osoby, tato povinnost sdélit
informace neplati, pokud osobni Gdaje musi zlistat dGvérné s ohledem na povinnost
zachovavat sluzebni tajemstvi upravenou pravem Unie nebo ¢lenského statu.'

Obecné nafizeni o ochrané osobnich Gdaji (GDPR) stanovi, Ze ¢lenské staty mohou
pravnim piedpisem pfijmout zvlastni pravidla pro zajisténi povinnosti zachovavat
sluzebni nebo jiné rovnocenné tajemstvi a uvést pravo na ochranu osobnich Gdajd
do souladu s povinnosti zachovavat sluzebni tajemstvi.""”

GDPR stanovi, Ze ¢lenské staty mohou pfijmout zvlastni pravidla tykajici se pravo-
moci dozorovych Urada vici spravciim a zpracovatelm, ktefi podléhaji povinnosti
zachovavat sluzebni tajemstvi. Tato zvIastni pravidla se tykaji pravomoci ziskat pfi-
stup do prostor spravce nebo zpracovatele, k zafizeni uréenému ke zpracovani idajl
a osobnim Udajam, které spravuje, pokud tyto osobni Udaje byly ziskany pfi ¢innosti,
na niz se vztahuje povinnost zachovavat ml¢enlivost. Dozorové Gfady povéfené
ochranou Udajl tudiz musi respektovat povinnost zachovavat sluzebni tajemstvi,
kterou jsou vdazani spravci a zpracovatelé. Kromé toho podléhaji samotni ¢lenové
dozorovych Gfadi také povinnosti zachovavat sluzebni tajemstvi béhem svého
funkéniho obdobi a po jeho skonceni. Pii vykonu svych povinnosti se mohou ¢le-
nové a pracovnici dozorovych tfadd dozvédét divérné informace. Clanek 54 odst. 2
tohoto nafizeni jasné stanovi, Ze maji povinnost zachovavat sluzebni tajemstvi
s ohledem na takovéto dlivérné informace.

115  Obecné nafizeni o ochrané osobnich udaju, ¢l. 9 odst. 2 pism. h) a ¢l. 9 odst. 3.
116 Tamtéz, ¢l. 14 odst. 5 pism. d).
117 Tamtéz, 164. bod odiivodnéni a ¢lanek 90.
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GDPR ¢lenskym stattim uklada povinnost informovat Komisi o pravidlech, ktera pfi-

jaly s cilem uvést ochranu osobnich Udajd a zdsady stanovené v tomto nafizeni do

souladu s povinnosti zachovavat sluzebni tajemstvi.

1.3.3. Svoboda nabozenského vyznani nebo
presvédceni

Svoboda nabozenského vyznani a presvédéeni je chranéna ¢ldnkem 9 EULP (Svo-

boda mysleni, svédomi a ndbozenského vyznani) a ¢ldnkem 10 Listiny zakladnich

prav EU. Osobni Udaje, které odhaluji ndbozenské nebo filozofické presvédceni, se

povazuji za ,citlivé osobni Udaje” podle prava EU i prava RE a jejich zpracovani a vyu-

Zivani podléhd zvysené ochrané.

Priklad: StéZovatel ve véci Sinan Isik v. Turecko® byl ¢lenem nabozenského
spolecenstvi alevit(, jejichz vira je ovlivnéna sufismem a jinymi predislam-
skymi ndbozenstvimi a néktefi védci ji povazuji za samostatné ndbozenstvi
3 jini za soucast islamského ndbozZenstvi. StéZovatel si stézoval, Ze proti jeho
vli obsahoval jeho ob¢ansky prikaz policko uvadéjici ndbozenstvi ,islam”,
nikoliv ,alevismus”. Vnitrostatni soudy jeho zddost o zménu tdaje v obc¢an-
ském prikazu na ,alevismus” odmitly z ddvodu, Ze toto slovo oznacuje
podskupinu isldmu, a nikoliv samostatné nabozenstvi. Nasledné si stézoval
ESLP, Ze musel sdélit své ndbozenské presvédceni, a to bez svého souhlasu,
protoZe je povinné uvadét ndbozenstvi dané osoby na ob¢anském prikazu,
a Ze je tento postup v rozporu s jeho pravem na svobodu ndbozenského
vyznani a svédomi, zejména s ohledem na to, Ze oznaceni ,isldam” na jeho
obc¢anském prikazu nebylo vécné spravné.

ESLP zopakoval, Ze svoboda vyznani zahrnuje svobodu praktikovat své ndbo-
Zenské vyznani ve spole¢nosti jinych, vefejné a v okruhu osob, které sdili
totéZ vyznani, ale také v osaméni a v soukromi. Vnitrostatni pravni pred-
pisy, které v té dobé platily, ukladaly jednotlivcdm povinnost nosit u sebe
obcansky prikaz, coz je dokument, kterym je tfeba se na zadost jakéhokoliv
organu vefejné moci nebo soukromého podniku legitimovat a na kterém
je uvedeno nabozenské vyznani dané osoby. Tato povinnost neuznavala,
Ze pravo praktikovat své nabozenstvi plati i obracené, tj. pravo nemuset
sdélovat své presvédceni. Ackoliv vldda namitla, Ze byl dany vnitrostatni
pfedpis zménén, aby mobhli jednotlivci pozadat, aby politko naboZzenstvi bylo

118 Rozsudek ESLP ze dne 2. inora 2010, Sinan Isik v. Turecko, €. 21924/05.
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v jejich obcanskych prikazech ponechdno prazdné, soud zastdval nazor, ze
samotna skutecnost, Ze je tfeba Zadat o vymazani nabozenstvi, by mohla
piedstavovat sdéleni informaci o jejich postojich k ndbozenstvi. Kromé toho,
pokud ob¢anské prikazy maji policko ndbozenstvi, zstane-li takové policko
prazdné, vyvolava to zvlastni konotace, protoze majitelé téchto priikaz( bez
informaci o nadbozenstvi budou ndpadni oproti tém, jejichz prikaz uvadijejich
vyznani. ESLP dospél k zavéru, Ze vnitrostatni pravni pfedpisy jsou v rozporu
s ¢lankem 9 EULP.

Provoz cirkvi a ndbozenskych sdruzeni nebo spole¢enstvi vsak miZe vyZadovat
zpracovavani osobnich informaci ¢lend s cilem umoznit komunikaci a organizaci ¢in-
nosti v ramci kongregace. Cirkve a ndbozenska sdruzeni tudiz ¢asto zavadeji pravi-
dla pro zpracovavani osobnich udaju. Podle ¢lanku 91 obecného nafizeni o ochrané
osobnich udajq, jestlize jsou tato pravidla komplexni, mohou nadale platit za pfed-
pokladu, Ze se uvedou do souladu s ustanovenimi tohoto nafizeni. Na cirkve a nabo-
Zenska sdruzeni uplatfujici takovato pravidla dohlizi nezavisly dozorovy Grad, ktery
muUZe byt zvldstni, za predpokladu, Ze spliuje podminky stanovené v obecném nafi-
zeni o ochrané osobnich Udajd pro tyto Urady."®

NaboZenska sdruzeni se mohou rozhodnout zpracovavat osobni Udaje z nékolika
ddvod( - napiiklad za ucelem zachovani kontaktu se svou kongregaci nebo za tce-
lem pfedavani informaci o naboZenskych a charitativnich akcich a slavnostech, které
se organizuji. V nekterych statech museji cirkve vést registry svych ¢lent z divodi
dani, protoZe ¢lenstvi v ndbozenské obci mGze mit dopad na dané, které je jednotli-
vec povinen odvést. V kazdém pfipadé podle evropského prava jsou Udaje odhalujici
nabozenské presveédceni citlivymi osobnimi Udaji a cirkve musi nést odpovédnost
za manipulaci s témito Udaji a jejich zpracovavani, a to zejména proto, Ze informace
zpracovavané nabozenskymi organizacemi se ¢asto tykaji déti, starSich lidi a jinych
zranitelnych ¢len( spole¢nosti.

1.3.4. Svoboda uméni a véd

Dalsim pravem, které je tfeba uvést do souladu s pravy na respektovani soukro-
mého Zivota a na ochranu Gdaju, je svoboda uméni a véd, kterd je vyslovné chra-
néna podle ¢lanku 13 Listiny zakladnich prav EU. Toto pravo je vyvozeno predevsim
z prava na svobodu mysleni a projevu a je tieba je uplatfiovat s ohledem na ¢lanek 1
Listiny (Lidskda dastojnost). ESLP povazuje svobodu uméni za chranénou podle ¢lanku

119 Obecné nafizeni o ochrané osobnich udaju, ¢l. 91 odst. 2.
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10 EULP™ Pravo zaru¢ené ¢ldnkem 13 Listiny mize také podiéhat omezenim podle
¢l. 52 odst. 1 Listiny, kterd Ize té7 vykladat s prihlédnutim k ¢l. 10 odst. 2 EULP™>!

Priklad: Ve véci Vereinigung bildender Kinstler v. Rakousko'?? rakouské
soudy zakazaly sdruZeni, které bylo stéZovatelem, nadale vystavovat obraz,
ktery obsahoval fotografie hlav riznych vyznamnych vefejnych osobnosti
v sexualnich polohach. Rakousky poslanec, jehoz fotografie byla pouZita na
obraze, zahdjil fizeni proti sdruzeni, které bylo stéZzovatelem, a Zadal o vydani
soudniho zdkazu dalsiho vystavovani obrazu. Vnitrostatni soud takovy zakaz
vydal. ESLP zopakoval, Ze ¢lanek 10 EULP se vztahuje i na sdélovani ndpadi,
které jsou urazlivé, Sokujici a rusivé pro stat nebo kteroukoliv ¢ast obyvatel-
stva. Osoby, které vytvareji, predvadeéji, distribuuji nebo vystavuji umélecka
dila, prispivaji k vyméné myslenek a ndzorl a stdt ma povinnost jejich svo-
bodu projevu nepfimérené neomezovat. Vzhledem k tomu, Ze obraz byl kolazi
a pouzité fotografie zobrazovaly pouze hlavy osob, zatimco jejich téla byla
namalovana nerealisticky a pfehnané, coZ zjevné nemélo za cil zndzorfiovat
nebo i jen pfipominat skute¢nost, ESLP dale uved|, Ze ,,obraz Ize stézi chapat
tak, Ze se tyka podrobnosti ze soukromého Zivota [zndzornéné osoby], ale
spise tak, Ze se tyka jeho verejného postaveni jakozto politika” a Ze ,v této
Uloze [zndzornénd osoba] musi prokazat vetsi toleranci, pokud jde o kritiku”.
ESLP zvazil rdzné zajmy, které byly dotceny, a rozhodl, Ze neomezeny zakaz
dalsiho vystavovani obrazu je nepfiméfeny. Soud proto shledal, Zze doslo
k porugeni ¢lanku 10 EULP.

Evropské pravni predpisy o ochrané Udaji rovnéz uznavaji zvlastni hodnotu védy
pro spole¢nost. Obecné nafizeni o ochrané osobnich Udaji a Modernizovana tmluva
¢. 108 umoZiuji uchovavani idaji na delsi dobu, pokud tyto osobni daje budou
zpracovany vylucné pro védecké ucely a ucely historického vyzkumu. Kromé toho
a bez ohledu na pvodni tcel ¢innosti zvIdstniho druhu zpracovani se nasledné vyu-
Ziti osobnich Udaja k védeckému vyzkumu nepovaZuje za neslucitelny Gcel.?* Zaro-
ven vsak je nutné zavést dostatecné zaruky pro takovéto zpracovani s cilem ochra-
nit prava a svobody subjektd udaji. Pravo EU nebo ¢lenskych statd mize stanovit

120 Rozsudek ESLP ze dne 24. kvétna 1988, Miiller a dalsi v. Svycarsko, €. 10737/84.
121 Vysvétleni k Listiné zakladnich prav, Ur. vést. 2007 C 303.

122 Rozsudek ESLP ze dne 25. ledna 2007, Vereinigung bildender Kiinstler v. Rakousko, ¢. 68345/01,
body 26 3 34.

123 Obecné nafizeni o ochrané osobnich udaju, ¢l. 5 odst. 1 pism. b) a Modernizovana umluva ¢. 108, ¢l. 5
odst. 4 pism. b).
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odchylky z prav subjekt udajl, jako napriklad pravo na pfistup, opravu, omezeni
zpracovani a pravo vznést namitku, pokud jde o zpracovani osobnich Udajd pro ucely
védeckého vyzkumu, historické nebo statistické Gcely (viz téz oddil 6.1 a oddil 9.4).

1.3.5. Ochrana dusevniho vilastnictvi

Pravo na ochranu vlastnictvi je zakotveno v ¢lanku 1 prvniho protokolu k EULP
a také v ¢l. 17 odst. 1 Listiny zakladnich prav EU. Jednim vyznamnym aspektem
prava na vlastnictvi, které je zvlast vyznamné pro ochranu Udaj, je ochrana dusev-
niho vlastnictvi, je7 je vyslovné uvedena v €l. 17 odst. 2 Listiny. U¢inna ochrana
duSevniho vlastnictvi a zejména autorského prava je pak cilem nékolika smérnic
v pravnim fadu EU. DuSevni vlastnictvi zahrnuje nejen literarni a umélecké vlastnic-
tvi, ale také patenty, ochranné zndmky a souvisejici prava.

Jak bylo objasnéno v judikatufe SDEU, ochrana zakladniho prava na vlastnictvi musi
byt sladéna s ochranou jinych zakladnich prdv, zejména prava na ochranu Gdaji.”>*
Doslo k pripadiim, kdy instituce zabyvajici se ochranou autorského prava pozado-
valy, aby jim poskytovatelé pfistupu k internetu sdélili totoZnost uZivateld platforem
pro sdileni souboru. Tyto platformy ¢asto internetovym uZzivateldm umoZnuji stah-
nout si hudebni tituly zdarma, ackoliv jsou chranény autorskym pravem.

Ptiklad: Véc Promusicae v. Telefénica de Esparia’® se tykala toho, Ze $pa-
nélsky poskytovatel pfistupu k internetu, spole¢nost Telefénica, odmitla
zpfistupnit neziskové organizaci hudebnich producentd a vydavatelstvi
hudebnich a audiovizudlnich nahrdvek Promusicae osobni Udaje nékterych
osob, jimzZ poskytla sluzby pfistupu k internetu. Sdruzeni Promusicae chtélo,
aby mu byly zpfistupnény informace, aby mohlo zahajit ob¢anskopravni
fizeni proti témto osobam, které podle jeho tvrzeni pouzivaly program pro
vyménu soubord, ktery umoznoval pfistup ke zvukovym zdznamdm, k nimz
prava dilo uzit nadlezeji ¢lenim sdruzeni Promusicae.

Spanélsky soud postoupil véc SDEU a pozadal jej, zda takovéto osobni idaje
musi byt podle prava Spolecenstvi zpfistupnény v rdmci ob¢anskopravniho
fizeni s cilem zajistit G¢innou ochranu autorského prava. Poukazal na smér-
nice 2000/31/ES, 2001/29/ES a 2004/48/ES téz ve spojeni s clanky 17 a 47

124 Rozsudek SDEU (velkého sendtu) ze dne 29. ledna 2008, C-275/06, Productores de Musica de Espana
(Promusicae) v. Telefénica de Espana SAU, body 62-68.

125 Tamtéz, body 54 a 60.
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Listiny. SDEU dospél k zavéru, Ze tyto tfi smérnice a ani smérnice o soukromi
a elektronickych komunikacich (smérnice 2002/58/ES) nevylucuji moznost,
aby ¢lenské staty stanovily povinnost zpfistupnit osobni Gdaje v rdmci ob¢an-
skopravniho fizeni, a zajistily tak u¢innou ochranu autorského prava.

SDEU poukazal na to, Ze ve véci proto vyvstava otdzka nutného vyvazeni
pozadavkl spojenych s ochranou riznych zakladnich prav - totiz prava na
respektovani soukromého Zivota a prava na ochranu vlastnictvi i prava na
Gc¢innou pravni ochranu.

Dospél k zaveéru, Ze ,Clenské staty museji pfi provadéni vyse uvedenych
smeérnic dbat na to, aby se opiraly o vyklad téchto smérnic, ktery umozni
zajistit spravedlivou rovnovahu mezi jednotlivymi zakladnimi pravy chra-
nénymi pravnim fddem Spolecenstvi. Dale je nutné, aby pfi plnéni opatieni,
kterd tyto smérnice provedly ve vnitrostatnim pravnim fadu, organy a soudy
¢lenskych statd nejen vykladaly své vnitrostatni pravo v souladu s témito
smeérnicemi, ale rovnéz, aby se neopiraly o takovy jejich vyklad, ktery by
byl v rozporu s danymi zakladnimi pravy nebo s jinymi obecnymi zdsadami
prava Spolecenstvi, jako je zasada pfiméfenosti.”12¢

Priklad: Véc Bonnier Audio AB a dalsi v. Perfect Communication Sweden AB'?’
se tykala rovnovahy mezi pravy dusevniho vlastnictvi a ochranou osobnich
Udaju. StéZovatelé - pét vydavatelskych spolecnosti, které jsou majiteli autor-
skych prav k 27 audioknihdm - zahgjili fizeni u Svédského soudu a tvrdili, Zze
tato autorska prava byla porusena prostrednictvim serveru FTP (protokol pro
pfenos soubord, ktery umoziuje sdileni soubor( a prenadseni dat pfes inter-
net). StéZovatelé pozadovali, aby poskytovatel internetovych sluzeb sdélil
jména a adresy osoby, kterd pouziva IP adresu, z niZ jsou soubory odesilany.
Poskytovatel internetovych sluzeb, spole¢nost ePhone, Zalobu zpochybnila
tvrzenim, Ze je v rozporu se smérnici 2006/24 (smérnice o uchovavani (dajl
-zrusena v roce 2014).

Svédsky soud véc postoupil SDEU s otazkou, zda smérnice 2006/24 brani
pouZziti vnitrostatniho ustanoveni zavedeného na zakladé ¢lanku 8 smér-
nice 2004/48/ES (smérnice o dodrzovani prav dusevniho vlastnictvi), které

126 Tamtéz, body 65 a 68; viz také rozsudek SDEU ze dne 16. inora 2012, C-360/10, Belgische Vereniging
van Auteurs, Componisten en Uitgevers CVBA (SABAM) v. Netlog NV.

127 Rozsudek SDEU ze dne 19. dubna 2012, C-461/10, Bonnier Audio AB, Earbooks AB, Norstedts
Forlagsgrupp AB, Piratforlaget AB, Storyside AB v. Perfect Communication Sweden AB.
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umoziuje vydat soudni pfikaz ukladajici poskytovateli internetovych sluzeb
povinnost predat majiteli autorského prava informace o Ucastnicich, jejichz
IP adresa byla Udajné pouzita pfi poruseni prava. Otazka vychazela z pred-
pokladu, Ze stéZovatel uved| jasny dikaz, Ze doslo k poruseni konkrétniho
autorského prava a Ze opatfeni je pfiméfené.

SDEU poukazal na to, Ze se smérnice 2006/24/ES vztahuje vylu¢né na zpraco-
vavani a uchovavani idajl vytvarenych nebo zpracovavanych poskytovateli
vefejné dostupnych sluzeb elektronickych komunikaci pro Gcely vysetiovani,
odhalovani a stihani zadvaznych trestnych ¢ind, jakoz i jejich poskytovani pfi-
slusnym vnitrostatnim orgdnim. Vnitrostatni ustanoveni provadeéjici smérnici
o dodrzovani prav dusevniho vlastnictvi do vnitrostatniho prava tudiz neni
v oblasti plisobnosti smérnice 2006/24/ES, a tato smérnice tudiz nebrani
jeho uplatnéni.'?

Pokud jde o sdéleni doty¢ného jména a adresy, o které zadaji stéZovatelé,
SDEU rozhodl, Ze toto opatieni pfedstavuje zpracovavani osobnich ddajd
a spada do pusobnosti smérnice 2002/58/ES (smérnice o soukromi a elek-
tronickych komunikacich). Ptripomnél také, ze sdéleni téchto daja bylo poza-
dovano v ramci obc¢anskopravniho fizeni ve prospéch majitele autorského
prava za Ucelem uc¢inné ochrany autorského prava, a tudiz také patfi svym
pfedmétem do pusobnosti smérnice 2004/48/ES.1?°

SDEU dospél k zavéru, ze smérnice 2002/58/ES a 2004/48/ES musi byt vykla-
dany v tom smyslu, Ze nebrdni takové vnitrostatni pravni Upraveé, o jakou
se jednd v pavodnim fizeni, v rozsahu, v némz tato pravni Gprava umoziuje
vnitrostatnimu soudu, jemuz byl predlozen navrh na vydani soudniho pfikazu
ke sdéleni osobnich Udajud, zvazit dotéené protichGdné zajmy v zavislosti
na okolnostech kazdého pfipadu a s ohledem na pozadavky vyplyvajici ze
zasady proporcionality.

128 Tamtéz, body 40-41.

129 Tamtéz, body 52-54. Viz také rozsudek SDEU (velkého senatu) ze dne 29. ledna 2008, C-275/06,
Productores de Musica de Espana (Promusicae) v. Telefonica de Esparia SAU, bod 58.
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1.3.6. Ochrana Udaji a hospodaiské zajmy

V digitalnim véku nebo ve véku dat velkého objemu se data oznacuji jako ,nova
ropa” hospodaistvi, kterd podnécuje inovace a kreativitu.*® Rada spole¢nosti na
zpracovani dat vybudovala solidni obchodni modely a toto zpracovani se ¢asto tyka
osobnich Gdaja. Nekteré spole¢nosti jsou mozna presvédceny, Ze konkrétni pravidla
tykajici se ochrany osobnich Udaji mohou mit v praxi za nasledek nadmérné zate-
Zujici povinnosti, které by mohly ovlivnit jejich hospodaiské zajmy. Vyvstava tudiz
otazka, zda by mohly oddvodnit omezeni prdva na ochranu Udaji hospodaiské
z3ajmy spravcl a zpracovatel nebo zajmy Siroké vefejnosti.

Priklad: Ve véci Google Spain™' SDEU rozhodl, Ze za jistych podminek maji
jednotlivci pravo pozadat vyhledavace, aby odstranily vysledky vyhleda-
vani ze svého indexu vyhledavani. Ve svém odivodnéni SDEU poukdzal na
skutecnost, Ze pouzivani vyhleddvacd a seznam( vysledk( vyhledavani
muze vytvofit podrobny profil jednotlivce. Tyto informace se mohou tykat
rozsahlych aspektl soukromého Zivota jednotlivce a bez vyhledavace by
nebylo mozné je snadno dohledat nebo vzajemné propojit. Jedna se tedy
o potencidlné zavainy zasah do zakladnich prav subjektd idaji na soukromi
a ochranu osobnich daja.

SDEU nasledné zkoumal, zda by mohl byt zdsah oddvodnény. Pokud jde
o hospodaisky zadjem spolecnosti provozujici vyhleddvac na provadéni zpra-
covani, SDEU konstatoval, Ze ,tento zasah nelze odGvodnit pouze hospo-
darskym zajmem provozovatele vyhleddvace na takovém zpracovani” a ze
,obecné” zakladni prava podle ¢lanku 7 a 8 Listiny prevazuji nad takovymto
hospodaiskym zajmem a zajmem Siroké vefejnosti nalézt uvedenou infor-
maci pfi vyhledavani provadéném na zdkladé jména subjektu (daja.'*

Jednim z klicovych aspektt evropského prava na ochranu Udajd je poskytnout jed-

notliveim vétsi kontrolu nad jejich osobnimi Udaji. Zejména v digitalnim véku panuje
nerovnovaha mezi pravomocemi podnikatelskych subjektd, které zpracovavaji
a maji pristup k obrovskému objemu osobnich (dajG, a pravomocemi jednotlivc(,

130 Viz napfiklad Financial Times (2016), ,Data is the new oil... who's going to own it?” [Data jsou nova
ropa... kdo je bude vlastnit?], 16. listopadu 2016.

131 Rozsudek SDEU (velkého senatu) ze dne 13. kvétna 2014, C-131/12, Google Spain SL, Google Inc. v.
Agencia Espariola de Proteccidn de Datos (AEPD), Mario Costeja Gonzalez.

132 Tamtéz, body 813 97.
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kterym tyto osobni Gidaje patfi, své informace kontrolovat. SDEU zastava individualni
pfistup podle okolnosti jednotlivych pfipadd, pokud jde o vyvazeni ochrany Gdajd
a hospodaiskych zajmu - jako jsou napfiklad zajmy tretich stran v souvislosti s akci-
ovymi spole¢nostmi a spole¢nostmi s ru¢enim omezenym, jak dokladda rozsudek ve

véci Manni.

Priklad: Véc Manni**? se tykala vedeni osobnich Udajd jednotlivce ve vefej-
ném obchodnim rejstiiku. Pan Manni pozadal obchodni komoru v Lecce, aby
vymazala jeho osobni Gdaje z rejstfiku poté, co zjistil, Ze pfipadni zdkaznici
mohou nahlizet do rejstriku a zjistit, Ze byl jednatelem spolecnosti, ktera pred
vice nez deseti lety vyhlasila Gpadek. Tato informace odrazovala pfipadné
zdkazniky a mohla mit nepfiznivy dopad na jeho obchodni zajmy.

SDEU byl vyzvan, aby rozhodl, zda pravo EU uzndva v dané véci pravo na
vymaz. Ve svém zavéeru pak soud zvazil prdva ochrany Gdaji EU a obchodni
zadjem pana Manniho na odstranéni informaci o Gpadku jeho nékdejsi spo-
le¢nosti na jedné strané a verejny zdjem na pfistup k informacim na strané
druhé. Pfipomnél skute¢nost, Ze toto zverejnéni informace ve verejném rejs-
tfiku obchodnich spole¢nosti je stanoveno zdkonem, a pfedevsim smérnici
EU, kterd ma za cil usnadnit tietim osobam pfistup k informacim o spolec-
nostech. Zvefejnénije dulezité pro ochranu zajmu tretich osob, které mohou
chtit obchodovat s danou spole¢nosti, protoZze jediné zaruky, které tretim
osobam nabizi akciova spole¢nost a spolecnost s ru¢enim omezenym, jsou jeji
aktiva. Proto ,by zvefejiiovani mélo tietim osobam umoznit, aby se sezna-
mily se zdkladnimi listinami spole¢nosti a s nékterymi Udaji, které se ji tykaji,
zejména s Udaji o osobach, které jsou opravnény spole¢nost zavazovat”3

Vzhledem k vyznamu legitimniho cile, ktery rejstfik sleduje, SDEU rozhodl,
Ze pan Manni nema pravo dosdhnout vymazu svych osobnich Udajl, protoze
nad jeho pravy podle pravnich predpist o ochrané osobnich Udaji prevazuje
nezbytnost chranit zajmy tretich osob ve vztahu k akciovym spole¢nostem
3 ke spole¢nostem s ru¢enim omezenym a zajistit pravni jistotu, poctivost
obchodnich transakci, a tedy i fadné fungovani vnitiniho trhu. Tento zavér

133 Rozsudek SDEU ze dne 9. bifezna 2017, ¢-398/15, Camera di Commercio, Industria, Artigianato
e Agricoltura di Lecce v. Salvatore Manni.

134 Tamtéz, bod 49.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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zvlast potvrzuje skute¢nost, ze osoby, které se rozhodnou Gcastnit se obcho-
dovani prostfednictvim takové spole¢nosti, si jsou védomy, Ze museji zve-
fejnit informace tykajici se jejich totoznosti a jejich funkci.

SDEU sice rozhodl, Ze nejsou v této véci zadné diivody pro dosazeni vymazu,
pfesto vSak uznal existenci prava vznést namitku ke zpracovani a konstato-
val: ,neni mozné vyloucit, Ze mohou existovat zvlastni situace, v nichZ vazné
a legitimni dlvody souvisejici s konkrétni situaci subjektu Udajd vyjimecné
odlvodnuji, aby byl po uplynuti dostate¢né dlouhé doby [...] omezen pfistup
k osobnim Gdajim zapsanym v rejstfiku [...] ve vztahu ke tfetim osobam,
které prokazi zvlastni zdjem na nahlizeni do téchto udajd.”"*

SDEU konstatoval, Ze je Gkolem vnitrostatnich soudd v kazdém jednotlivém
pfipadé posoudit s prihlédnutim ke vSem relevantnim okolnostem daného
jednotlivce, zda existuji nebo neexistuji legitimni a pfevazujici ddvody, které
by mohly vyjimecné odGvodnovat omezeni pfistupu tretich osob k osob-
nim Udajim uvedenym v obchodnich rejstficich. Vyjasnil vsak, Ze ve véci
pana Manniho pouha okolnost, Ze zvefejnéni jeho osobnich Udajd v rejstiiku
Gdajné ovlivnilo jeho klientelu, nemUGze byt povaZzovana za takovyto legitimni
a prevazujici dvod. Pripadni klienti pana Manniho maji legitimni zdjem na
informacich o Upadku jeho predchozi spole¢nosti.

Z3asah do zakladniho prava pana Manniho a jinych osob uvedenych v rejstiiku
na respektovani soukromého Zivota a na ochranu osobnich 0dajd, jeZ jsou
zaruceny ¢lankem 7 a 8 Listiny, slouZzi cili obecného zajmu a je nezbytny
a pfiméreny.

Ve véci Manni proto SDEU rozhodl, Ze prava na ochranu Udaji a soukromi nepfeva-
Zuji nad zajmem tietich osob mit pfistup k informacim v rejstiiku spole¢nosti, pokud
jde o akciové spolecnosti a spole¢nosti s ru¢enim omezenym.

135 Tamtéz, bod 60.
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Terminologie v oblasti
ochrany osobnich udaju

EU Pojednavana

témata

RE

Osobni Gdaje

Pravni definice
ochrany Gdajl

Obecné nafizeni o ochrané osobnich
Udajt, ¢l. 4 bod 1

Obecné nafizeni o ochrané osobnich
Udaju, ¢l. 4 odst. 5a ¢l. 5 odst. 1
pism. e)

Obecné nafizeni o ochrané osobnich
0dajq, ¢lanek 9

Rozsudek SDEU (velkého senatu)

z roku 2010, spojené véci -92/09

a (-93/09, Volker und Markus Schecke
GbR a Hartmut Eifert v. Land Hessen

Rozsudek SDEU (velkého senatu)

z roku 2008, C-275/06, Productores
de MUusica de Esparia (Promusicae) v.
Telefénica de Espaiia SAU

Rozsudek SDEU z roku 2011, C-70/10,
Scarlet Extended SA v. Société belge
des auteurs, compositeurs et éditeurs
SCRL (SABAM)

Rozsudek SDEU z roku 2016, C-582/14,
Patrick Breyer v. Bundesrepublik
Deutschland

Rozsudek SDEU z roku 2014, spojené
véci (-141/12 a ¢-372/12, YS v.
Minister voor Immigratie, Integratie
en Asiel a Minister voor Immigratie,
Integratie en Asielv.M a S

Modernizovana umluva
¢. 108, ¢l. 2 pism. a)
Rozsudek ESLP z roku
2013, Bernh Larsen
Holding AS a dalsi v.
Norsko, ¢. 24117/08

Rozsudek ESLP z roku
2010, Uzun v. Némecko,
¢.35623/05

Rozsudek ESLP (velkého
senatu) z roku 2000,
Amann v. Svycarsko,

¢. 27798/95
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https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=cs
https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=cs
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729078581&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729078581&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729078581&uri=CELEX:62010CJ0070
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://hudoc.echr.coe.int/eng?i=001-117133
http://hudoc.echr.coe.int/eng?i=001-117133
http://hudoc.echr.coe.int/eng?i=001-117133
http://hudoc.echr.coe.int/eng?i=001-100293
http://hudoc.echr.coe.int/eng?i=001-58497
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EU

Pojednavana
témata

RE

Rozsudek SDEU z roku 2003, C-101/01,
Trestni fizeni proti Bodil Lindqvist

Rozsudek SDEU (velkého senatu)
z roku 2017, C-434/16, Peter Nowak v.
Data Protection Commissioner

Zpracovani udaji

Obecné nafizeni o ochrané osobnich
0dajq, ¢l. 4 odst. 2

Rozsudek SDEU z roku 2014, C¢-212/13,
Frantisek Rynes v. Urad pro ochranu
osobnich udaja

Rozsudek SDEU z roku 2017, -398/15,
Camera di Commercio, Industria,

Artigianato e Agricoltura di Lecce
v. Salvatore Manni

Rozsudek SDEU z roku 2003, C-101/01,
Trestni fizeni proti Bodil Lindqvist

Rozsudek SDEU (velkého senatu)

z roku 2014, C-131/12, Google Spain SL
a Google Inc. v. Agencia Espafiola de
Proteccion de Datos (AEPD) a Mario
Costeja Gonzdlez

Uzivatelé Gdaja

Obecné nafizeni o ochrané osobnich
Udaju, ¢l. 4 odst. 7

Rozsudek SDEU z roku 2014, C-212/13,
Frantisek Rynes v. Urad pro ochranu
osobnich udajd

Rozsudek SDEU (velkého senatu)

z roku 2014, ¢-1318/12, Google Spain
SL a Google Inc. v. Agencia Espaiola
de Proteccién de Datos (AEPD) a Mario
Costeja Gonzdlez

Obecné nafizeni o ochrané osobnich
0dajq, ¢l. 4 odst. 8

Obecné nafizeni o ochrané osobnich
Udaju, ¢l. 4 odst. 9

Obecné nafizeni o ochrané osobnich
Udaju, ¢l. 4 bod 10

Zvlastni kategorie Modernizovand imluva

osobnich udajd
(citlivé osobni
udaje)
Anonymizované
a pseudo-
nymizované
osobni tdaje

Definice

Spravce

Zpracovatel

Prijemce

Treti strana

¢.108, ¢l. 6 odst. 1

Modernizovana umluva
¢.108, ¢l. 5 odst. 4 pism. e)
Vysvétlujici zprava

k Modernizované imluvé
¢.108, bod 50

Modernizovana tmluva
¢.108, ¢l. 2 pism. b) a )

Modernizovand Umluva
¢. 108, ¢l. 2 pism. d)
Doporuceni o profilovani,
¢l. 1 pism. g)*

Modernizovana umluva
€. 108, ¢l. 2 pism. f)
Doporuceni o profilovani,
¢l. 1 pism. h)
Modernizovana umluva
¢. 108, ¢l. 2 pism. e)


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00

Terminologie v oblasti ochrany osobnich udajd

EU Pojedndvana RE
témata

Souhlas
Obecné nafizeni o ochrané osobnich Definice Modernizovand imluva
Udaju, ¢l. 4 bod 11 a ¢lanek 7 apozadavky  ¢.108, ¢l. 5 odst. 2
Rozsudek SDEU z roku 2011, tykajici se Doporuceni o zdravotnich
(-543/09, Deutsche Telekom AG v. platnosti udajich, €ldnek 6 a rizna
Bundesrepublik Deutschland souhlasu nasledna doporuceni
Rozsudek SDEU z roku 2017, C-536/15, Rozsudek ESLP z roku
Tele2 (Netherlands) BV a dalsi v. 2015, Elberte v. Lotyssko,
Autoriteit Consument en Markt (AMC) ¢. 61243/08

Poznamka: * Rada Evropy, Vybor ministr(i (2010): Doporuceni CM/Rec(2010)13 Viyboru ministri clenskym
statim o ochrané osob se zietelem na automatizované zpracovavani osobnich Udaji v kontextu
profilovani (doporuceni o profilovani), 23. listopadu 2010.

2.1. Osobni udaje

Hlavni body

Osobnimi Udaji se rozumi takové Udaje, které se tykaji identifikované nebo identifiko-
vatelné osoby, ,subjektu Udajd”.

K uréeni, zda je fyzickad osoba identifikovatelna, by spravce nebo jind osoba méli
zohlednit veskeré rozumné prostredky, které budou pravdépodobné pouZity - napfi-
klad vybér vyclenénim - za icelem piimé nebo nepiimé identifikace fyzické osoby.

Autentizace znamend dokdzat, Ze jistd osoba vlastni urcitou identitu a/nebo je oprav-
néna provadét jisté cinnosti.

Existuji zvIastni kategorie Udaje, takzvané citlivé osobni Udaje, jejichZ vycet je uveden
v Modernizované umluveé ¢. 108 a v pravnich predpisech EU o ochrané udaju, které
vyzaduji zvysenou ochranu, a proto podléhaji zvIastnimu pravnimu rezimu.

Udaje jsou anonymizovany, pokud se jiz nevztahuji k identifikovanému nebo identifi-
kovatelnému jednotlivci.

Pseudonymizace je opatfeni, po jehoz provedeni nelze osobni Udaje pfifadit subjektu
Udaju bez dalsich informaci, které jsou uchovavany samostatné. ,Kli¢”, ktery umoziiuje
zpétnou identifikaci subjektd udaji, musi byt uchovdvan samostatné a zabezpecené.
Udaje, které prosly procesem pseudonymizace, jsou i nadale osobnimi Gidaji. V pravu
EU neexistuje pojem , pseudonymizované Gdaje”.

Z3sady a pravidla ochrany daji se nevztahuji na anonymizované informace. Vztahuji
se vsak na pseudonymizované Udaje.
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=588465
http://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=588465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=564487&SecMode=1&DocId=560582&Usage=2
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=564487&SecMode=1&DocId=560582&Usage=2
http://hudoc.echr.coe.int/eng?i=001-150234
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21.1. Hlavni aspekty pojmu osobni udaje

Podle prava EU i podle prava RE jsou ,0sobni idaje” definovany jako informace
tykajici se identifikované nebo identifikovatelné fyzické osoby.*¢ Zahrnuji informace
0 0s0bé, jejiz totoznost je bud'zcela zjevna, nebo ji lze zjistit z dalsich informaci. Pfi
urcovani, zda je fyzickd osoba identifikovatelnd, musi spravce nebo jind osoba pri-
hlédnout ke vSem prostiedkim, o nichz Ize rozumné predpokladat, Ze se pouZiji pro
piimou ¢i nepfimou identifikaci jednotlivce, napfiklad vybérem vyclefiovanim, ktery
umoziiuje zachdazet s jednou osobou jinak nez s jinou.'>”

Pokud se Udaje takovéto osoby zpracovavaji, nazyva se tato osoba ,subjektem
Udaji”.

Subjekt udajl

Podle prava EU jsou fyzické osoby jedinymi subjekty, které pozivaji ochrany pravidel
na ochranu Udajd™8, a podle evropského prava v oblasti ochrany Udajd jsou chranéni
pouze Zivi lidé.** Obecné nafizeni o ochrané osobnich dajd (GDPR) definuje osobni
Udaje jako veskeré informace o identifikované nebo identifikovatelné fyzické osobé.

Pravo RE, zejména Modernizovand umluva ¢. 108, rovnéz odkazuje na ochranu
jednotlivcl pfi zpracovani jejich osobnich Udajd. | zde se osobnimi Udaji rozumi ves-
keré informace o identifikované nebo identifikovatelné fyzické osobé. Tato fyzicka
0soba, jak se o ni pojednava v GDPR a v Modernizované imluvé ¢. 108, se v pravu
na ochranu Udajd oznacuje jako subjekt udajd.

Pravnické osoby také pozivaji urcité ochrany. Existuje judikatura ESLP, kde soud
vynes| rozsudek ve véci stiznosti pravnickych osob, které tvrdily, Ze bylo poruseno
jejich pravo na ochranu pred vyuzitim jejich Gdaji podle ¢lanku 8 EULP. Clanek 8
EULP zahrnuje jak pravo na respektovani soukromého a rodinného Zivota, tak i pravo
na respektovani obydli a korespondence. Soud proto muize prezkoumavat pfipady
podle tohoto druhého uvedeného prava, nikoliv podle prava na soukromy Zivot.

136 Obecné narfizeni o ochrané osobnich Udaju, ¢l. 4 bod 1; Modernizovand imluva ¢. 108, ¢l. 2 pism. a).
137 Obecné nafizeni o ochrané osobnich Udaju, 26. bod odtvodnéni.
138 Tamtéz, s. 1.

139 Tamtéz, 27. bod odivodnéni. Viz také Pracovni skupina zfizena podle ¢lanku 29 (2007), Stanovisko
4/2007 k pojmu osobni udaje, WP 136, 20.cervna 2007, s. 22.
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Pfiklad: Véc Bernh Larsen Holding AS a dalsi v. Norsko'° se tykala stiznosti
tfi norskych spolecnosti na rozhodnuti dafiového orgdnu, které jim nafizovalo
poskytnout dafiovym kontrolordm kopii vsech Udaj, které jsou uchovavany
na pocitacovém serveru, ktery spole¢né pouzivaji.

ESLP rozhodl, Ze tato povinnost ze strany spolecnosti, které byly stéZovateli,
pfedstavovala zdsah do jejich prav na respektovani ,obydli” a , korespon-
dence” podle ¢lanku 8 EULP. Soud viak dospél k zavéru, 7e dafové organy
maji u¢inné a dostatecné zaruky proti zneuZivani: spolecnosti, které jsou
stéZovateli, mohly byt pfedem informovany; byly pfitomné a schopné pied-
lozit podani béhem zasahu na misté a materidl mél byt znicen, jakmile byla
danova kontrola provedena. Za téchto okolnosti bylo dosazeno spravedlivé
rovnovahy mezi pravem spolecnosti-stéZovateld na respektovani ,,obydli”
3 ,korespondence” a jejich zajmem na ochrané soukromi osob, které pro né
pracuji, na strané jedné a vefejnym zajmem na zajisténi ucinné kontroly pro
Ucely posouzeni plnéni danovych povinnosti na strané druhé. Soud proto
rozhodl, Ze nedoslo k poruseni ¢lanku 8.

Podle Modernizované umluvy ¢. 108 se ochrana Udajl tykd predevsim ochrany
fyzickych osob, avsak smluvni strany mohou ve svém vnitrostatnim pravu rozsifit
ochranu Udajd na pravnické osoby, jako jsou podniky a sdruzeni. Vysvétlujici zprava
k Modernizované umluvé uvadi, Ze vnitrostatni prdvo mize chranit legitimni zajmy
pravnickych osob tim, Ze rozsifi oblast plisobnosti tmluvy na tyto subjekty.'*' Pravo
EU v oblasti ochrany udaji se nevztahuje na zpracovani Udajd, které se tykaji prav-
nickych osob, a zejména podnikld vytvorenych jako pravnické osoby, véetné nazvy,
pravni formy a kontaktnich Gdaji pravnické osoby.*? Smérnice o soukromi a elek-
tronickych komunikacich vsak chrani davérny charakter sdéleni a opravnéné zajmy
pravnickych osob s ohledem na zvysujici se kapacitu automatického uchovavani
a zpracovani Udaju tykajicich se U¢astnikd a uzivateld.** Obdobné navrh nafizeni
o soukromi a elektronickych komunikacich rozsifuje ochranu na pravnické osoby.

140 Rozsudek ESLP ze dne 14. biezna 2013, Bernh Larsen Holding AS a dalsi v. Norsko, ¢. 24117/08. Avsak
takeé viz rozsudek ESLP ze dne 1. Cervence 2008, Liberty a dalsi v. Spojené krélovstvi, ¢. 58243/00.

141 Vysvétlujici zpradva k Modernizované Umluvé ¢. 108, bod 30.
142 Obecné narizeni o ochrané osobnich Udajl, 14. bod odGvodnéni.
143 Smérnice o soukromi a elektronickych komunikacich, 7. bod odGvodnéni a ¢l. 1 odst. 2.
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Priklad: Ve véci Volker und Markus Schecke a Hartmut Eifert v. Land Hessen*
SDEU s odkazem na zvefejnéni osobnich Udajl pfijemct zemédeélské podpory
rozhodl, Ze ,pravnické osoby [se] mohou dovoldvat ochrany podle ¢lank 7
a 8 Listiny v souvislosti s takovou identifikaci pouze v rozsahu, v némz ofici-
alni nazev pravnické osoby identifikuje jednu nebo vice fyzickych osob. [...R]
espektovani prava na soukromy Zivot v souvislosti se zpracovanim osobnich
Udaju, priznaného ¢lanky 7 a 8 Listiny, [se] vztahuje na veskeré informace
o identifikované nebo identifikovatelné fyzické osobé [...]"1*

SDEU hledal rovnovahu mezi zajmem EU zajistit transparentnost pfi pfidélo-
vani podpory na strané jedné a mezi zakladnimi pravy na soukromi a ochranu
0daju, kterd pozivaji jednotlivci, ktefi podporu Cerpali, na strané druhé a roz-
hodl, Ze zasah do téchto zakladnich prav byl nepfiméfeny. Domnival se, Ze
cile transparentnosti bylo mozné Gc¢inné dosdhnout opatifenimi, kterd by
méné narusovala prava dotcenych jednotlivcd. Avsak pri pfezkumu pfimére-
nosti zvefejnénych informaci o pravnickych osobach, které ¢erpaly podpory,
SDEU dospél k jinému zavéru a rozhodl, Ze toto zverejnéni neporusuje zasadu
pfimérenosti. Uvedl, Ze ,zavainost zdsahu do prdva na ochranu osobnich
Udaju se totiz projevuje odlisné u pravnickych osob a u fyzickych osob”46
Pravnické osoby podléhaly vyssi mife povinnosti, pokud jde o zvefejiovani
informaci o téchto osobach. SDEU mél za to, Ze povinnost vnitrostatnich
orgadnud prezkoumat pred dotéenym zverejnénim Udajd u kazdé pravnické
osoby, ktera je prijemcem podpory, zda jeji nazev identifikuje jakékoliv spfiz-
néné fyzické osoby, by znamenala pro tyto organy nepfimérenou admini-
strativni zatéz. Proto pravni predpis vyZzadujici obecné zvefejiiovani udajd
o pravnickych osobach dosahl spravedlivé rovnovahy, pokud jde o zohlednéni
pfislusnych protichidnych zajma.

Povaha Udaju

Vsechny druhy informaci mohou byt osobnimi tdaji, pokud se vztahuiji k identifiko-
vané nebo identifikovatelné osobé.

144 Rozsudek SDEU (velkého sendtu) ze dne 9. listopadu 2010, spojené véci (-92/09 a C-93/09, Volker und

Markus Schecke GbR a Hartmut Eifert v. Land Hessen, bod 53.

145 Tamtéz, body 52-53.
146 Tamtéz, bod 87.
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Piiklad: Hodnoceni pracovniho vykonu zaméstnance ze strany nadfizeného
uloZené v osobnim spise zaméstnance je osobnim Gdajem o zaméstnanci.
Je tomu tak i v pfipadé, Ze mUze odrazet zcela nebo ¢aste¢né osobni nazor
nadfizeného, napfiklad: ,zaméstnanec neni oddan své praci” - a nikoliv
nezpochybnitelné skute¢nosti, napfiklad: ,zaméstnanec nebyl v uplynulych
Sesti mésicich v zaméstnani po dobu péti tydn”.

Osobnimi tdaji jsou informace tykajici se soukromého Zivota dané osoby, coz rovnéz
zahrnuje profesni ¢innosti, ale také informace o jejim verejném zivoté.

Ve véci Amman'¥” ESLP vyloZil pojem ,0sobni Udaje” tak, Ze neni omezen na zdle-
zitosti soukromé sféry jednotlivce. Tento vyznam pojmu ,,0sobni Udaje” je téz rele-
vantni pro GDPR.

Priklad: Ve véci Volker und Markus Schecke a Hartmut Eifert v. Land Hessen™®
SDEU uved|, Zze ,v tomto ohledu nema vyznam skutec¢nost, Ze zvefejnéné
Udaje se tykaji profesni ¢innosti [...]. Evropsky soud pro lidska prava v tomto
ohledu v souvislosti s vykladem ¢lanku 8 EULP rozhodl, 7e vyraz ,soukromy
Zivot” nesmi byt vykladdan restriktivné a ,Zadny zdsadni divod neumoziuje
vyloucit profesni ¢innost [...] z pojmu soukromy Zivot”.

Pfiklad: Ve spojenych vécech YS v. Minister voor Immigratie, Integratie en
Asiel a Minister voor Immigratie, Integratie en Asiel v. M. a 5.'*° SDEU uved|,
Ze pravni rozbor obsazeny v ndvrhu rozhodnuti Imigrac¢ni a naturaliza¢ni
sluzby, jeZ se zabyvalo Zddostmi o povoleni k pobytu, sdm o sobé nepied-
stavuje osobni Udaj, ackoliv mGze nékteré osobni Gdaje obsahovat.

Judikatura ESLP tykajici se ¢lanku 8 EULP potvrzuje, Ze mlize byt obtizné zcela oddélit
zélezitosti soukromého a profesniho Zivota.'>

147 Viz rozsudek ESLP ze dne 16. Ginora 2000, Amann v. Svycarsko, €. 27798/95, bod 65.

148 Rozsudek SDEU (velkého sendtu) ze dne 9. listopadu 2010, spojené véci (-92/09 a (-93/09, Volker und
Markus Schecke GbR a Hartmut Eifert v. Land Hessen, bod 59.

149 Rozsudek SDEU ze dne 17. ¢ervence 2014, spojené véci (-141/12 a (-372/12, YS v. Minister voor
Immigratie, Integratie en Asiel a Minister voor Immigratie, Integratie en Asiel v. M a S, bod 39.

150 Viz napfiklad rozsudek ESLP (velkého sendtu) ze dne 4. kvétna 2000, Rotaru v. Rumunsko, €. 28341/95,
bod 43; rozsudek ESLP ze dne 16. prosince 1992, Niemietz v. Némecko, ¢. 13710/88, bod 29.
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Pfiklad: Ve véci Barbulescu v. Rumunsko™" byl stéZovatel propustén kvl
tomu, Ze pouZzival internet zaméstnavatele béhem pracovni doby v rozporu
s internimi pfedpisy. Jeho zaméstnavatel sledoval jeho komunikaci a béhem
vnitrostatniho fizeni byly pfedlozeny zdznamy, které obsahovaly zpravy
Cisté osobni povahy. ESLP konstatoval, Ze se pouzije ¢lanek 8, a ponechal
otevienou otazku, zda omezujici pfedpisy zaméstnavatele ponechavaly sté-
Zovateli pfimérené ocekavatelné soukromi, ale v kazdém pfipadé konstato-
val, Ze pokyny zaméstnavatele nemohou omezit soukromy socialni Zivot na
pracovisti na nulu. Pokud jde o meritorni stranku, smluvnim statdm je tfeba
pfiznat Siroky prostor pro vlastni uvazeni, pokud jde o posouzeni nutnosti
vytvofit pravni ramec upravujici podminky, za kterych maze zaméstnavatel
na pracovisti regulovat komunikaci zaméstnanc nesouvisejici s praci - elek-
tronickou nebo jinou. Avsak vnitrostatni orgdny musi zajistit, aby zavedeni
opatfeni ke sledovani korespondence a jiné komunikace zaméstnance ze
strany zameéstnavatele, bez ohledu na rozsah a dobu trvani téchto opatfeni,
bylo doprovazeno pfiméfenymi a dostate¢nymi zarukami pred zneuzitim.
StéZejni jsou proporcionalita a procesni zaruky pred svévoli a ESLP urcil fadu
faktor(, které byly za danych okolnosti relevantni. K témto faktordm patfi
napfiklad rozsah sledovani zaméstnancd ze strany zaméstnavatele a mira
z3dsahu do soukromi zaméstnance, disledky pro zaméstnance a to, zda byly
poskytnuty dostatecné zaruky. Kromé toho musi vnitrostatni organy zajistit,
aby zaméstnanec, jehoz komunikace byla sledovana, mél pfistup k opravnym
prostfedkdm u soudniho organu, ktery ma soudni prislusnost urcit, alespon
v z4sadé, jak byla tato nastinéna kritéria dodrZzovana a zda napadend opatfeni
byla zdkonna. V této véci ESLP konstatoval, Ze doslo k poruseni ¢lanku 8,
protoZe vnitrostatni organy musi poskytnout dostate¢nou ochranu prava sté-
Zovatele na respektovani jeho soukromého Zivota a korespondence, a proto

nezajistily spravedlivou rovnovdhu mezi dotéenymi zajmy.

Podle prava EU i podle prava RE obsahuje informace Gidaje o osobé, pokud:
jednotlivec je touto informaci identifikovan nebo identifikovatelny nebo
jednotlivec, ackoliv nebyl identifikovan, muaze byt diky této informaci vybran

vyclenénim tak, Ze je mozné zjistit, kdo je subjektem Gdaji na zakladé provedeni
dalsiho vyzkumu.

151 Rozsudek ESLP (velkého sendtu) ze dne 5. zaii 2017, Barbulescu v. Rumunsko, ¢. 61496/08, bod 121.



http://hudoc.echr.coe.int/eng?i=001-177082

Terminologie v oblasti ochrany osobnich udajd

Oba druhy informaci jsou podle evropského prava v oblasti ochrany daji chra-
nény stejné. Pfima nebo nepiima identifikovatelnost jednotlivc vyZaduje prabézné
posuzovani s prihlédnutim k technologii dostupné v dobé zpracovani i k technolo-
gickému rozvoji“I52 ESLP opakované uvedl, 7e pojem , 0s0bni Gidaje” podle EULP je
totozny s pojmem v Umluvé ¢. 108, zejména pokud jde o podminku, 7e se Gdaje
vztahuji k identifikovanym nebo identifikovatelnym osobam3

GDPR stanovi, Ze identifikovatelna je takova fyzickd osoba, kterou ,Ize pfimo ¢i
nepiimo identifikovat, zejména odkazem na urcity identifikator, napriklad jméno,
identifikacni Cislo, lokac¢ni Udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich
prvk fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spo-
letenské identity této osoby”>* Identifikace tudiz vyzaduje prvky, které popisuji
osobu tak, Ze je odlisitelnd od vSech ostatnich osob a rozpoznatelna jako jednotlivec.
Jméno osoby je jasnym prikladem takového popisného prvku a miZe danou osobu
piimo identifikovat. V nékterych pfipadech mohou mit jiné vlastnosti podobny uci-
nek jako jméno a umoznit piimou identifikaci osoby. Telefonni cislo, ¢islo socidlniho
zabezpeceni a ¢islo poznavaci znacky vozidla jsou priklady informaci, které mohou
umoznit identifikaci jednotlivce. Je také mozné pouzit prostiedky pfifazovani - napt.
pocitacové soubory, cookies a webové nastroje dohledu nad prenosem - za Ucelem
vybrani jednotlivc vyclenénim tim, Ze se identifikuje jejich chovani a jejich navyky.
Jak je vysvétleno v jednom stanovisku pracovni skupiny zfizené podle ¢lanku 29,
,bez jakychkoli dotazli na jméno a adresu daného jednotlivce je mozné tuto osobu
zaradit na zdkladé socioekonomickych, psychologickych, filozofickych a dalsich kri-
térii a pripisovat ji urcita rozhodnuti, protoze kontaktni bod (pocitac), ktery pouziva,
jiz nezbytné nevyzaduje odhaleni jeji identity v Uzkém slova smyslu”>> Definice
osobnich Udaju podle RE i EU je dostate¢né Sirokd, aby zahrnovala vSechny moznosti
identifikace (a proto vsechny stupné identifikovatelnosti).

Ptiklad: Ve véci Promusicae v. Telefénica de Espafia™® SDEU uved|, Ze ,neni
zpochybnéno, Ze sdéleni jmen a adres urcitych uzivatell [urcité internetové
platformy pro sdileni soubor(], o které zadda sdruzeni Promusicae, s sebou

152 Obecné nafizeni o ochrané osobnich Udaju, 26. bod odtvodnéni.
153 Viz rozsudek ESLP (velkého senétu) ze dne 16. Gnora 2000, Amann v. Svycarsko, €. 27798/95, bod 65.
154 Obecné nafizeni o ochrané osobnich dajt, ¢l. 4 bod 1.

155 Pracovni skupina zfizena podle ¢lanku 29, Stanovisko 4/2007 k pojmu osobni Udaje, WP 136,
20. ¢ervna 2007, s. 15.

156 Rozsudek SDEU (velkého senatu) ze dne 29. ledna 2008, C-275/06, Productores de Musica de Espana
(Promusicae) v. Telefonica de Esparia SAU, bod 45.
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nese poskytnuti osobnich daj, tzn. informaci o identifikovanych nebo
identifikovatelnych fyzickych osobach v souladu s definici uvedenou v ¢l. 2
pism. a) smérnice 95/46/ES [nyni ¢l. 4 bod 1 GDPR]. Toto sdéleni informaci,
které jsou podle sdruzeni Promusicae uchovavany spole¢nosti Telefénica -
coz posledné uvedend nezpochybnuje - pfedstavuje zpracovani osobnich
Gdaja.”1s7

Priklad: Véc Scarlet Extended SA v. Société belge des auteurs, compositeurs
et éditeurs SCRL (SABAM)%® se tykala toho, Zze poskytovatel internetovych
sluzeb Scarlet odmitl zavést systém filtrovani elektronickych komunikaci,
které pouzivaji software pro sdileni Gdajl, za G¢elem zamezeni vymeéné
soubor( porusujicich autorska prava ze strany spolec¢nosti SABAM, coz je
spravcovska spolecnost, kterad zastupuje autory, skladatele a vydavatele.
SDEU rozhodl, Ze IP adresy uzivatell ,jsou vzhledem k tomu, Ze umoZfuji
pfesné urcit totoZznost uvedenych uZivateld, chranénymi osobnimi Udaji”.

JelikoZ fada jmen neni jedine¢nych, zjisténi totoznosti osoby maze vyzadovat dalsi
prostfedky pfifazovani, aby bylo zajisténo, Ze nedoslo k omylu. Nékdy mudze byt
nutné kombinovat piimé a nepiimé prostfedky pfifazovani za Gcelem identifikace
osoby, k niz se informace vztahuji. Casto se pouziva datum a misto narozeni. Kromé
toho byla v nékterych zemich zavedena osobni ¢isla, kterd umoznuji Iépe rozliso-
vat obc¢any. Pfedané dafové udaje', idaje tykajici se Zadatele o povoleni k pobytu
obsazené ve spravnim dokumentu™® a dokumenty tykajici se bankovnich a fiduci-
arnich vztahd'" mohou byt osobnimi udaji. V technologickém véku se stale ¢asteji
pouzivaji k identifikaci osob biometrické Udaje, jako jsou otisky prst(, digitalni foto-
grafie nebo skeny ocni duhovky, lokacni idaje a on-line prostiedky pfifazovani.

Aby se vsak uplatnilo evropské pravo v oblasti ochrany Udajd, neni nutna vlastni
identifikace subjektu udaju; staci, Zze je dottend osoba identifikovatelnd. Dotéend
osoba je identifikovatelna, pokud je k dispozici dostatecny pocet prvkd, jimiz mize

157 Nékdejsi smérnice 95/46/ES, ¢l. 2 pism. b), nyni obecné nafizeni o ochrané osobnich Gdajd, ¢l. 4 bod 2.
158 Rozsudek SDEU ze dne 24. listopadu 2011, C-70/10, Scarlet Extended SA v. Société belge des auteurs,
compositeurs et éditeurs SCRL (SABAM), bod 51.

159 Rozsudek SDEU ze dne 1. fijna 2015, C-201/14, Smaranda Bara a dalsi v. Casa Nationald de Asigurari de
Sanatate a dalsi.

160 Rozsudek SDEU ze dne 17. ¢ervence 2014, YS v. Minister voor Immigratie, Integratie en Asiel a Minister
voor Immigratie, Integratie en Asiel v. M. a S.

161 Rozsudek ESLP ze dne 7. ¢ervence 2015, M.N. a dalsi v. San Marino, ¢. 28005/12.
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byt dana osoba pfimo nebo nepfimo identifikovana.'®? Podle 26. bodu odivodnéni
GDPR je referenc¢nim kritériem to, zda je pravdépodobné, ze budou k dispozici pfimé-
fené prostredky k identifikaci a zda predpokladani uzZivatelé této informace budou
témito prostredky disponovat. To zahrnuje informace v drzeni pfijemcd, ktefi jsou
tfetimi stranami (viz oddil 2.3.2).

,Ke stanoveni toho, zda Ize rozumné predpokladat pouziti prostredka k identifikaci
fyzické osoby, by mély byt vzaty v ivahu viechny objektivni faktory, jako jsou
ndklady a ¢as, které si identifikace vyzada, s prihlédnutim k technologii dostupné
v dobé zpracovani i k technologickému rozvoji.”"¢3

162 Obecné nafizeni o ochrané osobnich dajt, ¢l. 4 bod 1.
163 Tamtéz, 26. bod odGvodnéni.
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Priklad: Ve véci Breyer v. Bundesrepublik Deutschland'é* SDEU rozebiral pojem
nepfima identifikovatelnost subjekt( Gdaja. Pfipad se tykal dynamickych
IP adres, které se méni s kazdym novym pfipojenim k internetu. Webové
stranky spravované spolkovymi némeckymi organy registrovaly a ukladaly
dynamické IP adresy s cilem zabranit kybernetickym Gtokdm a pfipadné
s cilem zahdjit trestni fizeni. Pouze poskytovatel internetovych sluzeb, jehoz
sluzeb vyuzival pan Breyer, mél dopliujici Udaje, které byly zapotiebi k iden-
tifikaci uZivatele.

SDEU zvazoval, zda dynamicka IP adresa, kterou registruje poskytovatel
on-line medidlnich sluzeb, kdyZ dana osoba navstivi webové stranky, a kterou
poskytovatel zpfistupnil vefejnosti, pfedstavuje osobni idaje pouze tehdy,
pokud tfeti strana - v tomto pfipadé poskytovatel internetovych sluzeb - ma
dodatecné Udaje, které jsou nezbytné k identifikaci dané osoby.** Rozhod],
Ze k tomu, aby informace pfedstavovala osobni idaje, ,neni pozadovano,
aby se vsechny informace umoziujici identifikovat subjekt udaja musely
nachazet v rukdch jediné osoby”. UZivatelé dynamické IP adresy registrovani
poskytovatelem internetovych sluzeb mohou byt identifikovani v jistych
situacich, napfiklad v ramci trestniho fizeni v pfipadé kybernetickych Gtoka,
za pomoci jinych osob.’s¢ Podle SDEU, pokud poskytovatel ,ma k dispozici
pravni prostiedky, které mu umoznuji identifikovat subjekt udajt diky dal-
sim informacim, kterymi disponuje poskytovatel internetového pripojeni
tohoto subjektu”, jedna se o prostiedek, ktery mdze byt rozumné pouZit pro
identifikaci subjektu udaji”. Proto se tyto Udaje povazuji za osobni udaje.

Pravo RE chape identifikovatelnost podobné. Vysvétlujici zprava k Modernizované
Uumluvé ¢. 108 obsahuje podobny popis: pojem ,identifikovatelny” se nevztahuje
pouze k civilni nebo pravni identité jednotlivce jako takové, ale také k tomu, co
muZe umoznit ,individualizaci” jisté osoby nebo jeji vybér vyclenénim ze skupiny
jinych, a tudiz maze vést k odlisnému zachazeni. Tuto ,individualizaci” je mozné
provést napfiklad odkazem na tuto osobu konkrétné nebo na zafizeni nebo kom-
binaci zafizeni (pocitac, mobilni telefon, fotoaparat, herni zafizeni atd.) spojenych

164 Rozsudek SDEU ze dne 19. fijna 2016, (-582/14, Patrick Breyer v. Bundesrepublik Deutschland, bod

47-48.

165 Nékdejsi smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych

o0sob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto Gdajg, ¢l. 2 pism. a).

166 Rozsudek SDEU ze dne 24. listopadu 2011, C-70/10, Scarlet Extended SA v. Société belge des auteurs,

compositeurs et éditeurs SCRL (SABAM), body 47-48.
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s identifika¢nim ¢islem, prezdivkou, biometrickymi nebo genetickymi Udaji, lokac-
nimi Gdaji, IP adresou nebo jinym identifikatorem.'s” Jednotlivec se nepovazuje za
Lidentifikovatelného”, pokud je k jeho identifikaci nutné vynalozit nepfiméfené
mnozstvi ¢asu, Usili nebo zdrojl. Tak je tomu napfiklad v pripadé, kdy by identifikace
subjektu Udaji vyzZadovala nadmérné slozité, dlouhé a ndkladné operace. Nepfime-
feny ¢as, Usili nebo zdroje musi byt posuzovany v kazdém jednotlivém pfipadé a je
tfeba pfi tom zohlednovat faktory, jako je Gcel zpracovani, naklady a pfinosy identifi-
kace, druh spravce a pouZzitou technologii.'*®

Pokud jde o formu, v niZ jsou osobni Gdaje ukladany a uchovavany, je dllezité pri-
pomenout, Ze tato okolnost neni relevantni, pokud jde o uplatnéni prava v oblasti
ochrany Udajd. Psana nebo mluvena sdéleni mohou obsahovat osobni Udaje stejné
jako obrazové zaznamy’'®, véetné zdznamu z uzavieného televizniho okruhu
(CCTV)7° nebo zvukového zdznamu™". Rovnéz mohou byt osobnimi Gdaji informace
zaznamenané elektronicky a informace na papire. Dokonce i vzorky bunék lidské
tkané - které zaznamenavaji DNA dané osoby - mohou byt zdrojem, z néhoz Ize zis-
kat biometrické udaje™?, pokud se tyto Udaje vztahuji ke zdédénym nebo ziskanym
genetickym charakteristikdm daného jednotlivce, poskytuji jedine¢nou informaci
0 jejich zdravi nebo fyziologii a jsou vysledkem analyzy biologického vzorku dané
osoby.”?

Anonymizace
Podle zdsady omezeni uloZeni obsazené v GDPR i v Modernizované umluvé ¢. 108

(podrobnégji o této zasadé pojednava kapitola 3) musi byt Gidaje ulozeny ,ve formé
umoziujici identifikaci subjektt Gdajd po dobu ne delsi, nez je nezbytné pro ucely,

167 Vysvétlujici zprdva k Modernizované Umluvé ¢. 108, bod 18.
168 Tamtéz, bod 17.
169 Rozsudek ESLP ze dne 24. ¢ervna 2004, Von Hannover v. Némecko, ¢. 59320/00; rozsudek ESLP ze

dne 11. ledna 2005, Sciacca v. Itdlie, €. 50774/99; rozsudek SDEU ze dne 11. prosince 2014, ¢-212/13,
Frantisek Rynes v. Urad pro ochranu osobnich udaju.

170 Rozsudek ESLP ze dne 28. ledna 2003, Peck v. Spojené krélovstvi, ¢. 44647/98; rozsudek ESLP ze dne
5. fijna 2010, K6pke v. Némecko (dec.), €. 420/07; EIOU (2010), The EDPS video-surveillance guidelines
[Pokyny EIOU ke sledovani videotechnikou], 17. biezna 2010.

171 Rozsudek ESLP ze dne 25. z4ii 2001, P G. aJ. H. v. Spojené krélovstvi, ¢. 44787/98, body 59-60;
rozsudek ESLP ze dne 20. prosince 2005, Wisse v. Francie, ¢. 71611/01 (francouzské jazykové znéni).

172 Viz Pracovni skupina zfizena podle ¢lanku 29 (2007), Stanovisko 4/2007 k pojmu osobni Udaje, WP 136,
20. ¢ervna 2007, s. 9; Rada Evropy, Doporuceni ¢. Rec(2006)4 Vyboru ministrd ¢lenskym statd tykajici
se vyzkumu biologickych materilt lidského pivodu, 15. bfezna 2006.

173 Obecné nafizeni o ochrané osobnich Udaju, ¢l. 4 bod 13.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://hudoc.echr.coe.int/eng?i=001-60898
http://hudoc.echr.coe.int/eng?i=001-101536
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http://hudoc.echr.coe.int/eng?i=001-71735
https://www.coe.int/t/dg3/healthbioethic/Activities/10_Biobanks/Rec(2006)4%20EM%20E.pdf
https://www.coe.int/t/dg3/healthbioethic/Activities/10_Biobanks/Rec(2006)4%20EM%20E.pdf
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pro které jsou zpracovavany”’7* Udaje je tedy nutné smazat nebo anonymizovat,
pokud je spravce chce uloZit poté, co jiz nejsou nutné a neslouzi svému plvodnimu
Ucelu.

Proces anonymizace Udajd znamen3, Ze ze souboru osobnich Udajd jsou odstranény
vsechny identifikujici prvky, aby jiz nebylo mozné identifikovat subjekt udaja. 7
Ve svém stanovisku 05/2014 pracovni skupina zfizena podle ¢lanku 29 analyzuje
G¢innost a meze jednotlivych technik anonymizace.”® Uznava potencidlni hodnotu
téchto technik, ale zdUraziuje, Ze nékteré techniky nemusi nutné ve vsech pfipa-
dech fungovat. O optimalnim feseni v dané situaci a vhodném procesu anonymizace
je tfeba rozhodnout v kazdém jednotlivém pripadé. Bez ohledu na pouzZitou techniku
je tfeba nezvratné zabranit identifikaci. To znamena, ze aby byly daje anonymizo-
vany, nesmi byt v téchto informacich ponechan zadny prvek, ktery by pfi vynalozeni
pifiméreného Usili poslouzil k opétovné identifikaci dotéené osoby (osob).”” Riziko
opétovné identifikace je mozné posoudit s ohledem na ,¢as, Gsili nebo zdroje nutné
vzhledem k povaze (daj(, kontext jejich uzivani, dostupnost technologii pro opétov-
nou identifikaci a souvisejici ndklady”17®

Jakmile byly udaje Gspésné anonymizovany, jiz se nejednd o osobni Udaje a nevzta-
huji se na né pravni predpisy o ochrané Udaja.

GDPR stanovi, Ze osoba fidici zpracovani osobnich daji nesmi mit povinnost ucho-
vavat, ziskavat nebo zpracovdvat dodate¢né informace za ucelem identifikace sub-
jektu Gdaja vyluéné kvili dosazeni souladu s timto nafizenim. Z tohoto pravidla vsak
plati vyznamna vyjimka: kdykoliv subjekt (dajl za Ucelem vykonu prava na pfistup,
opravu nebo vymaz, omezeni zpracovani a pienositelnost Udajd poskytne doda-
te¢né informace spravci, které umozni jeho identifikaci, pak tyto Gdaje, které byly
dfive anonymizovany, se znovu stanou osobnimi Udaji.””?

174 Tamtéz, ¢l. 5 odst. 1 pism. e); Modernizovana Umluva ¢. 108, ¢l. 5 odst. 4 pism. €).
175 Obecné narizeni o ochrané osobnich Udajt, 26. bod odtvodnéni.

176 Pracovni skupina zfizend podle ¢lanku 29 (2014), Stanovisko ¢. 5/2014 k technikédm anonymizace,
WP 216, 10. dubna 2014.

177 Obecné nafizeni o ochrané osobnich Udajt, 26. bod odGvodnéni.

178 Rada Evropy, Vybor podle Umluvy ¢. 108 (2017), Guidelines on the protection of individuals with
regard to the processing of personal data in a world of Big Data [Pokyny tykajici se ochrany jednotlivci
s ohledem na zpracovani osobnich Udaji ve svété dat velkého objemu], 23. ledna 2017, bod 6.2.

179 Obecné nafizeni o ochrané osobnich Udajl, ¢lanek 11.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_cs.pdf
https://rm.coe.int/16806ebe7a
https://rm.coe.int/16806ebe7a
https://rm.coe.int/16806ebe7a
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Pseudonymizace

Osobni informace obsahuji prostfedky pfifazovani, jako je jméno, datum narozeni,
pohlavi, adresa nebo jiné prvky, které by mohly vést k identifikaci. Proces pse-
udonymizace osobnich Udaji znamen3, Ze se tyto prostifedky pfifazovani nahradi
pseudonymem.

Pravo EU definuje ,pseudonymizaci” jako ,zpracovani osobnich Gdaju tak, ze jiz
nemohou byt pfifazeny konkrétnimu subjektu daji bez pouziti dodate¢nych infor-
maci, pokud jsou tyto dodatecné informace uchovavany oddélené a vztahuji se na
né technicka a organizacni opatreni, aby bylo zajisténo, Ze nebudou pfifazeny iden-
tifikované ¢i identifikovatelné fyzické osobé”8° Narozdil od anonymizovanych udajl
jsou ty pseudonymizované stale osobnimi Udaji, a proto se fidi pravnimi pfedpisy
v oblasti ochrany daja. Ackoliv pseudonymizace mGze omezit bezpe¢nostni rizika
hrozici subjektlim Udajd, nenachdazi se mimo oblast plsobnosti GDPR.

GDPR uznava rdzna pouziti pseudonymizace jakozto vhodného technického opat-
feni na posileni ochrany Udaji a pseudonymizace je vyslovné zminéna, pokud jde
o ndvrh a bezpec¢nost zpracovani Udajd.”®! Jedna se také o vhodnou zaruku, ktera by
mohla byt pouZzita ke zpracovani osobnich (dajl pro jiné ucely, nez pro které byly
plvodné shromazdéeny.'s?

V pravnich definicich Modernizované Gmluvy RE ¢. 108 neni pseudonymizace
vyslovné uvedena. Avsak ve Vysvétlujici zpravé k Modernizované umluvé ¢. 108 se
jasné uvadi, ze ,pouzivani pseudonymu nebo jiného digitalniho identifikatoru / digi-
talni identity nema za nasledek anonymizaci Udaj, protoZe subjekt idajd Ize stale
identifikovat nebo individualizovat”® Jednou moznosti, jak pseudonymizovat Gdaje,
je vyuzit sifrovani udajd. Jakmile jsou Udaje pseudonymizovany, odkaz na identitu
existuje ve formé pseudonymu a sifrovaciho klice. Bez tohoto klice je obtizné urcit
pseudonymizované Udaje. Osoby, které jsou opravnéné pouzivat desifrovaci klic,
vsak snadno mohou provést zpétnou identifikaci. Je tfeba pfedevsim zabranit tomu,
aby sifrovaci klice pouzivaly neopravnéné osoby. Proto ,[j]e nutné [...] povazovat

180 Tamtéz, ¢l. 4 bod 5.

181 Tamtéz, ¢l. 25 odst. 1.

182 Tamtéz, ¢l. 6 odst. 4.

183 Vysvétlujici zprava k Modernizované Umluveé ¢. 108, bod 18.
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pseudonymizované Udaje za osobni Udaje [...]", na které se vztahuje Modernizovana
Umluva ¢. 10884

Autentizace

Jednad se o proces, jimz je osoba schopna prokazat, Ze vlastni urcitou identitu a/nebo
je oprdvnéna provadét nékteré ukony, napfiklad vstoupit do zabezpeceného pro-
storu nebo vybrat penize z bankovniho G¢tu. Autentizace Ize dosdhnout porovna-
nim biometrickych Gdajg, jako je fotografie v cestovnim pasu, s Udaji osoby, kterd
se dostavi napfiklad na kontrolu imigrace;’®> nebo tim, Ze je pozddana o informace,
které by mély byt zndmy pouze osobé s urcitou identitou nebo opravnénim, jako
je osobni identifikac¢ni ¢islo (PIN) nebo heslo; nebo tim, Ze se pozaduje predlozeni
urcitého tokenu, ktery by mél byt vyluéné ve vlastnictvi osoby s urcitou identitou
nebo opravnénim, napf. zvlastni ¢ipova karta nebo kli¢ k bankovni Glozné schrance.
Kromé hesel nebo Cipovych karet jsou vhodnym ndstrojem, ktery je schopen pro-
vést zejména identifikaci a autentizaci osoby v elektronické komunikaci, elektro-
nické podpisy - nékdy spolu s ¢islem PIN.

2.1.2. Zvlastni kategorie osobnich Udajd

Podle prava EU i podle prava RE existuji zvl3stni kategorie osobnich 0dajd, které ze
své podstaty pfi zpracovavani predstavuiji riziko pro subjekty Udajd a které vyzaduji
posilenou ochranu. Tyto Udaje podléhaji zdsadé zakazu a existuje omezeny pocet
podminek, za nichzZ je jejich zpracovani zakonné.

V rdmci Modernizované umluvy ¢. 108 (¢lanek 6) a GDPR (¢lanek 9) se za citlivé
osobni Udaje povaZuji tyto kategorie:

osobni Udaje, které vypovidaji o rasovém ¢i etnickém plivodu,

osobni Udaje, které vypovidaji o politickych ndzorech, ndbozenském nebo jiném
presvédceni, veetné filozofického,

osobni Udaje, které vypovidaji o ¢lenstvi v odborech,

genetické Udaje a biometrické Udaje za Ucelem identifikace dané osoby,

184 Tamtéz.
185 Tamtéz, body 56-57.
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+ Udaje o zdravotnim stavu, o sexualnim Zivoté nebo sexualni orientaci.

Priklad: Véc Bodil Lindqvist'®¢ se tykala odkazu na rGzné osoby na jisté
webové strance pomoci jména nebo jinymi prostfedky, jako je jejich tele-
fonni ¢islo nebo informace o jejich koniccich. SDEU uved, ze ,(daj o tom, Ze
se ur€itd osoba zranila na noze a Cerpd ¢astecné volno z divodu nemoci, je
osobnim Udajem tykajicim se zdravi”®”

Osobni Udaje tykajici se odsouzeni za trestny ¢in a trestnych ¢ind

Modernizovand umluva €. 108 se vztahuje i na osobni Gdaje tykajici se trestnych
¢inQ, trestnépravnich fizeni a odsouzeni za trestny ¢in a souvisejicich bezpeénostnich
opatfeni na seznamu zvlastnich kategorii osobnich Gdajd.'®® V ramci GDPR nejsou
osobni Udaje tykajici se odsouzeni za trestny €in a trestnych ¢inG nebo souvisejicich
bezpecnostnich opatfeni uvedeny jako takové v seznamu zvlastnich kategorii 1dajg,
ale pojednava o nich samostatny ¢lanek. Clanek 10 GDPR stanovi, Ze zpracovani
téchto Udaji muaze byt provadéno pouze , pod dozorem orgdnu vefejné moci, nebo
pokud je opradvnéné podle prava Unie nebo ¢lenského statu poskytujiciho vhodné
zaruky, pokud jde o prava a svobody subjekt( idajG”. Na druhou stranu souhrnné
rejstiiky trestd mohou byt vedeny pouze pod dozorem konkrétnich organ( vefejné
moci.'® V EU se zpracovani osobnich Gdaju v souvislosti s prosazovanim prava fidi
zvlastnim pravnim ndstrojem, smérnici (EU) 2016/680.°° Tato smérnice stanovi kon-
krétni pravidla pro ochranu Udaj, kterd jsou pro pfislusné organy zavazna, pokud
zpracovavaji osobni Udaje zvlast za Gcelem prevence, vysetiovani, odhalovani ¢i sti-
hani trestnych ¢ind nebo vykonu trestl (viz oddil 8.2.7).

186 Rozsudek SDEU ze dne 6. listopadu 2003, C-101/01, Trestni rizeni proti Bodil Lindqvist, bod 51.

187 Nékdejsi smérnice 95/46/ES, ¢l. 8 odst. 1, nyni obecné nafizeni o ochrané osobnich Gdaju, ¢l. 9 odst. 1.
188 Modernizovana tmluva ¢. 108, ¢l. 6 odst. 1.

189 Obecné nafizeni o ochrané osobnich tdajt, ¢lanek 10.

190 Smeérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich idaju prislusnymi organy za icelem prevence, vysetiovani,
odhalovani ¢i stihani trestnych ¢inG nebo vykonu trestd, o volném pohybu téchto idajl a o zruseni
ramcového rozhodnuti Rady 2008/977/SVV, UF. vést. 2016 L 119.
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2.2. Zpracovani udaju

Hlavni body

« ,Zpracovani Udaju” se tyka kazdé operace provedené s osobnimi udaji.
« Pojem ,zpracovani” zahrnuje automatizované i neautomatizované zpracovani.

«  Podle prava EU znamend ,zpracovani” také manuadlni zpracovani ve strukturované
evidenci.

« Podle prava RE Ize vyznam ,zpracovani” rozsifit v rdmci vnitrostatniho prava tak, aby
zahrnovalo manualIni zpracovani.

2.2.1. Pojem zpracovani udaja

Pojem zpracovani osobnich Udajl je komplexni jak podle prava EU, tak podle prava
RE: ,,zpracovanim’ [se rozumi] jakakoliv operace [..], jako je shromazdéni, zazname-
nani, uspofadani, strukturovani, ulozeni, pfizplsobeni nebo pozménéni, vyhledani,
nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpristupnéni,
sefazeni ¢i zkombinovani, omezeni, vymaz nebo zni¢eni”*! osobnich Gdaji. Moder-
nizovana umluva ¢. 108 pridava do definice uchovavani osobnich tdajd

Ptiklad: Ve véci FrantiSek Rynes': zaznamenal pan Rynes$ snimek dvou osob,
které rozbily okna jeho domova, prostfednictvim domaciho systému sledo-
vani CCTV, ktery nainstaloval za G¢elem ochrany svého majetku. SDEU roz-
hodl, Ze monitorovani prostfednictvim obrazového zdznamu, v¢etné zazna-
menavani a uklddani osobnich Gdajd predstavuje automatizované zpracovani
Udajl, které spada do pisobnosti prava EU v oblasti ochrany udaju.

Ptiklad: Ve véci Camera di Commercio, Industria, Artigianato e Agricoltura di
Lecce v. Salvatore Manni'* pozadal pan Manni o odstranéni svych osobnich
Udaju z rejstiiku spole¢nosti specializujici se na rating, které ho spojovaly

191 Obecné narizeni o ochrané osobnich Gdajt, ¢l. 4 bod 2. Viz také Modernizovanou tmluvu €. 108, ¢l. 2
pism. b).

192 Modernizovana Umluva €. 108, ¢l. 2 pism. b).

193 Rozsudek SDEU ze dne 11. prosince 2014, C-212/13, Frantisek Rynes v. Urad pro ochranu osobnich
Udaji, bod 25.

194 Rozsudek SDEU ze dne 9. bifezna 2017, ¢-398/15, Camera di Commercio, Industria, Artigianato
e Agricoltura di Lecce v. Salvatore Manni, bod 35.



http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
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http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398

Terminologie v oblasti ochrany osobnich udajd

s likvidaci realitni spole¢nosti, a mély tudiz negativni dopad na jeho dob-
rou povéest. SDEU rozhodl, Ze ,zdpisem a uchovanim uvedenych informaci
v rejstiiku a pripadné jejich sdélenim na zadost tfetim osobam provadi organ
povéfeny vedenim tohoto rejstiku ,zpracovani osobnich Gdajd’, za které je
,odpovédny’”.

Priklad: Zameéstnavatelé shromazduji a zpracovavaji idaje o svych zameést-
nancich, véetné informaci tykajicich se jejich platl. Jejich pracovni smlouva
stanovi pravni zaklad pro legitimni zpracovavani.

Zaméstnavatelé nasledné budou muset predat Gidaje o platech zaméstnanct
danovym orgdndm. Pfedani Gidaju bude rovnéz predstavovat ,zpracovani” ve
smyslu tohoto pojmu uvedeného v Modernizované imluvé ¢. 108 a v GDPR.
Pravnim zakladem pro toto zvefejnéni vsak nejsou pracovni smlouvy. Musi
existovat dalsi pravni zaklad pro operace zpracovani, na jejichz zdkladé
zaméstnavatel predd Gdaje o platech dafiovym orgdndm. Tento pravni
zaklad se obvykle nachdzi v ustanovenich vnitrostatni pravni Gpravy v oblasti
dani. Bez téchto ustanoveni - a v pfipadé, Ze neexistuje jiny legitimni divod
pro zpracovani - by toto predani osobnich Gdaju predstavovalo protipravni
zpracovani.

2.2.2. Automatizované zpracovani Gdaju

Ochrana 0daji podle Modernizované imluvy ¢. 108 a GDPR se v pIné mife uplatni
na automatizované zpracovani (daja.

Podle prava EU se automatizované zpracovani Udajl vztahuje na operace ,zcela
nebo ¢aste¢né automatizované[ho] zpracovani osobnich Gdaji”*> Modernizovana
Umluva ¢. 108 obsahuje podobnou definici.®¢ To prakticky znamena, Ze na veskeré
zpracovani osobnich Udajd automatickymi prostfedky pomoci napfiklad osobnich
pocitace, mobilniho zafizeni nebo routeru se vztahuji pravidla ochrany Udaja jak EU,

tak RE.

195 Obecné nafizeni o ochrané osobnich udaju, ¢l. 2 odst. 1 a ¢l. 4 bod 2.
196 Modernizovana Umluva €. 108, ¢l. 2 pism. b) a c); Vysvétlujici zprava k Modernizované umluvé ¢. 108,

bod 21.
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Priklad: Véc Bodil Lindqvist'’ se tykala odkazu na rGzné osoby na jisté
webové strance pomoci jména nebo jinymi prostfedky, jako je jejich tele-
fonni ¢islo nebo informace o jejich koniccich. SDEU rozhodl, ze ,ukon, ktery
spociva v tom, Ze se na webové strance odkdze na rGzné osoby, které jsou
identifikovany bud svym jménem, nebo jinymi prostfedky, napriklad tele-
fonnim cislem nebo Udaji o pracovnich pomérech a zalibach, je ,zcela nebo

¢astecné automatizovanym zpracovanim osobnich Gdajd’” ve smyslu ¢l. 3
odst. 1 smérnice 95/46/ES.1¢

Pfiklad: Ve véci Google Spain SL, Google Inc. v. Agencia Espariola de Pro-
teccién de Datos (AEPD), Mario Costeja Gonzalez'® pozadal pan Gonzélez
o0 odstranéni nebo zménu spojitosti mezi jeho jménem ve vyhledavaci Google
3 dvéma novinovymi stranami oznamujicimi drazbu nemovitosti zabavenych
v dGsledku dluh( na socidlnim zabezpeceni. SDEU konstatoval, Ze ,,automa-
tickym, neustalym a systematickym prohlizenim internetu za ucelem vyhle-
davani tam zverejnénych informaci provozovatel vyhledavace ,shromazduje’
takové Udaje, které ,vyhledava’, ,zaznamendvd’ a nasledné v ramci svych
program( indexovani ,uspofadavd’, ,uchovavad’ na svych serverech a pfipadné
,sdéluje’ a ,zpristupfiuje’ svym uzivatelim ve formé seznam( vysledkd jejich
vyhledavani”.2°® SDEU dospél k zavéru, Ze tyto Ukony pfedstavuji ,zpraco-
vani”, ,aniz je dllezité, zda vyhledavac pouziva tytéz ukony rovnéz na dalsi
druhy informaci a nerozliSuje mezi nimi a osobnimi udaji”.

s

2.2.3. Neautomatizované zpracovani udajl

I manualni zpracovani udaji vyZaduje ochranu Gdaja.

Ochrana Udajl podle prava EU neni v Zddném pfipadé omezena na automatizované
zpracovani Udaju. Proto se podle prava EU ochrana Udajd vztahuje na zpracovani
osobnich Udajd v manualini evidenci, tj. ve zvIdstnim zplsobem strukturované slozce
papir(.2°? Strukturovana evidence je takova, ktera tfidi soubory osobnich Gdajd do
kategorii a zpfistupfiuje je podle urcitych kritérii. Napfiklad pokud zaméstnavatel

197 Rozsudek SDEU ze dne 6. listopadu 2003, C-101/01, Trestni rizeni proti Bodil Lindqvist, bod 27.
198 Obecné narizeni o ochrané osobnich Gdaju, ¢l. 2 odst. 1.

199 Rozsudek SDEU (velkého sendtu) ze dne 13. kvétna 2014, C-131/12, Google Spain SL, Google Inc. v.
Agencia Espariola de Proteccion de Datos (AEPD), Mario Costeja Gonzélez.

200 Tamtéz, bod 28.
201 Obecné nafizeni o ochrané osobnich Udaju, ¢l. 2 odst. 1.
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vede papirovou slozku s ndzvem ,dovolend zaméstnancd”, kterd obsahuje veskeré
podrobnosti o dovolenych, které si zaméstnanci vybrali v uplynulém roce, a je setfi-
déna podle abecedy, predstavuje tato slozka manualni evidenci, kterd podléha pra-
vidlim EU v oblasti ochrany udaji. Divodem pro toto rozsifeni ochrany Udaju je, Ze:

papirové slozky mohou byt strukturovany tak, aby urychlovaly a usnadfiovaly
dohledavani informaci,

ukladani osobnich Udajd do strukturovanych papirovych slozek usnadfiuje
obchdzeni omezeni stanovenych zdkonem pro automatizované zpracovani
Udaj0.2?

Podle prava RE uznava definice automatizovaného zpracovavani, Ze mezi operacemi
automatizovaného zpracovavani mohou byt nutné nékteré faze manualniho vyu-
#ivani osobnich udaju.2%3 Clanek 2 pism. ¢) Modernizované umluvy €. 108 stanovi,
ze ,[p]okud se nevyuzivd automatizované zpracovani, znamenad ,zpracovani Gdaji”
jakoukoliv operaci nebo soubor operaci provedenych s osobnimi Gdaji v ramci struk-
turovaného souboru takovych Gdaja, které jsou pristupné nebo je mozné je vyhledat
podle urcitych kritérii”.

2.3. Uzivatelé osobnich udaju

Hlavni body

Osoba, kterd urcuje prostifedky a Gcely zpracovani osobnich Udaju jinych osob, je podle
prava v oblasti ochrany 0dajd ,spravcem”. Pokud toto rozhodnuti ¢ini nékolik osob
soucasné, mize se jednat o ,spolecné spravce”.

|u

LZpracovatel” je fyzickd nebo pravnickd osoba, kterd zpracovava osobni Gidaje jménem

spravce.

Zpracovatel se stdva spravcem, pokud urcuje prostfedky a Ucely samotného zpraco-
vani (daju.

Kazda osoba, jiz jsou sdéleny osobni Udaje, je ,pfijemcem”.

202 Obecné nafizeni o ochrané osobnich udajy, 15. bod odtvodnéni.
203 Modernizovana Umluva ¢. 108, ¢l. 2 pism. b) a ¢).
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JTreti strana” je fyzickd nebo pravnickd osoba, kterd neni subjektem 0dajt, spravcem,
zpracovatelem ani osobou pfimo podléhajici spravci nebo zpracovateli, jez je oprav-
néna ke zpracovani osobnich udaju.

Souhlas jako pravni zaklad pro zpracovani osobnich Gdaji musi byt svobodny, kon-
krétni, informovany a jednoznacny projev vile formou zjevného potvrzeni svoleni ke
Zpracovani.

Zpracovani zvlastnich kategorii Gdaji na zakladé souhlasu vyzaduje vyslovny souhlas.

2.3.1. Spravci a zpracovatelé

védnost za dodrzovani pfislusnych povinnosti podle prava v oblasti ochrany tdaja.
V soukromém sektoru jde obvykle o fyzickou nebo pravnickou osobu, ve verfej-
ném sektoru jde obvykle o organ. Existuje vyznamny rozdil mezi spravcem 0daju
a zpracovatelem (dajd: spravce je fyzickd nebo pravnicka osoba, kterd urcuje Ucely
a prostfedky zpracovani, zatimco zpracovatel je fyzicka nebo pravnicka osoba, kterad
zpracovava Udaje jménem spravce a dlsledné plni pokyny. V zasadé pravé spravce
Gdaji musi uplathovat dohled nad zpracovanim a nese za né odpovédnost, véetné
té pravni. Po reformé pravidel v oblasti ochrany (idajt vak zpracovatelé nyni maji
povinnosti jednat v souladu s fadou pozadavkd, které se tykaji spravcud. Napfiklad
podle GDPR musi zpracovatelé vést zaznamy o vsech kategoriich ¢innosti zpraco-
vani, aby prokazali, Ze jednaji v souladu se svymi povinnostmi podle tohoto nafize-
ni.2%4 Zpracovatelé také musi zavést technickd a organizacni opatfeni pro zajisténi
bezpelnosti zpracovani?®, za jistych okolnosti jmenovat povérence pro ochranu
osobnich Udajd?°¢ a oznamovat spravci poruseni zabezpeceni??’.

To, zda ma dand osoba pravomoc rozhodnout o Ucelu a prostiedcich zpracovani
a urcit je, bude zdlezZet na situaci nebo skutkovych okolnostech dané véci. Podle
definice spravce uvedené v GDPR mohou byt spravcem fyzické osoby, pravnické
osoby nebo jakékoliv jiné subjekty. Avsak pracovni skupina zfizend podle ¢lanku 29
zdlraznila, Ze aby jednotlivci méli k dispozici stabilnéjsi subjekt pro Gcely vykonu
svych prdv, ,je tfeba dat pfednost tomu, zvazit jako sprdvce spole¢nost nebo
organ jako takovy, nikoliv konkrétni osobu pusobici v ramci této spole¢nosti nebo

204 Obecné nafizeni o ochrané osobnich Udajg, ¢l. 30 odst. 2.
205 Tamtéz, clanek 32.

206 Tamtéz, clanek 37.

207 Tamtéz, ¢l. 33 odst. 2.
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organu”.2°¢ Napfiklad spole¢nost proddvajici zdravotnické potfeby zdravotnickym
pracovnikim je spravcem, ktery sestavuje a spravuje distribu¢ni seznam vsech
zdravotnickych pracovnikd v urcité oblasti, a nikoliv manazer prodeje, ktery tento
seznam realné pouziva a spravuje.

Priklad: Kdyz marketingové oddéleni spolecnosti Sunshine planuje zpraco-
vavat Udaje za Gcelem priazkumu trhu, nebudou spravcem tohoto zpracovani
zaméstnanci marketingového oddéleni, ale spole¢nost Sunshine. Marketin-
gové oddéleni nemuze byt sprdvcem, protoze nema samostatnou identitu.

Fyzické osoby mohou byt spravci podle prava EU i RE. AvSak pfi zpracovani Udajl
o jinych osobdach v ramci ¢innosti Cisté osobni povahy nebo ¢innosti provadéné
vyhradné v domdcnosti nespadaji soukromé osoby do pisobnosti pravidel stano-
venych v GDPR ani v Modernizované umluveé ¢. 108 a nepovazuji se za spravce.?®?
Jednotlivec vedouci svou korespondenci, osobni denik popisujici incidenty s prateli
a kolegy a zdravotni zadznamy rodinnych pfislusniké mohou byt vyfaty z plisobnosti
pravidel v oblasti ochrany Udaju, protozZe tyto ¢innosti by mohly byt v rdmci ¢in-
nosti Cisté osobni povahy nebo ¢innosti provadénych vyhradné v domacnosti. GDPR
dale upresnuje, Ze ¢innosti ¢isté osobni povahy nebo ¢innosti provdadéné vyhradné
v domacnosti mohou také zahrnovat vyuzZivani socidlnich siti a internetu v souvis-
losti s téemito ¢innostmi.?’® Naopak se pravidla zpracovani Udaji v plné mife vztahuji
na spravce a zpracovatele, ktefi poskytuji prostiedky ke zpracovani osobnich udaju
pro ¢innosti Cisté osobni povahy nebo ¢innosti provadéné vyhradné v domacnosti
(napriklad platformy socidlnich sitf). 2™

Pristup obc¢an( k internetu a moznost vyuzivat platformy elektronického obchodo-
vani, socidlni sité a stranky pro vytvareni blogl za ticelem sdileni osobnich infor-
maci o sobé a o jinych jednotlivcich stale vice ztéZuje oddéleni osobniho zpraco-
vani od neosobniho.?'2 To, zda jsou ¢innosti Cisté osobni povahy nebo provadéné

208 Pracovni skupina zfizena podle ¢lanku 29 (2010), Stanovisko ¢. 1/2010 k pojmdm ,,spravce”
a ,zpracovatel”, WP 169, Brusel, 16. tinora 2010.

209 Obecné nafizeni o ochrané osobnich udajt, 18. bod odivodnéni a ¢l. 2 odst. 2 pism. c); Modernizovana
umluva ¢. 108, ¢l. 3 odst. 2.

210 Obecné nafizeni o ochrané osobnich udajs, 18. bod odtvodnéni.
211 Tamtéz, 18. bod odUvodnéni; Viysvétlujici zprava k Modernizované umluvé ¢. 108, bod 29.

212 Viz prohldseni pracovni skupiny zfizené podle ¢lanku 29 k diskusim o balicku pravnich predpist
reformujicich ochranu daju (2013), Priloha 2: Navrhy a pozménovaci navrhy tykajici se vyjimky pro
¢innosti Cisté osobni povahy nebo ¢innosti provadéné vyhradné v domacnosti, 27. Unora 2013.
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vyhradné v domdacnosti, zaleZi na okolnostech.?* Na ¢innosti, které maji profesni
nebo obchodni aspekty, se nemuGze vztahovat vyjimka pro domdacnosti.?™ Pokud
tudiz rozsah a cetnost zpracovani idajli svéd¢i o profesionalni ¢innosti nebo ¢innosti
na plny Uvazek, méla by byt soukromd osoba povazovana za spravce. Kromé pro-
fesni nebo obchodni povahy ¢innosti zpracovani, je tfeba téz zohlednit dalsi aspekt,
a sice zda jsou osobni Gdaje zpristupnény velkému poctu osob, které se zjevné
nachdazi mimo soukromou sféru daného jednotlivce. Judikatura tykajici se smér-
nice o ochrané 0dajud dospéla k zaveéru, Zze pravo v oblasti ochrany Udaja se pou-
Zije tehdy, pokud soukroma osoba v pribéhu pouzivani internetu zvefejni Udaje
o0 jinych osobdach na verejné webové strance. SDEU dosud nerozhodl o podobnych
skutkovych okolnostech podle GDPR, které stanovi podrobnéjsi pokyny k tématdm,
kterd je mozné povazovat za témata nachazejici se mimo oblast plsobnosti pravnich
predpisd v oblasti ochrany Udaji podle ,vyjimky pro domacnosti”, napfiklad pouzi-
vani socialnich médii pro osobni Gcely.

Priklad: Véc Bodil Lindqvist?*> se tykala odkazu na rGzné osoby na jisté
webové strance pomoci jména nebo jinymi prostfedky, jako je jejich tele-
fonni ¢islo nebo informace o jejich koniccich. SDEU potvrdil, ze ,Ukon, ktery
spociva v tom, Ze se na webové strance odkdze na rGzné osoby, které jsou
identifikovany bud svym jménem, nebo jinymi prostfedky, [...] je ,zcela nebo

¢3astecné automatizovanym zpracovanim osobnich Gdajd’” ve smyslu ¢l. 3
odst. 1 smérnice o ochrané (daj(.2'

Toto zpracovani osobnich Gdajd nepatfi vylucné k ¢innostem ¢isté osobni
povahy nebo provadénym vylu¢né v domacnosti, jeZ jsou mimo oblast plsob-
nosti pravnich predpist EU v oblasti ochrany Udaj(, protoZe tato vyjimka ,[...]
musi byt vykladana tak, ze se tyka pouze ¢innosti v ramci soukromého nebo
rodinného Zivota jednotlivcd, coz zjevné neplati pro zpracovani osobnich
Udajl, jeZ spociva v jejich zvefejnéni na internetu tak, ze se zpfistupni neo-
mezenému poctu osob”.2"”

213 Vysvétlujici zprdva k Modernizované dmluvé ¢. 108, bod 28.

214 Viz obecné nafizeni o ochrané osobnich udajt, 18. bod odivodnéni a Vysvétlujici zpravu
k Modernizované tmluvé ¢. 108, bod 27.

215 Rozsudek SDEU ze dne 6. listopadu 2003, C-101/01, Trestni fizeni proti Bodil Lindqvist.

216 Tamtéz, bod 27; nékdejsi smérnice 95/46/ES, ¢l. 3 odst. 1, nyni obecné nafizeni o ochrané osobnich
0daju, ¢l. 2 odst. 1.

217 Rozsudek SDEU ze dne 6. listopadu 2003, C-101/01, Trestni fizeni proti Bodil Lindqvist, bod 47.


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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Podle SDEU mUzZe vizudlni zdznam bezpecnostni kamery nainstalované k soukro-
mym Gc¢eldm za urcitych okolnosti spadat do puisobnosti pravnich predpist EU na
ochranu Gdaju.

Ptiklad: Ve véci FrantiSek Ryne$?'® zaznamenal pan Ryne$ snimek dvou osob,
které rozbily okna jeho domova, prostiednictvim domdaciho systému sledo-
vani CCTV, ktery nainstaloval za G¢elem ochrany svého majetku. Zaznam byl
nasledné predan policii a vychazelo z ného trestni fizeni.

SDEU uvedl, Ze ,[j]estlize takovy kamerovy systém, jako je systém [...]
zabird - tfebaze ¢3astecné - verejné prostranstvi, a je tudiZz zaméfen mimo
soukromou sféru osoby, ktera jeho prostiednictvim zpracovava tdaje, nelze
jeho provozovani povazovat za vyluéné ,osobni ¢i domdci’ ¢innost [...]".2"

Spravce

Podle prava EU je spravce definovan jako osoba, kterd ,s[ama] nebo spole¢né
s jinymi urcuje Ucely a prostiedky zpracovani osobnich Udaji”.22° Spravce svym roz-
hodnutim ur¢i, proc¢ a jak se budou Gdaje zpracovavat.

Podle prava RE je v Modernizované umluvé ¢. 108 stanoveno, Ze ,spravce” je
fyzick[a] nebo pravnick[d] osob[a], organ vefejné moci, poskytovatel sluzeb, agen-
tur[a] nebo jakykoliv jiny subjekt, ktery ma sam nebo spole¢né s jinymi subjekty
pravomoc rozhodovat o zpracovani osobnich daji”.??' Tyto rozhodovaci pravomoci
se tykaji G€elu a postupl zpracovani, jakoz i kategorii Udaja, které maji byt zpraco-
vany, a pristupu k Udajim.??? Zda tyto pravomoci vyplyvaji z pravniho oznaceni nebo
ze skutkovych okolnosti, je tfeba rozhodnout v kazdém jednotlivém pfipadé.?>

218 Rozsudek SDEU ze dne 11. prosince 2014, ¢-212/13, Frantisek Rynes v. Urad pro ochranu osobnich
0dajd, bod 33.

219 Neékdejsi smérnice 95/46/ES, ¢l. 3 odst. 2 druhd odrdzka, nyni obecné narizeni o ochrané osobnich
Udaj, ¢l. 2 odst. 2 pism. ).

220 Obecné nafizeni o ochrané osobnich Gdaju, ¢l. 4 bod 7.

221 Modernizovana umluva ¢. 108, ¢l. 2 pism. d).

222 Vysveétlujici zprava k Modernizované umluvé ¢. 108, bod 22.
223 Tamtéz.
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Ptiklad: Véc Google Spain®?* piedlozil Spanélsky obcan, ktery chtél, aby byla
z vyhleddvace Google odstranéna stara zprava v novinach o jeho financni
minulosti.

SDEU byla predloZena otazka, zda spole¢nost Google jako provozovatel vyhle-
davace je ,spravcem” (dajd ve smyslu ¢l. 2 pism. d) smérnice o ochrané
Gdaja.??> SDEU zvazil Sirokou definici pojmu ,spravce” s cilem zajistit ,,Gcin-
n[ou] a Upln[ou] ochran[u] subjekt udaji”.226 SDEU dospél k zaveéru, Ze pro-
vozovatel vyhledavace urcuje Gcely a prostfedky této ¢innosti a Ze zpfistup-
nuje Udaje nahrané na webové stranky vydavateli webovych stranek vsem
internetovym uzivatelim, ktefi provadeji vyhledavani na zdkladé jména
subjektu dajd.2?” Proto SDEU rozhodl, Ze spole¢nost Google Ize povaZzovat

za ,spravce” 228

Pokud je spravce nebo zpracovatel usazen mimo EU, musi tato spole¢nost pisemné
jmenovat zastupce v EU.??° GDPR zdUraziuje, Ze zastupce musi byt usazen ,v jed-
nom z ¢lenskych statd, ve kterém se vyskytuji subjekty Udajd, jejichz osobni Udaje
jsou zpracovavany v souvislosti s nabizenym zbozim ¢i sluzbami, nebo jejichz cho-
vani je monitorovano”.?3 | pokud neni zdstupce jmenovan, mohou byt zahajeny
pravni kroky pfimo proti spravci nebo zpracovateli.?*'

Spolecni spravci

GDPR stanovi, Ze pokud dva nebo vice spravcl spolecné urcuji Ucel a prostiedky
zpracovani, povazuji se za spole¢né spravce. To znamena, Ze spole¢né rozhoduji
0 zpracovani Udaju ke spole¢nému ucelu.?*? Vysvétlujici zprava k Modernizované

224

225

226

227
228
229
230
231
232

Rozsudek SDEU (velkého sendtu) ze dne 13. kvétna 2014, C-131/12, Google Spain SL, Google Inc. v.
Agencia Espaniola de Proteccién de Datos (AEPD), Mario Costeja Gonzdlez.

Obecné nafizeni o ochrané osobnich Udajt, ¢l. 4 bod 7; Rozsudek SDEU (velkého senatu) ze dne
13. kvétna 2014, C-131/12, Google Spain SL, Google Inc. v. Agencia Espariola de Proteccion de Datos
(AEPD), Mario Costeja Gonzalez, bod 21.

Rozsudek SDEU (velkého sendtu) ze dne 13. kvétna 2014, C-131/12, Google Spain SL, Google Inc. v.
Agencia Espariola de Proteccidn de Datos (AEPD), Mario Costeja Gonzélez, bod 34.

Tamtéz, body 35-40.

Tamtéz, bod 41.

Obecné nafizeni o ochrané osobnich udaju, ¢l. 27 odst. 1.
Tamtéz, ¢l. 27 odst. 3.

Tamtéz, ¢l. 27 odst. 5.

Tamtéz, ¢l. 4 bod 7 a ¢lanek 26.
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Umluvé ¢. 108 uvadi, Ze vice spravcd nebo spole¢ni spravci jsou mozni i podle
rdmce RE.>*

Pracovni skupina zfizend podle ¢lanku 29 poukazuje na to, Ze spolecné spravcovstvi
muZe mit rGzné podoby a Ze Gcast jednotlivych spravct na ¢innostech souvisejicich
se spradvou nemusi byt u kazdého spravce stejnd.?** Tato flexibilita umoziiuje postih-
proto musi urcit svou pfislusnou odpovédnost za dodrZzovani povinnosti stanovenych
nafizenim ve zvlastni dohodé.?3¢

Spole¢né spravcovstvi prinadsi spole¢nou odpovédnost za ¢innosti zpracovani.?”
V rdmci prava EU to znamen3, Ze kazdy spravce nebo zpracovatel mize byt plné
odpovédny za veSkerou Ujmu zpusobenou zpracovanim v rdmci spole¢ného sprav-
covstvi, aby se zgjistila 4¢inna nahrada Ujmy subjektu Udaja.2®

Priklad: Béznym pfikladem spole¢ného spravcovstvi je databaze s Udaji
o0 zdkaznicich v prodleni se splacenim, kterou provozuje soucasné nékolik
uvérovych instituci. Pokud nékdo pozada nékterou z bank, ktera je jednim
ze spolecnych spravc(, o Gvérovou linku, banky nahlédnou do databaze, aby
s jeji pomoci mohly ¢init informovand rozhodnuti o Gvéruschopnosti zadatele.

Pravni ustanoveni vyslovné neuvadéji, zda spolecné spravcovstvi vyzaduje, aby
byl spole¢ny ucel pro kazdého spravce totozny, nebo zda staci, kdyz se jejich ucely
pouze ¢astecné prekryvaji. K dnesnimu dni nebyla na evropské urovni k dispozici
73dnad prislusna judikatura. Ve svém stanovisku k pojmim spravce a zpracovatel
z roku 2010 pracovni skupina zfizena podle ¢lanku 29 uvedla, Ze spole¢ni spravci
mohou bud'sdilet veskeré tGcely a prostfedky zpracovani, nebo mohou sdilet pouze
nékteré Gcely i prostiedky nebo jejich ¢ast.?** Zatimco prvni uvedeny piiklad by

233 Modernizovana umluva ¢. 108, ¢l. 2 pism. d); Vysvétlujici zprava k Modernizované umluvé ¢. 108, bod
22.

234 Pracovni skupina zfizena podle ¢lanku 29 (2010), Stanovisko ¢. 1/2010 k pojmdm ,,sprévce”
a ,zpracovatel”, WP 169, Brusel, 16. tinora 2010, s. 19.

235 Tamtéz.

236 Obecné nafizeni o ochrané osobnich udajy, 79. bod odtvodnéni.
237 Tamtéz, bod 21.

238 Tamtéz, ¢l. 82 odst. 4.

239 Pracovni skupina zfizena podle ¢lanku 29 (2010), Stanovisko ¢. 1/2010 k pojmdm ,,spravce
a ,zpracovatel”, WP 169, Brusel, 16. tinora 2010, s. 19.
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znamenal velmi tésny vztah mezi jednotlivymi subjekty, druhy uvedeny pfiklad by
svedcil o volngjsim vztahu.

Pracovni skupina zfizend podle ¢lanku 29 haji Sirsi vyklad pojmu spole¢né sprav-
covstvi s cilem umoznit urcitou flexibilitu za i¢elem postihnuti stale slozitéjsi redlné
situace, pokud jde o zpracovani Udaj(.2*° Postoj pracovni skupiny ilustruje véc, do
které se zapojila Spole¢nost pro celosvétovou mezibankovni finan¢ni telekomunikaci
(SWIFT).

Priklad: V takzvané véci SWIFT vyuzivaly evropské bankovni instituce spo-
le¢nost SWIFT, pivodné jako zpracovatele, za Gcelem provadeni bankovnich
prevodu pfi bankovnich transakcich. Spolec¢nost SWIFT sdélila tyto Udaje
o bankovnich transakcich uloZzené v pocitacovém servisnim stredisku ve Spo-
jenych statech (USA) americkému ministerstvu financi, aniz by ji to vyslovné
naridily evropské bankovni instituce, které vyuzivaly jejich sluzeb. Pracovni
skupina zfizend podle ¢lanku 29 pfi posuzovani zakonnosti této situace dosla
k zavéru, Ze evropské bankovni instituce vyuzivajici sluzeb spole¢nosti SWIFT
i samotnd spole¢nost SWIFT museji byt povazovany za spolecné spravce
odpovédné evropskym zdkaznikGm za sdéleni jejich idajd organdm USA.2+

Zpracovatel

Zpracovatele definuje pravo EU jako osobu, kterd zpracovava osobni Gidaje jménem
spravce.22 (innosti svéfené zpracovateli mohou byt omezené na velmi konkrétni
Ukol nebo kontext nebo mohou byt pomérné obecné a komplexni.

Podle prava RE je vyznam pojmu zpracovatel totozny s vykladem podle prava EU.2#
Zpracovatelé kromé zpracovavani (dajl pro jiné osoby budou také sami spravci

Gdaju, pokud provadeji zpracovani pro své vlastni Ucely, napfiklad, administrativa
vlastnich zaméstnancd, prodeje a Ucetnictvi.

240 Tamtéz.

241 Pracovni skupina zfizena podle ¢lanku 29 (2006), Stanovisko 10/2006 ke zpracovévani osobnich ddaji
Spolecnosti pro celosvétovou mezibankovni financni komunikaci (Society for Worldwide Interbank
Financial Telecommunication (SWIFT)), WP 128, Brusel, 22. listopadu 2006.

242 Obecné nafizeni o ochrané osobnich udaju, ¢l. 4 bod 8.
243 Modernizovand Umluva ¢. 108, ¢l. 2 pism. f).
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Priklad: Spole¢nost Everready se specializuje na zpracovani Udaju pro jiné
spole¢nosti za Gcelem spravy Udaju o lidskych zdrojich. Pfi pInéni tohoto
Ukolu je spole¢nost Everready zpracovatelem. Kdyz vsak tato spole¢nost
zpracovava Udaje vlastnich zaméstnancl, je spravcem operaci zpracovani
Udajl za ucelem splnéni svych povinnosti zaméstnavatele.

Vztah mezi spravcem a zpracovatelem

Jak bylo zndzornéno vyse, spravce je definovan jako osoba, kterd urcuje Gcely a pro-
stfedky zpracovani. GDPR jasné stanovi, Ze zpracovatel mGze zpracovavat osobni
Udaje pouze na pokyn spravce, ledaze zpracovani uklada zpracovateli pravo EU nebo
¢lenského statu.?** Smlouva mezi spravcem a zpracovatelem je nezbytnym prvkem
jejich vztahu a jednd se o pravni povinnost.?*

Priklad: Reditel spole¢nosti Sunshine se rozhodne, 7e by Udaje zakaznik{ této
spole¢nosti méla spravovat spole¢nost Cloudy - specialista na ukladani tidajt
pomoci cloudové technologie. Spole¢nost Sunshine je i nadale spravcem
a spolecnost Cloudy je pouze zpracovatelem, protoze podle smlouvy mize
spole¢nost Cloudy vyuzivat Udaje zdkaznikd spole¢nosti Sunshine pouze
k Gceltim, které urci spolecnost Sunshine.

Pokud je pravomoc urcit prostiedky zpracovani svéfena zpracovateli, musi spravce
presto byt schopen vykonavat nalezitou Uroven kontroly nad rozhodnutimi zpraco-
vatele, pokud jde o prostiedky zpracovani. Celkovou odpovédnost stale ma spravce,
ktery musi dohliZzet na zpracovatele s cilem zajistit, Ze jejich rozhodnuti jsou v sou-
ladu s pravem v oblasti ochrany Udajd a s jeho vlastnimi pokyny.

Kromé toho pokud zpracovatel nedodrzuje podminky pro zpracovani Gdajl sta-
novené spravcem, bude se zpracovatel muset stat sprdvcem alespon v rozsahu,
v jakém porusuje pokyny spravce. To s nejvétsi pravdépodobnosti povede k tomu,
Ze se zpracovatel stane nezdkonné jednajicim spravcem. Naopak plvodni spravce
bude muset vysvétlit, jak bylo mozné, aby zpracovatel porusil mandat od spravce.?*¢
Pracovni skupina zfizend podle ¢lanku 29 skute¢né tihne k tomu, Ze se v takovych

244 Obecné nafizeni o ochrané osobnich udaju, clanek 29.
245 Tamtéz, ¢l. 28 odst. 3.
246 Tamtéz, ¢l. 82 odst. 2.
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pfipadech jedna o spole¢né spravcovstvi, protoze takovyto pohled nabizi nejlepsi
ochranu zajmu subjekt( Gdaj.24

Mohou také vyvstat otdzky o rozdéleni odpovédnosti, pficemz spravce je maly
podnik a zpracovatel velkd korporatni spole¢nost, kterd ma pravomoc diktovat
podminky ohledné svych sluzeb. Za téchto okolnosti vsak pracovni skupina zfizena
podle ¢lanku 29 tvrdi, Ze by standard odpovédnosti nemél byt snizen z divodu hos-
podaiské nerovnovahy a Ze je tfeba zachovat porozumeéni pojmu spravce.?

Pro Ucely jasnosti a transparentnosti musi byt zaznamendny podrobnosti vztahu
mezi sprdvcem a zpracovatelem v pisemné smlouvé.?* Smlouva musi zahrnovat
zejména predmét, povahu, Gcel a dobu trvani zpracovani, typ osobnich udajt a kate-
gorie subjektd Gdajd. Méla by rovnéz stanovit povinnosti a prava spravce a zpra-
covatele, napfiklad pozadavky tykajici se dGvérnosti a bezpecnosti. Pokud tato
smlouva neexistuje, jednd se o poruseni povinnosti spravce poskytovat pisemnou
dokumentaci vzajemnych povinnosti a mohou byt za to uloZeny sankce. Pokud je
Ujma zpusobena v dlsledku jednani nad ramec zdkonnych pokyn( spravce nebo
v rozporu s témito pokyny, mGze byt pravné odpovédny nejen spravce, ale také
zpracovatel.?*® Zpracovatel musi vést zaznamy o vsech kategoriich ¢innosti zpraco-
vani, které provadi jménem spravce.?’ Tyto zaznamy je tfeba na pozadani zpfistup-
nit dozorovému organu, protoze spravce i zpracovatel musi spolupracovat s timto
organem pfi plnéni jeho Ukol(.2°2 Spravci a zpracovatelé maji rovnéz moznost postu-
povat podle schvdleného kodexu chovani nebo mechanismu pro vydavani osved-
Ceni, a tak prokazat, Ze jednaji v souladu s pozadavky GDPR.?*3

Zpracovatelé mohou chtit pfedat nékteré ukoly dalSim zpracovateldm. To je prdvné
pripustné, pokud jsou stanoveny vhodnd smluvni ustanoveni mezi spravcem a zpra-
covatelem, vcetné toho, zda je nezbytné povoleni spravce v kazdém jednotlivém

247 Pracovni skupina zfizend podle ¢lanku 29 (2010), Stanovisko ¢. 1/2010 k pojmdm ,,spravce”
a ,zpracovatel”, WP 169, Brusel, 16. tinora 2010, s. 25; Pracovni skupina zfizena podle ¢lanku
29 (2006), Stanovisko 10/2006 ke zpracovavani osobnich Udaji Spolecnosti pro celosvétovou
mezibankovni financni komunikaci (Society for Worldwide Interbank Financial Telecommunication
(SWIFT)), WP 128, Brusel, 22. listopadu 2006.

248 Pracovni skupina zfizend podle ¢lanku 29 (2010), Stanovisko ¢. 1/2010 k pojmdm ,,spravce”
a ,zpracovatel”, WP 169, Brusel, 16. tinora 2010, s. 26.

249 Obecné nafizeni o ochrané osobnich udajg, ¢l. 28 odst. 3a 9.
250 Tamtéz, ¢l. 82 odst. 2.

251 Tamtéz, ¢l. 30 odst. 2.

252 Tamtéz, ¢l. 30 odst. 4 a ¢lanek 31.

253 Tamtéz, ¢l. 28 odst. 5 a ¢l. 42 odst. 4.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf
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pfipadé nebo zda je dostate¢né pouhé informovani. GDPR stanovi, Ze neplni-li dalsi
zpracovatel své povinnosti v oblasti ochrany Udaji, nese pravni odpovédnost naddle
pIné prvotni zpracovatel.?>*

Podle prava RE se pIné uplatni vyklad pojmu spravce a zpracovatel, jak je vysvét-
leno vyse.?>

2.3.2. Prfijemci a tieti strany

Rozdil mezi témito dvéma kategoriemi osob nebo subjektd, které byly zavedeny
smérnici 0 ochrané Udaju, spociva hlavné v jejich vztahu ke spravci, a tudiz v jejich
povoleni ziskat pfistup k osobnim Udajim v drZeni spravce.

,Tieti strana” je osoba, ktera je odliSnd od spravce a zpracovatele. Podle ¢l. 4 bodu
10 GDPR je tfeti strana ,fyzickd nebo pravnickd osoba, organ vefejné moci, agentura
nebo jiny subjekt, ktery neni subjektem udaj, spravcem, zpracovatelem ani osobou
pfimo podléhajici spravci nebo zpracovateli, jeZ je oprdvnéna ke zpracovani osobnich
Gdaji”. To znamena, Ze osoby pracujici pro organizaci, kterd neni totozna se sprav-
cem - i kdyzZ patii do téZe skupiny nebo holdingu -, budou ,tfeti stranou” (nebo k ni
budou prindlezet). Na druhou stranu nebudou ,tfeti stranou” pobocky jedné banky
zpracovavajici Uty zdkaznikd pod prfimym dohledem jejich Ustredi.?>¢

,Prijemce” je SirSi pojem nez ,tieti strana”. Ve smyslu ¢l. 4 bodu 9 GDPR se pfijem-
cem rozumi ,fyzicka nebo pravnickd osoba, organ verejné moci, agentura nebo jiny
subjekt, kterym jsou Gdaje poskytnuty, at uz se jedna o tieti stranu, ¢i nikoli”. Timto
piijemcem muze byt bud' osoba, kterd neni spravcem nebo zpracovatelem ani jejich
soucasti, - ta by pak byla tfeti stranou - nebo nékdo v rdmci spravce nebo zpra-
covatele, napfiklad zaméstnanec nebo jiné oddéleni v rdmci téZe spole¢nosti nebo
organu.

Rozdil mezi pfijemci a tfetimi stranami je dalezity pouze kvili podminkdm pro
zakonné preddvani Udajd. Zaméstnanci spravce nebo zpracovatele mohou byt pfi-
jemci osobnich Gdaji bez dalSich pravnich pozadavka, pokud se podileji na operacich
zpracovani provadeénych spravcem nebo zpracovatelem. Naproti tomu treti strana,
kterd je oddélend od spravce nebo zpracovatele, neni opradvnéna pouzivat osobni

254 Tamtéz, ¢l. 28 odst. 4.
255 Viz napiiklad Modernizovanou umluvu ¢. 108 €l. 2 pism. b) a f); doporuceni o profilovani, ¢lanek 1.

256 Pracovni skupina zfizend podle ¢lanku 29 (2010), Stanovisko ¢. 1/2010 k pojmdm ,,spravce”
a ,zpracovatel”, WP 169, Brusel, 16. tinora 2010, s. 31.
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Udaje, které zpracovava spravce, s vyjimkou zvlastnich pravnich divodu ve specific-
kych pfipadech.

2.4. Souhlas

Hlavni body

Souhlas jako pravni zaklad pro zpracovani osobnich Gdajd musi byt svobodny, kon-
krétni, informovany a jednoznacny projev vile formou zjevného potvrzeni svoleni ke
Zpracovani.

Zpracovani zvlastnich kategorii Udajb vyzaduje vyslovny souhlas.
Jak bude dukladné pojedndno v kapitole 4, souhlas je jednim ze Sesti legitimnich

ddvodu pro zpracovani osobnich dajl. Souhlasem se rozumi ,jakykoli svobodny,
konkrétni, informovany a jednoznacny projev vile”?7 subjektu udaju.

257 Obecné nafizeni o ochrané osobnich Udaju, ¢l. 4 bod 11. Viz také Modernizovanou umluvu ¢. 108, ¢l. 5
odst. 2.
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Pravo EU stanovi nekolik prvka, které musi souhlas mit, aby byl platny. Cilem téchto
prvkl je pak zarucit, Ze subjekty Udajd myslely vazné svij souhlas s konkrétnim
vyuzitim svych udaji:>#

Souhlas musi byt dan jednoznacnym potvrzenim, které je vyjadfenim svobod-
ného, konkrétniho, informovaného a jednozna¢ného svoleni subjektu udajd ke
zpracovani svych osobnich Udajd. MiZe mit podobu ¢innosti nebo prohlaseni.

Subjekt idaji musi mit pravo kdykoliv souhlas odvolat.

V kontextu pisemného prohlaseni, které také zahrnuje jiné zaleZitosti, napf.
,podminky poskytovani sluzeb”, musi byt Zadosti o souhlas uvedeny jasnymi
a jednoduchymi jazykovymi prostfedky ve srozumitelném a snadno pfistup-
ném znéni, které jasné odlisuje souhlas od jinych zalezitosti; pokud nékterd ¢ast
tohoto prohlaseni je v rozporu s GDPR, neni zavazna.

Souhlas mdze byt v kontextu prava na ochranu udajl platny pouze tehdy, pokud
jsou splnény vsechny tyto poZzadavky. Je povinnosti spravce prokazat, Ze subjekt
Gdaja udélil souhlas se zpracovanim svych 01dajd.?>® Prvky platného souhlasu budou
pojednany nize v oddilu 4.1.1 o zakonnych divodech pro zpracovani osobnich udaju.

Umluva ¢. 108 neobsahuje definici souhlasu, jeji vymezeni je ponechdno na vnitro-
statnim pravu. Avsak podle prava RE prvky platného souhlasu odpovidaji tém, které
byly objasnény vyse.2°

Dalsi pozadavky tykajici se platného souhlasu podle ob¢anského prava, napiiklad
zpUsobilost k pravim a pravnim tkonGm, pochopitelné plati i v souvislosti s ochra-
nou Udaju, protoze tyto pozadavky jsou zakladnimi pravnimi pfedpoklady. Neplatny
souhlas osob, které nemaji zpUsobilost k pravim a pravnim tkonim, bude mit za
ndasledek absenci pravniho zakladu pro zpracovani Udaji o téchto osobach. Pokud
jde o zpGsobilost k pravdm a pravnim tkondm nezletilych osob s ohledem na uza-
virdni smluv, GDPR stanovi, Ze pravidly pro minimalni veék, kdy Ize ziskat platny sou-
hlas, neni dotéeno obecné smluvni pravo ¢lenskych stat(.2¢!

258 Obecné nafizeni o ochrané osobnich udaju, ¢lanek 7.
259 Tamtéz, ¢l. 7 odst. 1.

260 Modernizovana umluva ¢. 108, ¢l. 5 odst. 2; Vysvétlujici zprava k Modernizované tmluvé ¢. 108,
body 42-45.

261 Obecné nafizeni o ochrané osobnich udaju, ¢l. 8 odst. 3.
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Souhlas musi byt udélen jasnym zpGsobem, aby se vyloucily veSkeré pochybnosti
0 zdmeéru subjektu Udaj(.2¢2 Souhlas musi byt vyslovny, pokud jde o zpracovani cit-
livych osobnich Udajl, a je mozné jej poskytnout Ustné nebo pisemné.?¢* Pisemny
souhlas Ize udélit i elektronicky.?** V rdmci prava EU i RE musi byt souhlas se zpra-
covanim vlastnich osobnich Gdajd udélen prohlasenim nebo jednozna¢nym potvrze-
nim.26> Souhlas tudiz nelze vyvodit z mi¢eni, predem zaskrtnutych policek, pfedvypl-
nénych formuladri nebo necinnosti.?¢

262 Tamtéz, ¢l. 6 odst. 1 pism. a) a ¢l. 9 odst. 2 pism. a).

263 Tamtéz, 32. bod odtvodnéni.

264 Tamtéz.

265 Tamtéz, ¢l. 4 bod 11; Vysvétlujici zprava k Modernizované umluvé ¢. 108, bod 42.

266 \Viz obecné nafizeni o ochrané osobnich udajl, 32. bod odivodnéni; Vysvétlujici zprdvu k Modernizované
umluvé ¢. 108, bod 42.
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osobnich udajt, ¢l. 5 odst. 1
pism. a)

Obecné nafizeni o ochrané
osobnich udaja, ¢l. 5 odst. 1
pism. a)

Rozsudek SDEU z roku 2015,
C-201/14, Smaranda Bara a dalsi
v. Casa Nationala de Asigurari de
Sanatate a dalsi

Obecné nafizeni o ochrané
osobnich udajt, ¢l. 5 odst. 1
pism. b)

Obecné nafizeni o ochrané
osobnich udajt, ¢l. 5 odst. 1
pism. ¢)

Rozsudek SDEU (velkého
senatu) z roku 2014, spojené
véci (-293/12 a (-594/12,
Digital Rights Ireland a Karntner
Landesregierung a dalsi

Zasada zakonnosti

Zasada korektnosti

transparentnosti

Zasada ucelového

Zasada minimalizace

Modernizovana imluva
¢.108, ¢l. 5 odst. 3

Modernizovana tmluva

€. 108, ¢l. 5 odst. 4 pism. a)
Rozsudek ESLP z roku 2009,
K. H. a dalsi v. Slovensko,
¢.32881/04

Modernizovana umluva
€. 108, ¢l. 5 odst. 4 pism. a)
a ¢lanek 8

Rozsudek ESLP ze dne 2009,
Haralambie v. Rumunsko,
¢. 21737/03

Modernizovana tmluva
€. 108, ¢l. 5 odst. 4 pism. b)

Modernizovana tmluva
€. 108, ¢l. 5 odst. 4 pism. ¢)
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EU Pojedndvana RE
temata
Obecné nafizeni o ochrané Zasada presnosti  Modernizovana umluva
osobnich udaja, ¢l. 5 odst. 1 udaja €. 108, ¢l. 5 odst. 4 pism. d)

pism. d)

Rozsudek SDEU z roku

2009, ¢-553/07, College van
burgemeester en wethouders
van Rotterdam v. M. E. E.
Rijkeboer

Obecné nafizeni o ochrané
osobnich udaja, ¢l. 5 odst. 1
pism. e)

Rozsudek SDEU (velkého
sendtu) z roku 2014, spojené
véci (-293/12 a C-594/12,
Digital Rights Ireland a Karntner
Landesregierung a dalsi
Obecné nafizeni o ochrané
osobnich udaju, ¢l. 5 odst. 1
pism. f) a ¢lanek 32

Obecné nafizeni o ochrané
osobnich udaja, ¢l. 5 odst. 2

Zasada omezeni
ulozeni

Zasada zabezpeceni
Gdaju (integrita
a davérnost)

Zasada odpovédnosti

Modernizovana umluva
€. 108, ¢l. 5 odst. 4 pism. e)

Rozsudek ESLP (velkého
senatu) z roku 2008,

S. a Marper v. Spojené
kralovstvi, ¢. 30562/04
330566/04

Modernizovana tmluva
€.108, ¢lanek 7

Modernizovana umluva
¢.108, ¢lanek 10

Clanek 5 obecného nafizeni o ochrané osobnich Gdajd stanovi zasady, kterymi se fidi

zpracovani osobnich Udajd. K témto zadsadam patfi:
zakonnost, korektnost a transparentnost,
Ucelové omezeni,
minimalizace Udaja,
presnost Udajq,
omezeni ulozeni,

integrita a ddvérnost.

Z3asady jsou vychodiskem pro podrobnéjsi ustanoveni uvedend v nize uvedenych
¢lancich nafizeni. Objevuji se také v ¢lancich 5, 7, 8 a 10 Modernizované umluvy
€. 108. Veskeré pozdéjsi pravni predpisy na Urovni EU ¢i RE v oblasti ochrany Gdajl
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Hlavni zasady evropského prava v oblasti ochrany udaju

museji byt v souladu s témito zdsadami a je tfeba je mit na paméti pfi vykladu
téchto pravnich predpist. Podle prava EU jsou omezeni zdsad zpracovani mozna
pouze v rozsahu, v jakém odpovidaji pravim a povinnostem stanovenym v ¢lancich
12 az 22, a museji dodrzovat podstatu zakladnich prav a svobod. Na trovni EU nebo
na vnitrostatni trovni mohou byt stanoveny vyjimky a omezeni tykajici se téchto
hlavnich zdsad;?*” museji byt stanoveny zdkonem, sledovat legitimni cil a pfedsta-
vovat nezbytné a pfimérené opatieni v demokratické spole¢nosti. 25¢ Museji byt spl-
nény vsechny tfi podminky.

3.1. Zasady zpracovani: zakonnost,
korektnost a transparentnost

Hlavni body

Z3sady zakonnosti, korektnosti a transparentnosti se pouZiji na zpracovani vsech osob-

nich udajl.

Podle GDPR je podminkou zdkonnosti spInéni nejméné jednoho z uvedenych bod:
souhlas subjektu Udajq,
nezbytnost pro uzavieni smlouvy,
pravni povinnost,
nezbytnost pro ochranu Zivotné daleZitych zajmu subjektu udaji nebo jiné osoby,
nezbytnost pro splnéni Ukolu provadéného ve vefejném z3jmu,

nezbytnost pro Gcely opravnénych zajma prislusného spravce i treti strany, kromé
pfipadu, kdy pred témito zajmy maji prednost zajmy a prava subjektu Udaju.

Zpracovani osobnich (idaju je tieba provadét korektné.

Subjekt udaji musi byt informovan o riziku, aby bylo zajisténo, ze zpracovani nema
nepredvidané nezadouci G¢inky.

267 Modernizovana Umluva ¢. 108, ¢l. 11 odst. 1; obecné nafizeni o ochrané osobnich Gdajd, ¢l. 23 odst. 1.
268 Obecné nafizeni o ochrané osobnich udaju, ¢l. 23 odst. 1.
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Zpracovani osobnich Udajl je tfeba provadét transparentné.

Spravci musi informovat subjekty (dajl, nez zacnou zpracovavat jejich Udaje,
mimo jiné pak o Gcelu zpracovani a o totoZnosti a adrese spravce.

Informace o operacich zpracovani musi byt poskytnuty za pouziti jasnych a jed-
noduchych jazykovych prostredku, aby subjekty idaji mohly snadno porozumét
pfislusnym pravidlm, rizikm, zarukam a pravam.

Subjekty Udaji maji vZdy pravo na pfistup ke svym zpracovavanym Gdajum.

311. Z3akonnost zpracovani

Pravni predpisy EU a RE v oblasti ochrany Gdaja vyZaduji zékonné zpracovani osob-
nich Udaj0.2%° K zakonnému zpracovani je zapotiebi souhlasu subjektu Udaji nebo
jiny opravnény divod stanoveny v pravnich predpisech o ochrané tdaji.2® Clanek
6 odst. 1 GDPR obsahuje pét zakonnych diivodl pro zpracovani kromé souhlasu, tj.
kdyZ je zpracovani osobnich Uidajd nezbytné pro splnéni smlouvy, pro spinéni tkolu
provadéného pfi vykonu vefejné moci, pro splnéni pravni povinnosti, pro Gcely
opravnénych z3ajma spravce i treti strany nebo pro ochranu Zivotné dilezitych
z3jmU subjektu Udajd. O tom podrobnéji pojednava oddil 4.1.

31.2. Korektnost zpracovani

Pravni predpisy EU a RE v oblasti ochrany Udaji vyZzaduji kromé zdkonnosti zpra-
covani osobnich Udajl také to, aby udaje byly zpracovavany korektné.?”' Zasada
korektniho zpracovani se tyka pfedevsim vztahu mezi spravcem a subjektem daja.

Spravci by méli informovat subjekty Udaju a Sirokou vefejnost o tom, ze budou zpra-
covavat Udaje zadkonnym a transparentnim postupem, a museji byt schopni prokazat
soulad operaci zpracovani s GDPR. Operace zpracovani nesmi byt provadény tajné
a subjekty udajt by si mély byt védomy moznych rizik. Kromé toho musi spravci
v maximalnim mozném rozsahu jednat tak, aby neprodlené vyhovéli pfanim sub-
jektu Udajt, zejména pokud jeho souhlas je pravnim zdkladem zpracovani Udaju.

269 Modernizovana Umluva €. 108, ¢l. 5 odst. 3; obecné nafizeni o ochrané osobnich Gdajd, ¢l. 5 odst. 1
pism. a).

270 Listina zakladnich prav Evropské unie, ¢l. 8 odst. 2; obecné nafizeni o ochrané osobnich udaja,
40. bod odtvodnéni a ¢lanky 6-9; Modernizovand umluva ¢. 108, ¢l. 5 odst. 2; Vysvétlujici zprava
k Modernizované umluvé ¢. 108, bod 41.

271 Obecné nafizeni o ochrané osobnich Udaj, ¢l. 5 odst. 1 pism. a); Modernizovana umluva ¢. 108, ¢l. 5
odst. 4 pism. a).
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Priklad: Ve véci K. H. a dalsi v. Slovensko?’? stézovatelky - Zeny romské
narodnosti - pobyvaly béhem téhotenstvi a porodu ve dvou nemocnicich na
vychodnim Slovensku. Nasledné zadna z nich nedokazala znovu pocit dité
navzdory opakovanym pokusdm. Vnitrostatni soudy vydaly nemocnicim
pfikaz, aby umoznily stéZovatelkdm a jejich zastupcim nahlédnout do lékar-
skych zaznamu a pofidit z nich ru¢né psany vytah, ale zamitly jejich zadost
o pofizeni fotokopii téchto dokumentd, a to Udajné proto, aby zabranily jejich
zneuziti. Pozitivni povinnost statd uvedend v ¢lanku 8 EULP nutné zahrnuje
povinnost zpfistupnit subjektim Gdaja kopie spisd s jejich udaji. Je véci statu
urcit, za jakych podminek bude mozné pofidit kopie spisii s osobnimi udaji
nebo pfipadné prokazat presvédcivé divody vedouci k zamitnuti tohoto
pozadavku. V pfipadé stéZovatelek vnitrostatni soudy odlivodnily zdkaz,
aby stéZovatelky pofizovaly kopie svych lékaiskych zdznamd, pfedevsim
nutnosti ochranit prislusné informace pred zneuzitim. ESLP vSak nerozumél
tomu, jak by stézovatelky, které jiz tak jako tak ziskaly pfistup k uplnym
lékarskym zaznamdm, mohly zneuzit informace tykajici se jich samotnych.
Kromé toho bylo mozné zabranit riziku takového zneuZiti jinymi prostredky,
nez je odepfeni moznosti pofidit kopie ze spis( stéZovatelek, napfiklad ome-
zenim okruhu osob, které by mély pravo nahlédnout do spisu. Stat neprokazal
existenci dostatecné presvédcivych dlvodu pro to, aby odepfel stézova-
telkdm Gcinny pristup k informacim o jejich zdravi. Soud rozhodl, Ze doslo
k poruseni ¢lanku 8.

V souvislosti s internetovymi sluzbami musi prvky systéma pro zpracovani udajd
subjektdm Udajd umoziovat, aby skute¢né porozumély tomu, co se déje s jejich
Udaji. V kazdém pripadé prekracuje zasada korektnosti povinnosti v oblasti trans-
parentnosti a mize byt rovnéz ddvana do souvislosti s etikou zpracovani osobnich

Udaja.

Priklad: Vyzkumné oddéleni jedné univerzity provadi experiment, pfi kterém
analyzuje zmeény ndlad u 50 subjektu. Tyto subjekty museji kazdou hodinu
v daném case zaznamendvat do elektronické evidence své myslenky. Téchto
50 osob udélilo souhlas pro tento konkrétni projekt a toto konkrétni uziti
Udajl ze strany univerzity. Vyzkumné oddéleni brzy zjisti, ze elektronicky
zaznamenané myslenky by byly velmi uZite¢né pro jiny projekt zkoumajici
dusevni zdravi, ktery koordinuje jiny tym. Ackoliv univerzita by jako spravce

272 Rozsudek ESLP ze dne 28. dubna 2009, K. H. a dalsi v. Slovensko, ¢. 32881/04.
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mohla vyuzit tytéz idaje pro ¢innost jiného tymu bez dalsich krok( k zajis-
téni zdkonnosti zpracovani téchto Udaji vzhledem k tomu, Ze Gcely jsou
slucitelné, univerzita informovala subjekty a pozadala je o novy souhlas
v souladu s etickym kodexem vyzkumu a zdsadou korektniho zpracovani.

3.1.3. Transparentnost zpracovani

Pravni predpisy EU a RE v oblasti ochrany 4daja vyZaduji, aby se zpracovani osob-
nich Gdaja provadeélo ,ve vztahu k subjektu Udaja [...] korektné a zakonnym a trans-
parentnim zpGsobem”.?73

Tato zasada stanovi povinnost spravce pfijmout veskerd vhodna opatreni s cilem
zajistit informovanost subjektl Udajl - maze jit o uzivatele, zdkazniky nebo klienty
-0 tom, jak jsou jejich Gidaje pouzivany.?”* Transparentnosti se mohou rozumét infor-
mace poskytnuté jednotlivci pred zahajenim zpracovani,”’® informace, které by mély
byt snadno pristupné subjektiim (daji béhem zpracovani,?’¢ ale také informace
poskytnuté subjektdm Udaji v ndvaznosti na Zadost o pfistup k vlastnim Gdajam.?””

Ptiklad: Ve véci Haralambie v. Rumunsko?’® byl stéZovateli poskytnut pfistup
k informacim, kterymi o ném disponovala organizace tajnych sluzeb, az pét
let od podani Zadosti. ESLP zopakoval, Ze jednotlivci, jejichZ informace jsou
obsazeny v osobnich slozkach v drzeni vefejnych organ(, maji zdsadni zdjem
na tom, aby k nim méli pfistup. Orgdny maji povinnost zajistit Gc¢inny postup
pro ziskani pristupu k témto informacim. ESLP se domnival, Ze ani mnozstvi
pfedanych spis(, ani nedostatky archivniho systému neodGvodnuji pétileté
zpozdéni, pokud jde o vyhovéni Zadosti stézovatele o pristup ke své sloZce.
Organy musi zajistit stéZovateli G¢inny a dostupny postup, ktery mu umozni
ziskat pristup k osobnim spisim v rozumné Ihité. Soud rozhodl, Ze doslo
k porugeni ¢lanku 8 EULP.

273 Obecné nafizeni o ochrané osobnich udaju, ¢l. 5 odst. 1 pism. a); Modernizovand umluva ¢. 108, ¢l. 5
odst. 4 pism. a) a ¢lanek 8.

274 Obecné nafizeni o ochrané osobnich udaju, clanek 12.
275 Tamtéz, clanek 13 a 14.

276  Pracovni skupina zfizend podle ¢lanku 29, Stanovisko 2/2017 ke zpracovéni osobnich Gdajd na
pracovisti, s. 23.

277 Obecné nafizeni o ochrané osobnich udaju, clanek 15.
278 Rozsudek ESLP ze dne 27. fijna 2009, Haralambie v. Rumunsko, ¢. 21737/03.
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Operace zpracovani musi byt subjektiim Udaji vysvétleny snadno pfistupnym zpu-
sobem, coz zajisti, Ze porozumi tomu, co se stane s jejich Udaji. To znamen3, Ze kon-
krétni ucel zpracovani osobnich Gdajd musi byt subjektu Gdajd zndm v okamziku
shromazdovani osobnich 1daj.2”° Aby bylo zpracovani transparentni, je nutné, aby
byly pouzity jasné a jednoduché jazykové prostredky.?®® Dot¢enym osobam musi byt
jasné, jaka jsou rizika, pravidla, zaruky a prava tykajici se zpracovani jejich osobnich
Udaja.2®

Pravo RE rovnéz upfesnuje, ze nékteré nezbytné informace musi spravce povinné
aktivné poskytovat subjekttm udajh. Informace o jménu (ndzvu) a adrese spravce
(nebo spole¢nych spravcd), pravni zaklad a tcely zpracovani idajl, kategorie zpra-
covavanych Udajl a pfijemci, jakoZ i prostfedky vykonu pradv mohou byt stanoveny
ve vhodném formatu (prostrednictvim webové stranky, technologickych nastroji na
osobnich zafizenich atd.), pokud jsou informace korektné a Gc¢inné predkladany sub-
jektu Udajl. Predlozené informace by mély byt snadno pristupné, Citelné, srozumi-
telné a prizplisobené prislusnym subjekttm udajl (napfiklad v jazyce srozumitelném
détem, je-li to nutné). Také je tieba poskytnout veskeré dalsi informace, které jsou
nezbytné k zajisténi korektniho zpracovani idaji nebo které jsou k takovému Gcelu
uzitecné, napiiklad doba uchovavani, znalosti o divodech pro zpracovani idaji nebo
informace o predavani Gdajl prijemci v jiné smluvni strané nebo v zemi, kterd neni
smluvni stranou (véetné toho, zda dana zemé, kterd neni smluvni stranou, zajistuje
vhodnou droven ochrany nebo zda spravcem pfijatd opatreni zarucuji tuto vhodnou
Uroven ochrany udaju). 22

V souladu s prdvem na pfistup k osobnim Udajim?* ma subjekt (daja pravo, aby mu
spravce na jeho zadost sdélil, zda zpracovava jeho Udaje, a pokud ano, které udaje
jsou pfedmétem takového zpracovani.?®* Kromé toho v souladu s pravem na infor-
mace?®> musi byt osoby, jejichz udaje se zpracovavaji, aktivné informovany spravci
nebo zpracovateli mimo jiné o Ucelu, délce trvani a prostiedcich zpracovani, a to
v z3sadé pred zahajenim zpracovavani udaju.

279 Obecné nafizeni o ochrané osobnich udajd, 39. bod odivodnéni.
280 Tamtéz.

281 Tamtéz.

282 Vysvétlujici zprava k Modernizované tmluvé ¢. 108, bod 68.
283 Obecné nafizeni o ochrané osobnich udaju, clanek 15.

284 Modernizovana umluva ¢. 108, ¢lanek 8 a ¢l. 9 odst. 1 pism. b).
285 Obecné nafizeni o ochrané osobnich Udaj, ¢lanek 13 a 14.
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Ptiklad: Véc Smaranda Bara a dalsi v. Presidentele Casei Nationale de Asigu-
rari de Sanatate, Casa Nationald de Administrare Fiscald (ANAF)?%¢ se tykala
pfedavani dafovych Gdaja tykajicich se pfijmu osob samostatné vydélecné
¢innych ze strany Statni agentury pro spravu dani a poplatkd Statnimu fondu
socidlniho zabezpeceni v Rumunsku. Na zakladé téchto Udaji pak byly poza-
dovany thrady nedoplatk( na pfispévcich na zdravotni pojisténi. SDEU byl
pozadan, aby rozhodl, zda mél byt subjekt Gdaji predem informovan o totoz-
nosti spravce 0dajl a o Gcelu predani téchto udajl, nez byly tyto udaje
zpracovany Statnim fondem socialniho zabezpeceni. SDEU rozhodl, Ze pokud
organ verejné spravy clenského statu pfedava osobni Udaje jinému orgdnu
vefejné spravy, ktery tyto Gdaje nasledné zpracovava, musi byt subjekty
Gdaju o tomto predani nebo zpracovani informovany.

V nékterych situacich jsou mozné odchylky od povinnosti informovat subjekty tdajl
0 zpracovani Udajl a o téchto odchylkach pojednava podrobnéji oddil 6.1 o pravech
subjektu udaju.

3.2. Zasada ucelového omezeni

Hlavni body

Ucel zpracovani udaji musi byt definovan pied zahajenim zpracovavani.

Neni mozné ddle zpracovdvat Udaje zpisobem, ktery je neslucitelny s pGvodnim
Ucelem, actkoliv obecné nafizeni o ochrané osobnich Udaja stanovi vyjimky z tohoto
pravidla pro Ucely archivace ve verejném zajmu, pro Ucely védeckého ¢i historického
vyzkumu a pro statistické ucely.

Z3sada ucelového omezeni v podstaté znamena, Ze veskeré zpracovavani osobnich
Udaju musi probihat za ur¢itym, fddné definovanym Gcelem a v pfipadé dodate¢nych,
upfesnénych Ucell pouze tehdy, pokud jsou slucitelné s ptivodnim Gcelem.

Z3sada Ucelového omezeni je jednou ze zdkladnich zdsad evropského prava
v oblasti ochrany daju. Je silné provazana s transparentnosti, predvidatelnosti a uzi-
vatelskou kontrolou: pokud Ucel zpracovani je dostatecné konkrétni a jednoznacny,
jednotlivci védi, co mohou ocekdvat, a zvysi se transparentnost a pravni jistota.
Soucasné je jasné vymezeni Gcell dllezité k tomu, aby umoznilo subjektiim Gdaju

286 Rozsudek SDEU ze dne 1. fijna 2015, C-201/14, Smaranda Bara a dalsi v. Casa Nationala de Asigurari de

Sandtate a dalsi, body 28-46.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201

Hlavni zasady evropského prava v oblasti ochrany udaju

Gcinné vykondvat sva prava, napfiklad pravo vznést namitku proti zpracovani osob-
nich udaja.?”

Z3sada uklada, aby veskeré zpracovavani osobnich Udajd probihalo za urcitym,
fadné definovanym ucelem a v pfipadé dodatecnych Gcelll pouze tehdy, pokud jsou
slucitelné s plivodnim Gcelem.?38 Zpracovani osobnich Udajd pro nedefinované a/
nebo neomezené Ucely je tudiz protipravni. Zpracovani osobnich (daji bez urcitého
Ucelu, pouze na zakladé dvahy, Ze mohou byt nékdy v budoucnu uzZite¢né, také neni
v souladu s predpisy. Legitimita zpracovavani osobni (dajd bude zaviset na tUcelu
zpracovani, ktery musi byt jednoznacny, upresnény a legitimni.

Kazdy novy Ucel zpracovani Udajl, ktery neni slucitelny s plvodnim Géelem, musi
mit svdj vlastni zvlastni pravni zaklad a nemdze spoléhat pouze na skutecnost, ze
Gdaje byly pavodné ziskdny nebo zpracovavany za jinym legitimnim dcelem. Legi-
timni zpracovani je pak omezeno na sv(ij pivodné upfesnény Ucel a kazdy novy Gcel
zpracovani bude vyzadovat samostatny novy pravni zaklad. Napfiklad poskytovani
osobnich Udajl tfetim strandm za novym Ucelem bude muset byt dikladné zvazeno,
protoZe toto zvefejnéni bude pravdépodobné vyzadovat dalsi pravni zaklad, ktery je
odlisny od zakladu pro shromazdovani Gdajd.

Priklad: Jisty letecky dopravce shromazduje Gdaje od svych cestujicich za
Ucelem provadéni rezervaci a fadného provozovani letu. Dopravce bude
potfebovat Udaje o: ¢islech sedadel cestujicich, zvlastnich télesnych omeze-
nich, napriklad o potiebé zajistit invalidni vozik, a o zvl3stnich pozadavcich
na stravu, napf. koser nebo halal potraviny. Pokud budou letecti dopravci
pozadani o predani téchto Udaju, které jsou obsazeny ve jmenné evidenci
cestujicich, imigra¢nim orgdntm v misté pristani, budou tyto Udaje nasledné
pouzity pro ucely imigracni kontroly, které jsou odlisné od ptvodniho tcelu
shromazdovani udajd. Pfedani téchto Gdaji imigracnim orgdnim bude tedy
vyzadovat novy a samostatny pravni zaklad.

Pfi zvaZzovani oblasti pisobnosti a mezi konkrétniho ucelu vychazi Modernizovana
Umluva ¢. 108 a obecné nafizeni o ochrané osobnich Gdajd z pojmu slucitelnosti:
pouZzivani Udajl pro Gcely slucitelnosti je povoleno na plvodnim pravnim zakladé.
Dalsi zpracovani Udajd proto nesmi byt provedeno zpGsobem, ktery subjekt (dajd

287 Pracovni skupina zfizena podle ¢lanku 29 (2013), Stanovisko 3/2013 k tcelovému omezeni, WP 203,
Brusel, 2. dubna 2013.

288 Obecné nafizeni o ochrané osobnich Udaj, ¢l. 5 odst. 1 pism. b).
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neocekava, ktery je nevhodny nebo nepfijatelny.?®® Pfi posuzovani, zda je dané zpra-

covani treba povazovat za slucitelné, by spravce mél (kromé jiného) zohlednit tyto

body:

- jakoukoliv vazbu mezi témito Gcely a ucely zamysleného dalsiho zpracovani,

- kontext, v némz byly osobni Gidaje shromazdény, zejména pfiméfend oc¢ekavani
ohledné dalsiho pouziti osobnich (dajt, kterd maji subjekty Gdajl na zakladé
svého vztahu se spravcem,

+povahu osobnich udajq,

+ dusledky zamysleného dalsiho zpracovani pro subjekty Udajd a

- existenci vhodnych zaruk jak béhem puvodnich, tak béhem zamyslenych dalsich
operaci zpracovani.”?® To Ize provést napfiklad prostrednictvim Sifrovani nebo
pseudonymizace.

289 Vysvétlujici zprava k Modernizované umluvé ¢. 108, bod 49.

290 Viz obecné nafizeni o ochrané osobnich udajd, 50. bod odGvodnéni a ¢l. 6 odst. 4; Vysvétlujici zpravu
k Modernizované Gmluvé ¢. 108, bod 49.
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Obecné nafizeni o ochrané osobnich Udaji a Modernizovand umluva ¢. 108 uvadi,
ze ,dalsi zpracovani pro ucely archivace ve vefejném zadjmu, pro Ucely védeckého
Ci historického vyzkumu nebo pro statistické Gcely” je a priori povazovano za slu-
Citelné s plvodnim Ucelem.?*" Pi dalSim zpracovavani osobnich Udajd je vsak tfeba
zavést vhodné zaruky, jako je anonymizace, sifrovani nebo pseudonymizace Gdajl
a omezeni pfistupu k 4dajim.?*? V obecném nafizeni o ochrané osobnich Gdajl
se dodava, Ze ,[p]okud subjekt Udaji udélil souhlas nebo pokud je zpracovani na
zakladé prava Unie nebo ¢lenského statu, které predstavuje v rdmci demokratické
spole¢nosti nezbytné a pfiméfené opatieni s cilem zajistit zejména daleZité cile
obecného vefejného zajmu, mél by spravce mit moznost dalsiho zpracovani osob-
nich Udaji bez ohledu na slucitelnost ucel(”.2°* Pfi provadéni dalsiho zpracovavani by
tedy subjekt udaji mél byt informovan o Gcelech i o svych pravech, napfiklad pravu
vznést ndmitku.?*4

Priklad: Spole¢nost Sunshine shromazduje a ukldda udaje od svych zdkaznikl
v souvislosti s fizenim vztahd se zdkazniky (CRM). Dalsi pouzivani téchto
(daju spole¢nosti Sunshine za Ucelem statistické analyzy nadkupniho cho-
vani jejich zakaznikU je pfipustné, protoze statistika je slucitelny Gcel. Neni
zapotiebi zadny dalsi pravni zdklad, napf. souhlas subjektl Gdaji. Avsak
k dalsimu zpracovani osobnich Gidaju pro statistické icely musi spole¢nost
Sunshine zavést vhodné zaruky prav a svobod subjektu udajd. K technickym
3 organizac¢nim opatfenim, kterd musi spolecnost Sunshine zavadét, maze

patfit i pseudonymizace.

291 Obecné nafizeni o ochrané osobnich Udajg, ¢l. 5 odst. 1 pism. b); Modernizovana imluva ¢. 108, ¢l. 5
odst. 4 pism. b). Pfikladem takovychto vnitrostatnich ustanoveni je rakousky zakon o ochrané udaju
(Datenschutzgesetz), Bundesgesetzblatt | ¢. 165/1999, bod 46.

292 Obecné nafizeni o ochrané osobnich udaju, ¢l. 6 odst. 4; Modernizovand umluva ¢. 108, ¢l. 5 odst. 4
pism. b); Vysvétlujici zpravu k Modernizované umluveé ¢. 108, bod 50.

293 Obecné nafizeni o ochrané osobnich udajt, 50. bod odtvodnéni.
294 Tamtéz.
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3.3. Zasada minimalizace udaju

Hlavni body

-+ Zpracovani udaji musi byt omezeno na to, co je nezbytné ke splnéni legitimniho Gcelu.

«  Ke zpracovani osobnich Gdajd by mélo dojit pouze tehdy, kdyz Gcelu zpracovani nelze
rozumné dosahnout jinymi prostredky.

-« Zpracovani Udaji nesmi nepfiméfené zasahovat do dotcenych zajm, prav a svobod.

Lze zpracovavat pouze ty Udaje, které jsou ,pfimérené, relevantni a neprekracuji
nezbytny rozsah ve vztahu k tcelu, pro ktery jsou shromazdovany a/nebo dale zpra-
covavany”“.?>> Kategorie Udaju, které byly vybrany ke zpracovani, musi byt nezbytné
k dosazeni uvadéného celkového cile operaci zpracovani a spravce by mél disledné
omezit shromazdovani daji na takové informace, které jsou piimo relevantni pro
konkrétni ucel, ktery zpracovani sleduje.

Priklad: Ve véci Digital Rights Ireland?*¢ SDEU posuzoval platnost smérnice
o uchovavani Udaj(, jejimz cilem bylo harmonizovat vnitrostatni ustanoveni
pro uchovavani osobnich Udaji vytvarenych nebo zpracovavanych verejné
dostupnymi sluzbami nebo sitémi elektronickych komunikaci za G¢elem moz-
ného predani pfislusnym organim s cilem bojovat proti zdvaznym trestnym
¢indim, jako je organizovana trestnd cinnost a terorismus. Bez ohledu na
to, Ze se soud domnival, Ze se jedna o Gcel, ktery skutecné odpovida cili
obecného zajmu, zevseobecnéni, podle kterého se smérnice vztahuje na
,kazdou osobu, kazdy prostiedek elektronické komunikace a na vSechny
provozni Udaje bez jakéhokoli rozliSovani, omezeni ¢i vyjimky v zavislosti
na cili boje proti zavaziné trestné cinnosti”, byl shledan problematickym.?°”

Kromé toho prostrednictvim vyuziti zvlastni technologie na zvyseni soukromi je
nékdy mozné uplné predejit vyuzivani osobnich Udaji nebo pouZivat opatfeni ke

295 Modernizovana umluva ¢. 108, ¢l. 5 odst. 4 pism. c); obecné nafizeni o ochrané osobnich tdajg, ¢l. 5
odst. 1 pism. c).

296 Rozsudek SDEU (velkého sendtu) ze dne 8. dubna 2014, spojené véci (-293/12 a (-594/12, Digital
Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources a dalsi a Karntner
Landesregierung a dalsi.

297 Tamtéz, body 44 a 57.
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Hlavni zasady evropského prava v oblasti ochrany udajl

snizeni schopnosti pfiradit idaje danému subjektu Gdaja (napfiklad prostiednictvim
pseudonymizace), coz pfindsi feseni, které je vstiicné k ochrané soukromi. To je
vhodné zejména v rozsahlejsich systémech zpracovani.

Clanek 5 odst. 1 Modernizované umluvy ¢ 108 obsahuje pozadavek ptiméfenosti
pro zpracovani osobnich Udaju tykajici se sledovaného legitimniho G¢elu. Musi byt
dosazeno spravedlivé rovnovahy mezi vsemi dot¢enymi zdjmy ve viech fazich zpra-
covavani. To znamen3, ze ,[0]osobni Udaje, které jsou odpovidajici a relevantni, ale
zahrnovaly by nepfiméfeny zasah do dotéenych zakladnich prav a svobod, je tfeba
povaZovat za nepfimérené” 2%

298 Vysvétlujici zprava k Modernizované Umluvé ¢. 108, bod 52; obecné nafizeni o ochrané osobnich Gdaj,
¢l. 5 odst. 1 pism. c).
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s

3.4. Zasada presnosti Udaja

Hlavni body

Z3sadu presnosti Udaji musi spravce provadét ve vsech operacich zpracovani.
Nepresné Gidaje musi byt neprodlené smazany nebo opraveny.

Pro zajisténi presnosti mize byt nutné Udaje pravidelné kontrolovat a aktualizovat.

Spravce, ktery ma v drzeni osobni informace, nesmi tyto informace pouzit,
aniz by podnikl kroky k zajisténi, Ze Udaje jsou s rozumnou mirou jistoty prfesné
a aktualizované.?*?

Na povinnost zajistovat presnost Uidajl je tfeba nahlizet v souvislosti s i¢elem zpra-
covani Udaju.

Ptiklad: Ve véci Rijkeboer*® SDEU projednaval zadost nizozemského statniho
pfislusnika o informace od mistni sprdvy mésta Amsterdamu o totoznosti
osob, jimZ byly v uplynulych dvou letech pfedany zdznamy o ném v drzeni
mistni spravy, a také o obsahu pfedanych Gdajd. SDEU uved|, ze ,pravo na
respektovani soukromi pfedpokldd3d, ze se subjekt Udaji muze ujistit, zda
jsou jeho osobni Udaje zpracovavany bezchybné a pripustnym zpdsobem, coz
zejména znamena, Ze jsou zakladni Udaje, jeZ se jej tykaji, spravné a ze jsou
ureny opravnénym piijemctim”. SDEU pak odkazal na preambuli smérnice
o ochrané daju, v niz se uvadi, Ze subjekty (daji musi poZivat prava na pfi-
stup ke svym osobnim Gdajim, aby se mohly presvédcit o jejich pfesnosti.?!

Mohou rovnéz nastat pripady, kdy aktualizace ulozenych Udajl je zakdzana pravnimi
predpisy, protoze Uc¢elem ukladani idaju je predevsim dokumentovat udalosti jako
zachyceni momentalni historické situace.

299 Obecné nafizeni o ochrané osobnich udaju, ¢l. 5 odst. 1 pism. d); Modernizovand umluva ¢. 108, ¢l. 5
odst. 4 pism. d).

300 Rozsudek SDEU ze dne 7. kvétna 2009, C-553/07, College van burgemeester en wethouders van
Rotterdam v. M. E. E. Rijkeboer.

301 Neékdejsi 41. bod odivodnéni, preambule smérnice 95/46/ES.


https://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=CS&mode=lst&dir=&occ=first&part=1&cid=597837
https://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=CS&mode=lst&dir=&occ=first&part=1&cid=597837
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Priklad: Lékarské zaznamy o operaci nesmi byt ménény, jinymi slovy ,aktuali-
zovany”, i kdyz nalezy uvedené v zdznamech se pozdéji ukdzi jako nespravné.
Za téchto okolnosti Ize pouze vlozit doplnéni k pozndmkdam v zdznamech,
pokud jsou tato doplnéni jasné oznacena jako pozdéjsi prispévky.

Na druhou stranu nastavaji situace, kdy je naprosto nezbytné aktualizovat a pravi-
delné kontrolovat pfesnost Udaji kvili mozné ujme, kterou by mohly zpGsobit sub-
jektu udajt, pokud by Udaje zUstaly i nadale nepresné.

Priklad: Pokud chce nékdo uzaviit smlouvu o Uvéru s bankovni instituci, banka
obvykle ovéfi tvéruschopnost potencidlniho zakaznika. Za timto Gcelem jsou
k dispozici zvlastni databaze obsahujici Gdaje o Gvérové historii soukromych
osob. Pokud jsou v této databazi uvedeny nespravné nebo zastaralé daje
o takové osobé, muze to pro ni mit nepfiznivé disledky. Spravci téchto data-
bazi proto musi vyvinout zvlastni Gsili, aby se Fidili zdsadou presnosti.

3.5. Zasada omezeni ulozeni

Hlavni body

Z3sada omezeni ulozeni znamena, Ze osobni Udaje musi byt smazany nebo anonymi-
zovany, jakmile jiz nejsou zapotrebi pro Ucely, ke kterym byly shromazdény.

Cldnek 5 odst. 1 pism. e) GDPR a podobné ¢l. 5 odst. 4 pism. e) Modernizované
Umluvy ¢. 108 vyZzaduji, aby osobni tidaje byly ,uloZzeny ve formé umoziujici iden-
tifikaci subjektd Udaji po dobu ne delsi, nez je nezbytné pro Gcely, pro které” jsou
zpracovavany. Jakmile tedy Gdaje poslouzZily témto GcelGm, musi byt smazany
nebo anonymizovany. Proto by mél ,spravce stanovit Ihity pro vymaz nebo pra-
videlny pfezkum”, aby bylo zajisténo, Ze Udaje nebudou uchovavany déle, nez je
nezbytné.”?

ESLP ve véci S. a Marper rozhodl, Ze hlavni zasady pfislusného nastroje Rady Evropy
a pravo a praxe ostatnich smluvnich stran ukladaji, aby uchovavani Gdaja bylo

302 Obecné nafizeni o ochrané osobnich Udajd, 39. bod odivodnéni.
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piiméfené s ohledem na ucel shromazdovani a casové omezené, zejména v policej-
nim sektoru 3%

Priklad: Ve véci S. a Marper3®* ESLP rozhodl, Ze neomezené uchovavani
otiskd prstl, vzorkd bunék a profild DNA dvou stéZovatell nebylo pfimérené
a nezbytné v demokratické spole¢nosti, a to vzhledem k tomu, Ze trest-
népravni fizeni proti obéma stéZzovatelim byla ukoncena zprosténim viny
v prvnim pfipadé a zpétvzetim obZaloby v pfipadé druhém.

Casové omezeni ukladani osobnich Gdaji se vztahuje pouze na tdaje uchovavané
ve formé, kterd umoznuje identifikaci subjektd Udaja. Zakonného ukladani tdajt,
které jiz nejsou zapotfebi, by proto mohlo byt dosazeno anonymizaci Udaja.

Archivované Udaje ve vefejném zajmu, pro Ucely védeckého ¢i historického
vyzkumu nebo pro statistické ucely mohou byt uloZzeny po delsi obdobi, pokud tyto
Gdaje budou vyuzZity vyhradné pro vyse uvedené Gcely.>°® Pro setrvalé ukladani
a pouzivani osobnich Udajd je nutné zavést vhodna technicka a organizacni opatfeni
za UCelem zabezpeceni prav a svobod subjektu udaju.

Modernizovand dmluva ¢. 108 rovnéz umoziuje vyjimky ze zdsady omezeni uloZeni
pod podminkou, Ze jsou stanoveny zakonem, respektuji podstatu zakladnich prav
a svobod a jsou nezbytné a pfiméfené ke sledovani omezeného poctu legitimnich
cila.2° Mezi né mimo jiné patfi ochrana bezpecnosti statu, vysetfovani a stihani
trestnych ¢ind, vykon trestd, ochrana subjektu Udajd a ochrana prav a zékladnich
svobod jinych osob.

303 Rozsudek ESLP (velkého senatu) ze dne 4. prosince 2008, S. a Marper v. Spojené kralovstvi, ¢. 30562/04
a30566/04: viz také napfiklad: Rozsudek ESLP ze dne 13. listopadu 2012, M. M. v. Spojené kralovstvi,
¢.24029/07.

304 Rozsudek ESLP (velkého sendtu) ze dne 4. prosince 2008, S. a Marper v. Spojené kralovstvi, ¢. 30562/04
330566/04.

305 Obecné nafizeni o ochrané osobnich ddaju, ¢l. 5 odst. 1 pism. e); Modernizovand Umluva ¢. 108, ¢l. 5
odst. 4 pism. b) a ¢l. 11 odst. 2.

306 Modernizovand umluva ¢. 108, ¢l. 11 odst. 1; Viysvétlujici zprava k Modernizované dmluveé ¢. 108,
body 91-98.
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http://hudoc.echr.coe.int/eng?i=001-114517
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Ptiklad: Ve véci Digital Rights Ireland®*” SDEU prezkoumaval platnost smérnice
o uchovavani idajl, jejimz cilem bylo harmonizovat vnitrostatni ustanoveni
pro uchovavani osobnich Gdaji vytvarenych nebo zpracovavanych vefejné
dostupnymi sluzbami nebo sitémi elektronickych komunikaci za icelem boje
proti zavaznym trestnym ¢inGm, jako je organizovana trestna ¢innost a tero-
rismus. Smérnice o uchovavani udaji stanovi uchovavani téchto udajd ,po
dobu nejméné Sesti mésica, aniz jakkoli rozliSuje mezi jednotlivymi katego-
riemi Udajd uvedenymi v ¢lanku 5 této smérnice podle jejich pfipadné uzite¢-
nosti pro Gcely sledovaného cile nebo podle dotéenych osob”.3°¢ SDEU rovnéz
upozornil na problém, Ze smérnice o uchovavani Gdaji neuvadi objektivni
kritéria, na jejichz zakladé musi byt uréena presnd doba uchovavani udaja -
jez se miZe pohybovat v rozmezi od nejméné Sesti mésicl po nejvyse 24
meésicl - s cilem zajistit, Ze je tato doba omezena na nezbytné minimum.3%°

s

3.6. Zasada zabezpeceni udaju

Hlavni body

«  Zabezpeceni a divérnost osobnich dajl jsou stézejni pro to, aby se zabranilo nepfizni-
vym dopadim na subjekt udaju.

+  Bezpecnostni opatfeni mohou byt technické a/nebo organiza¢ni povahy.

- Jednim z procesu, ktery mtze ochranit osobni Udaje, je pseudonymizace.

+ Vhodnost bezpec¢nostnich opatfeni musi byt stanovena v kazdém jednotlivém pfipadé

a pravidelné prezkoumavana.

Zasada bezpecnosti Udaji vyZaduje, aby pfi zpracovani osobnich Gdaja byla pro-
vedena vhodna technickd nebo organizacni opatfeni s cilem chranit udaje pred
ndhodnym, neoprdvnénym nebo protipravnim pfistupem, pouzZitim, zménou,
zpfistupnénim, ztratou, zni¢enim nebo poskozenim. 3'° GDPR stanovi, Ze spravce

307 Rozsudek SDEU (velkého sendtu) ze dne 8. dubna 2014, spojené véci (-293/12 a (-594/12, Digital
Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources a dalsi a Kérntner
Landesregierung a dalsi.

308 Tamtéz, bod 63.
309 Tamtéz, bod 64.

310 Obecné nafizeni o ochrané osobnich (dajd, 39. bod odivodnéni a ¢l. 5 odst. 1 pism. f); Modernizovand
umluva ¢. 108, clanek 7.
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a zpracovatel by méli pfi provadéni téchto opatieni pfihlédnout , ke stavu techniky,
nakladim na provedeni, povaze, rozsahu, kontextu a G€eldm zpracovanii k rizné
pravdépodobnym a rlizné zavaznym rizikim pro prava a svobody fyzickych osob”3"
V z3vislosti na zvlastnich okolnostech daného pfipadu by k vhodnym technickym
a organiza¢nim opatfenim mohla patfit napfiklad pseudonymizace a Sifrovani osob-
nich Gdajd a/nebo pravidelné testovani a hodnoceni Gc¢innosti prislusnych opatreni
s cilem zajistit zabezpeceni zpracovani idaji.3"?

Jak bylo vysvétleno v oddile 2.1.1, pseudonymizace Gdaji znamena nahrazeni pro-
stfedkd prifazovani v osobnich udajich - coz znemozni identifikaci subjektu Udajl -
pseudonymem a samostatné vedeni téchto prostfedkd pfifazovani za pomoci tech-
nickych ¢i organizacnich opatfeni. Proces pseudonymizace nesmi byt zaménovan
s procesem anonymizace, kdy jsou odstranéna veskera voditka k identifikaci dané
osoby.

Priklad: Vétu ,Charles Spencer, narozen dne 3. dubna 1967, je otcem rodiny
se ¢tyrmi détmi, dvéma chlapci a dvéma dévcaty” Ize napfriklad pseudony-
mizovat takto:

,C.S.1967 je otec rodiny se ¢tyrmi détmi, dvéma chlapci a dvéma dévcaty”
nebo

,324 je otec rodiny se ¢tyfmi détmi, dvéma chlapci a dvéma dévcaty” nebo

,YESz3201 je otec rodiny se ¢tyimi détmi, dvéma chlapci a dvéma dévcaty”.

UZivatelé, ktefi maji pfistup ke pseudonymizovanym udajim, obvykle nebudou moci
identifikovat ,Charlese Spencera, narozeného dne 3. dubna 1967” pomoci kédu

Ceny pred zneuZitim.

Prvni priklad je vSak méné zabezpeceny. Pokud je véta ,,C. S. 1967 je otec rodiny se
Ctyfmi détmi, dvéma chlapci a dvéma dévcaty” pouzita v malé vesnici, kde Charles
Spencer Zije, mdZe byt pan Spencer snadno rozpoznatelny. Metoda pseudonymizace
mUZe ovlivnit G¢innost ochrany Udaju.

311 Obecné nafizeni o ochrané osobnich Gdajd, ¢l. 32 odst. 1.
312 Tamtéz.
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Osobni Udaje se zasifrovanymi nebo samostatné uchovavanymi prostiedky pfifa-
zovani se pouzivaji v fadé riiznych souvislosti jako prostfedek, jak uchovavat osobni
identity v tajnosti. To je zvlast uzitecné, pokud spravci Udajl museji zajistit, Ze jde
o tentyzZ subjekt Udaj, ale neni nutné znat skute¢nou identitu subjektd Gdajl a ani
tato znalost neni Zadouci. Tak je tomu napfiklad v pfipadé, kdy vyzkumny pracov-
nik studuje pribéh nemoci u pacient(, jejichz identita je zndma pouze nemocnici,
kde byli Ié¢eni a od niz vyzkumny pracovnik ziskdva pseudonymizovanou anam-
nézu. Pseudonymizace je tudiz Gcinny prostredek, ktery maji technologie na posileni
soukromi k dispozici. MiZe fungovat jako vyznamny prvek pfi zavadéni standardni
ochrany soukromi. To znamena, Ze ochrana Udajl je zabudovana jiz do samotnych
zakladd systém ochrany Udaju.

Cldnek 25 nafizeni GDPR, ktery se zabyva zadmérnou ochranou Gdajd, vyslovné
odkazuje na pseudonymizaci jako na pfiklad vhodného technického a organiza¢niho
opatreni, které by méli spravci zavést, aby vyhoveéli zdsaddm ochrany 0dajl a zacle-
nili nezbytné zaruky. Tim spravci vyhovi pozadavkdm tohoto nafizeni a budou chra-
nit prava subjektd udajl pfi zpracovani jejich osobnich Udaja.

Soulad s pozadavky na bezpecnost zpracovani mize pomoci doloZit dodrzovani
schvaleného kodexu chovani nebo schvaleného mechanismu pro vydavani osvéd-
€eni.>™ Rada Evropy ve svém stanovisku k disledkdm zpracovavani jmenné evi-
dence cestujicich pro ochranu Udajl uvadi dalsi priklady vhodnych bezpec¢nostnich
opatfeni na ochranu osobnich Udajd v systémech jmenné evidence cestujicich.
K témto pozadavk( patfi uchovavani Gdajd v zabezpeceném fyzickém prostiedi
s fizenim omezeného pfistupu pomoci pfihlasovacich Udaji a chranicim sdélovani
(daja silnymi kryptografickymi opatfenimi.>™

Priklad: Stranky socidlnich siti a poskytovatelé e-mailovych sluzeb umoznuji
uzivatelim pridat dalsi Groven zabezpeceni Gdajl u sluzeb, které posky-
tuji, prostrednictvim zavedeni dvoustupiového ovérovani. Kromé zadani
osobniho hesla musi uZivatelé provést druhé prihldseni, aby ziskali pfi-
stup ke svému osobnimu Gctu. Toto druhé prihlaseni mize mit napriklad
podobu zadani bezpecnostniho kédu zaslaného na ¢islo mobilniho telefonu

313 Tamtéz, ¢l. 32 odst. 3.

314 Rada Evropy, Vybor zfizeny podle Umluvy ¢. 108, Opinion on the Data protection implications of the
processing of Passenger Name Records [Stanovisko k disledkdim zpracovavani jmenné evidence
cestujicich pro ochranu Udaju], T-PD(2016)18rev, 19. srpna 2016, s. 9.
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pfipojeného k osobnimu Uctu. Tim poskytuje dvoustupiové ovéreni lepsi
ochranu osobnich informaci pfed neopravnénym pfistupem k osobnimu G¢tu
prostfednictvim hackingu.

Vysvétlujici zpradva k Modernizované umluveé ¢. 108 uvadi dalsi priklady vhodnych
zaruk, jako je zavedeni povinnosti zachovavat sluzebni tajemstvi nebo prijeti kva-
lifikovanych opatieni v oblasti technického zabezpeceni, napi. sifrovani (daji.3"
Pfi zavadeni zvlastnich bezpe¢nostnich opatieni by spravce - nebo pfipadné zpra-
covatel - mél zohlednit nékolik prvkd, napfiklad povahu a objem zpracovavanych
osobnich Udajl, pfipadné nepfiznivé dopady na subjekty Udaji a nutnost omezeni
pristupu k Udajim.?'¢ Pfi provadéni vhodnych bezpecnostnich opatieni je tfeba zva-
Zit soucasné Spickové metody a techniky zabezpeceni Udajd za Gcelem jejich zpraco-
vavani. Naklady na tato opatieni musi byt pfiméfené zavaznosti a pravdépodobnosti
moznych rizik. Je zapotfebi provadét pravidelny pfezkum bezpecnostnich opatreni,
aby mohla byt podle potfeby aktualizovana.>"”

V pfipadech, kdy dojde k poruseni zabezpeceni osobnich Gdajd, uklddd Modernizo-
vana umluva ¢. 108 i GDPR spravci povinnost neprodlené oznamit poruseni prislus-
nému dozorovému Ufadu spolu s riziky, jeZ z toho vyplyvaji pro prava a svobody
jednotlivc(.2"® V pripadé, Ze poruseni zabezpeceni osobnich dajt bude mit za nasle-
dek vysoké riziko pro prava nebo svobody subjektu Udajl, existuje podobnd povin-
nost oznamit udalost tomuto subjektu.?" Ozndmeni o poruseni zabezpeceni (dajl
ur¢ené subjektu Udaji musi pouZivat jasné a jednoduché jazykové prostiedky.32°
Pokud se zpracovatel dozvi o poruseni zabezpeceni osobnich Udajd, musi tuto sku-
tecnost neprodlené ozndmit spravci.?' V nékterych situacich mohou platit vyjimky
z oznamovaci povinnosti. Napfiklad neni nutné, aby spravce informoval dozorovy
Gfad, pokud ,, je nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko
pro prava a svobody fyzickych osob” 322 Také neni nutné informovat subjekt (dajq,
pokud zavedend bezpecnostni opatfeni Cini tyto Udaje nesrozumitelnymi pro osoby,
které nejsou opravnény k nim mit pfistup, nebo kdyZ nasledna opatieni zajisti, Ze se

315 Vysvétlujici zprava k Modernizované umluvé ¢. 108, bod 56.

316 Tamtéz, bod 62.

317 Tamtéz, bod 63.

318 Modernizovand umluva ¢. 108, ¢l. 7 odst. 2; obecné nafizeni o ochrané osobnich udajg, ¢l. 33 odst. 1.
319 Modernizovand umluva ¢. 108, ¢l. 7 odst. 2; obecné nafizeni o ochrané osobnich udaju, ¢l. 34 odst. 1.
320 Obecné nafizeni o ochrané osobnich Gdaju, ¢l. 34 odst. 2.

321 Tamtéz, ¢l. 33 odst. 1.

322 Tamtéz, ¢l. 32 odst. 1.
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vysoké riziko jiz pravdépodobné neprojevi.??* Pokud by sdéleni o poruseni zabezpe-
Ceni osobnich Udaju subjektu Udaju vyzadovala nepfimérené Usili ze strany spravce,
mUzZe povinnost, aby byly ,subjekty Gdajd informovany stejné ucinnym zplisobem”,
zajistit vefejné oznameni nebo podobné opatieni.>?*

3.7. Zasada odpovédnosti

Hlavni body

+ Podle zasady odpovédnosti musi spravci a zpracovatelé pri svych zpracovatelskych
cinnostech aktivné a pribézné provadét opatieni na podporu a zaruceni ochrany
0daju.

- Spravci a zpracovatelé nesou odpovédnost za to, Ze jejich operace zpracovavani budou
v souladu s prédvem v oblasti ochrany Gdajl a s jejich pfislusnymi povinnostmi.

- Sprdvci musi byt schopni kdykoliv doloZit subjektim (daju, Siroké verejnosti a dozo-
rovym Ufadiim, Ze jednaji v souladu s ustanovenimi na ochranu dajd. Zpracovatelé
také musi plnit urcité povinnosti, které jsou dusledné spojeny s odpovédnosti (napfi-
klad vedeni zdznami o operacich zpracovavani a jmenovani povérence pro ochranu
osobnich Udajt).

GDPR a Modernizovand umluva ¢. 108 stanovi, Ze spravce nese zodpovédnost
za dodrzovani zasad zpracovani osobnich dajd popsanych v této kapitole a musi
byt schopen toto dodrzovani dolozit.3?* Za timto Ucelem musi spravce zavést
vhodna technickd a organizacni opatfeni.? | kdyzZ zdsada odpovédnosti sméfuje
v €l. 5 odst. 2 GDPR pouze proti spravcdm, i od zpracovatell se ocekava, Ze pone-
sou odpoveédnost, jelikoZ museji plnit nékolik povinnosti a jejich Uloha Gzce souvisi
s odpovédnosti.

Pravni predpisy EU a RE v oblasti ochrany Udajd rovnéz stanovi, Ze spravce je odpo-
védny za dodrZovani zdsad ochrany Udajl pojednanych v oddilech 3.1 az 3.6 a mél
by byt schopen toto dodrzovani zajistit.>?” Pracovni skupina zfizena podle ¢lanku 29

323 Tamtéz, ¢l. 34 odst. 3 pism. a) a b).

324 Tamtéz, ¢l. 34 odst. 3 pism. ¢).

325 Tamtéz, ¢l. 5 odst. 2; Modernizovana Gmluva ¢. 108, ¢l. 10 odst. 1.
326 Obecné nafizeni o ochrané osobnich udajl, ¢lanek 24.

327 Tamtéz, ¢l. 5 odst. 2; Modernizovana Umluva ¢. 108, ¢l. 10 odst. 1.
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poukazuje na to, Ze , druhy postupt a mechanismi se budou lisit podle rizik vyplyva-
jicich ze zpracovani a povahy Udajd”.328

Spravci mohou rdznymi zpGsoby usnadnit dodrzovani tohoto poZzadavku, a to kromé
jiného:

- vedenim zdznamu o ¢innostech zpracovani a jejich poskytnutim na pozadani
dozorovému uradu,??®

« v nékterych pfipadech jmenovanim povérence pro ochranu osobnich udajd,
ktery je zapojen do vSech otazek souvisejicich s ochranou osobnich udaji,*3°

+ provedenim posouzeni vlivu na ochranu Udaja v pfipadé téch druhl zpracovani,
které by pravdépodobné mély za nasledek vysoké riziko pro prava a svobody
fyzickych osob,**

- zajisténim zdmérné a standardni ochrany osobnich Udaju,3*
+ zavedenim postupl pro vykon prav subjekt( udaja, >

+ dodrzovanim schvalenych kodext chovani nebo schvalenych mechanism pro
vydavani osvédceni.>3*

Ackoliv zdsada odpovédnosti v ¢l. 5 odst. 2 GDPR neni vyslovné cilena na zpraco-
vatele, existuji ustanoveni spojend s odpovédnosti, kterd obsahuji také povinnosti
pro zpracovatele, napfiklad vedeni zaznamu o ¢innostech zpracovani a jmenovani
povérence pro ochranu osobnich Udajd pro veskeré ¢innosti zpracovani, pro které je
povéfenec zapotiebi.®3> Zpracovatelé musi také zajistit, Ze byla provedena veskera
opatreni nezbytna k zajisténi zabezpeceni (idaju.>*¢ Pravné zavazna smlouva mezi
sprdvcem a zpracovatelem musi stanovit, Ze zpracovatel bude spravci ndpomocen

328 Pracovni skupina zfizend podle ¢lanku 29, Stanovisko ¢. 3/2010 k zésadé odpovédnosti, WP 173, Brusel,
13. Cervence 2010, bod 12.

329 Obecné nafizeni o ochrané osobnich Udajd, ¢lanek 30.

330 Tamtéz, clanky 37-39.

331 Tamtéz, ¢lanek 35; Modernizovana imluva ¢. 108, ¢l. 10 odst. 2.

332 Obecné nafizeni o0 ochrané osobnich tdajy, ¢lanek 25; Modernizovand umluva ¢. 108, ¢l. 10 odst. 2 a 3.
333 Tamtéz, ¢lanek 12 a ¢lanek 24.

334 Tamtéz, ¢lanek 40 a ¢lanek 42.

335 Tamtéz, ¢l. 5 odst. 2, ¢lanky 30 a 37.

336 Tamtéz, ¢l. 28 odst. 3 pism. c).
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pfi plnéni nékterych pozadavkd stanovenych pravnimi predpisy, napfiklad pfi pro-
vadéni posouzeni vlivu na ochranu osobnich Gdaji nebo povinnost oznamit spravci
jakékoliv poruseni zabezpeceni ochrany osobnich Gdaj, jakmile se 0 ném dozvi.?*”

Organizace pro hospodaiskou spoluprdci a rozvoj (OECD) pfijala v roce 2013 pokyny
tykajici soukromi, v nichz se zdaraznuje, ze spravci plni dalezitou ulohu pfi zajisto-
vani funkénosti ochrany Gdaja v praxi. Pokyny pojedndvaji o zasadé odpovédnosti
v tom smyslu, Ze ,spravce Udaji by mél byt odpovédny za soulad s opatfenimi, ktera
provadeéji tyto [materidini] zdsady uvedené vyse”.338

Piiklad: Legislativnim prikladem zddrazfujicim zdsadu odpovédnosti je
zmeéna3** smeérnice 2002/58/ES o soukromi a elektronickych komunikacich
z roku 2009. Podle ¢lanku 4 v pozménéném znéni ukladad smérnice povinnost
,Zajistit provadéni bezpecnostni politiky tykajici se zpracovani osobnich
0daji”. Normotvirce tudiz, pokud jde o bezpecnostni ustanoveni uvedené
smérnice, rozhodl, Ze je nezbytné zavést vyslovny pozadavek na to mit a pro-
vadét bezpecnostni politiku.

Podle stanoviska pracovni skupiny zfizené podle ¢lanku 2934 je podstatou odpovéd-
nosti povinnost spravce €init nasledujici kroky:

+ mit zavedena opatieni, kterd by - za béznych podminek - zarucila, Ze budou
dodrZovana pravidla ochrany Udajd v souvislosti s operacemi zpracovani, a

+ mit pfipravenou dokumentaci, kterd subjektiim 0daji a dozorovym Grfaddm
doklada, Ze byla prijata opatfeni k dosazeni souladu s pravidly v oblasti ochrany
Gdaja.

Zasada odpovédnosti tudiz vyzaduje, aby spravci aktivné doloZili soulad a necekali
jen na to, az subjekty Udaji nebo dozorové organy poukazi na nedostatky.

337 Tamtéz, ¢l. 28 odst. 3 pism. d).

338 OECD (2013), Guidelines on governing the Protection of Privacy and transborder flows of personal data
[Pokyny upravujici ochranu soukromi a preshranicni toky osobnich Udajd], ¢ldnek 14.

339 Smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009, kterou se méni
smeérnice 2002/22/ES o univerzalni sluzbé a pravech uzivateld tykajicich se siti a sluzeb elektronickych
komunikaci, smérnice 2002/58/ES o zpracovani osobnich Udaji a ochrané soukromi v odvétvi
elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004 o spolupraci mezi vnitrostatnimi organy
piislusnymi pro vymahani dodrzovani zakoni na ochranu zajma spotiebitele, Ui vést. 2009 L 337, s. 11.

340 Pracovni skupina zfizend podle ¢lanku 29, Stanovisko ¢. 3/2010 k zésadé odpovédnosti, WP 173, Brusel,
13. Cervence 2010.
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Pravidla evropského prava
v oblasti ochrany udaju

EU Pojedndvana RE
témata

Pravidla tykajici se zakonného zpracovani udaja
Obecné nafizeni o ochrané osobnich Souhlas Doporuceni o profilovani,
Udaju, ¢l. 6 odst. 1 pism. a) ¢l. 3.4 pism. b) a ¢lanek
Rozsudek SDEU z roku 2011, .
(-543/09, Deutsche Telekom AG v. Modernizovana imluva
Bundesrepublik Deutschland €. 108, ¢l. 5 odst. 2

Rozsudek SDEU z roku 2017,
(-536/15, Tele2 (Netherlands) BV
a dalsi v. Autoriteit Consument en

Markt (AMC)
Obecné nafizeni o ochrané osobnich (Pfed)smluvni vztah Doporuceni o profilovani,
0dajq, ¢l. 6 odst. 1 pism. b) ¢l. 3.4 pism. b)
Obecné nafizeni o ochrané osobnich ~ Pravni povinnosti Doporuceni o profilovani,
Udaju, ¢l. 6 odst. 1 pism. c) spravce ¢l. 3.4 pism. 3)
Obecné nafizeni o ochrané osobnich = Zivotné ddlezité  Doporuceni o profilovani,
Udaju, ¢l. 6 odst. 1 pism. d) zajmy subjektu  ¢l. 3.4 pism. b)

Gdaja
Obecné nafizeni o ochrané osobnich Verejny zdjem Doporuceni o profilovani,
Udaju, ¢l. 6 odst. 1 pism. e) a vykon verejné  ¢l. 3.4 pism. b)
Rozsudek SDEU (velkého senatu) (e

z roku 2008, C-524/06, Huber v.
Bundesrepublik Deutschland
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EU Pojednavana RE
témata

Obecné nafizeni o ochrané osobnich ~ Opravnéné zajmy Doporuceni o profilovani,

Udaju, ¢l. 6 odst. 1 pism. f) dalsich osob ¢l. 3.4 pism. b)
Rozsudek SDEU z roku 2017, C-13/16, Rozsudek ESLP z roku
Valsts policijas Rigas regiona 2015, Y. v. Turecko,
parvaldes Kartibas policijas parvalde ¢. 648/10

v. Rigas pasvaldibas SIA ,Rigas
satiksme”

Rozsudek SDEU z roku 2011,
spojené véci (-468/10 a (-469/10,
Asociaciéon Nacional de
Establecimientos Financieros de
Crédito (ASNEF) a Federacién de
Comercio Electrénico y Marketing
Directo (FECEMD) v. Administracién
del Estado

Obecné nafizeni o ochrané osobnich Vyjimka z i¢elového Modernizovand tmluva
Udaju, ¢l. 6 odst. 4 omezeni: dalsi ¢.108, ¢l. 5 odst. 4
zpracovani pro jiné pism. b)
Ucely

Obecné nafizeni o ochrané osobnich Obecny zakaz Modernizovand Umluva
0dajg, ¢l. 9 odst. 1 zpracovani €.108, ¢lanek 6
Obecné nafizeni o ochrané osobnich Vyjimky z obecného Modernizovand imluva
0dajq, ¢l. 9 odst. 2 zdkazu €. 108, ¢lanek 6
Pravidla zabezpeceného zpracovani
Obecné nafizeni o ochrané osobnich

Povinnost zajistit Modernizovand umluva

0daju, ¢lanek 32 zabezpecené €.108, ¢l. 7 odst. 1
Zpracovani Rozsudek ESLP z roku
2008, I. v. Finsko,
¢.20511/03
Obecné nafizeni o ochrané osobnich Povinnost Modernizovana imluva
Udaju, ¢lanek 28 a ¢l. 32 odst. 1 mléenlivosti ¢.108, ¢l. 7 odst. 1

pism. b)

Obecné nafizeni o ochrané osobnich
Udaju, ¢lanek 34

Smérnice o soukromi

a elektronickych komunikacich, ¢l. 4
odst. 2

Pravidla odpovédnosti a prosazovani souladu s pravnimi piedpisy

Obecné nafizeni o ochrané osobnich ~ Transparentnost  Modernizovand Umluva
0dajq, ¢lanek 12,13 a 14 obecné €.108, ¢lanek 8

Obecné nafizeni o ochrané osobnich Povérenci pro Modernizovana umluva
0daju, ¢lanek 37,38 a 39 ochranu osobnich  ¢. 108, ¢l. 10 odst. 1
Gdaju

Modernizovana umluva
¢.108, ¢l. 7 odst. 2

Ohlaseni pripadl
poruseni
zabezpeceni
osobnich tdaja


http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=600631
http://hudoc.echr.coe.int/eng?i=001-153270
http://hudoc.echr.coe.int/eng?i=001-87510
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EU Pojedndvana RE
témata

Obecné nafizeni o ochrané osobnich Zaznamy

0daju, ¢lanek 30 o ¢innostech
zpracovani

Obecné nafizeni o ochrané osobnich Posouzenivlivu  Modernizovana umluva

0daju, ¢lanek 35 a3 36 a predchozi ¢.108, ¢l. 10 odst. 2
konzultace

Obecné nafizeni o ochrané osobnich ~ Ohlaseni pfipadi  Modernizovand Umluva

0dajq, ¢lanek 33 3 34 poruseni €.108, ¢l. 7 odst. 2
zabezpeceni

Obecné nafizeni o ochrané osobnich
0daju, ¢lanek 40 a 41

Obecné nafizeni o ochrané osobnich Vydavani osvédéeni

Udaju, ¢lanek 42 3 43

osobnich tdaja
Kodexy chovani

Zamérna a standardni ochrana osobnich Gdaja

Obecné nafizeni o ochrané osobnich
Udaju, ¢l. 25 odst. 1 pism. a)

Zamérna ochrana

osobnich tdaja

Modernizovana tmluva
¢.108, ¢l. 10 odst. 2

Obecné nafizeni o ochrané osobnich =~ Standardni ochrana Modernizovana imluva

Udaju, ¢l. 25 odst. 1 pism. b)

osobnich udaja

¢.108, €. 10 odst. 3

Zasady nutné museji byt obecné povahy. Jejich uplatnéni v konkrétnich situacich
ponechdva urcity prostor pro vlastni uvazeni, pokud jde o vyklad a vybér prostiedka.
Podle prava RE zaleZi na smluvnich stranach Modernizované umluvy ¢. 108, zda
vyjasni tento prostor pro vlastni vyklad ve svém vnitrostatnim pravnim radu. Pokud
jde o pravo EU, je situace odlisna: pro Ucely zajisténi ochrany Gdaji na vnitfnim trhu
bylo uzndno za nezbytné mit podrobnéjsi pravidla na trovni EU s cilem harmonizo-
vat troven ochrany Gdajl vnitrostatnich pravnich predpist ¢lenskych statd. Obecné
nafizeni o ochrané osobnich Gdaji stanovi vrstvu podrobnych pravidel podle zasad
stanovenych v ¢lanku 5, které jsou pfimo pouZitelné ve vnitrostatnim pravni fadu.
NiZe uvedené poznamky k podrobnym pravidlim ochrany (daji na evropské Grovni

se proto zabyvaji pfevazné pravem EU.
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4.1. Pravidla tykajici se zakonného
zpracovani

Hlavni body

- Osobni udaje mohou byt zdkonné zpracovavany, pokud spliuji jedno z nize uvedenych
kritérif:

- zpracovani je zaloZeno na souhlasu subjektu Udajg,

- smluvni vztah vyZzaduje zpracovani osobnich Udajt,

«  zpracovanije nutné za Ucelem dodrzovani pravnich povinnosti spravce,

- Zivotné dlleZité zajmy subjektd Udaji nebo jiné osoby vyzaduji zpracovavani jejich
Gdaju,
zpracovani je nezbytné pro spinéni tkolu ve vefejném zajmu,

- oprdvnéné zajmy spravcl nebo tretich stran jsou divodem pro zpracovani, ale
pouze pokud nejsou prevazeny zajmy nebo zdkladnimi pravy subjekt( udaju.

- Zakonné zpracovavani citlivych osobnich udaji podléha zvldstnimu, pfisnéjsimu
rezimu.

41.1. Zakonné divody pro zpracovani udajl

Kapitola Il GDPR s ndzvem ,Zasady” stanovi, Ze zpracovani veskerych osobnich
Gdaji musi byt v souladu predevsim se zasadami souvisejicimi s kvalitou Udajq, sta-
novenymi v ¢lanku 5 obecného nafizeni o ochrané osobnich Udajd. Jednou z téchto
zasad je, Ze by osobni Udaje mély byt ,zpracovavany korektné a zakonnym a trans-
parentnim zplsobem”. Zadruhé, aby Udaje byly zpracovany zékonnym zplsobem,
musi byt zpracovani v souladu s jednim ze zdkonnych dGvodu pro oprdvnéné zpra-
covani Udaji uvedenych v ¢lanku 634" v pfipadé jinych nez citlivych osobnich Gdajt
a v ¢lanku 9 v pripadé zvlastnich kategorii Udaji (neboli citlivych Gdajd). Obdobné
kapitola Il Modernizované umluvy ¢. 108, kterd urcuje ,,zdkladni zasady pro ochranu

341 Rozsudek SDEU ze dne 20. kvétna 2003, spojené véci C-465/00, C-138/01 a C-139/01, Rechnungshof
v. Osterreichischer Rundfunk a dalsi a Christa Neukomm a Jospeh Lauermann v. Osterreichischer
Rundfunk, bod 65; rozsudek SDEU (velkého sendtu) ze dne 16. prosince 2008, C-524/06, Heinz Huber v.
Bundesrepublik Deutschland, bod 48; rozsudek SDEU ze dne 24. listopadu 2011, spojené véci (-468/10
a (-469/10, Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) a Federacion de
Comercio Electronico y Marketing Directo (FECEMD) v. Administracion del Estado, bod 26.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
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o I/

Udajl”, stanovi, Ze ma-li byt zpracovani Udajd zakonné, musi byt ,pfiméfené ve
vztahu ke sledovanému opravnénému ucelu”.

Bez ohledu na zdkonné ddvody zpracovani, o které se spravce opird pfi zahdjeni
operaci zpracovani osobnich Udajd, bude spravce také muset uplatnit zaruky stano-
vené v rezimu obecného prava na ochranu udajd.

Souhlas

V rdmci prava RE je souhlas uveden v ¢l. 5 odst. 2 Modernizované umluvy ¢. 108.
Rovnéz na nej odkazuje judikatura ESLP a nékolik doporuceni RE.>42 Podle prava
EU je souhlas jako zaklad pro zakonné zpracovani (dajd pevné stanoven v ¢lanku
6 GDPR a je také vyslovné uveden v ¢lanku 8 Listiny. Charakteristiky platného sou-
hlasu jsou vysvétleny v definici souhlasu uvedené v ¢lanku 4, zatimco podminky
pro ziskani platného souhlasu jsou podrobné uvedeny v ¢lanku 7 a zvIastni pravidla
pro souhlas ditéte v souvislosti se sluzbami informacni spole¢nosti jsou stanoveny
v ¢lanku 8 GDPR.

Jak je vysvétleno v oddile 2.4, souhlas musi byt svobodny, konkrétni, informovany
a jednoznacny. Souhlas musi byt prohldSenim ¢i zjevnym potvrzenim svoleni ke
zpracovani a dand osoba ma pravo svij souhlas kdykoli odvolat. Spravci maji povin-
nost uchovavat ovéfitelny zdznam o souhlasu.

Svobodny souhlas

V pravnim systému RE podle Modernizované imluvy ¢. 108 musi souhlas subjektu
Gdajl , predstavovat svobodné vyjadieni umyslného rozhodnuti”.34* Svobodny sou-
hlas je platny jen tehdy, ,kdyZz ma subjekt idaji skute¢nou moznost volby a neexis-
tuje Zadné riziko klamani, zastrasovani, natlaku ¢i podstatnych zapornych disledka,
jestlize souhlas neudéli”>*4 V této souvislosti pravo EU stanovi, Ze souhlas neni pova-
Zovan za svobodny, ,pokud subjekt idaji nema skutecnou nebo svobodnou volbu
nebo nemuzZe souhlas odmitnout nebo odvolat, aniz by byl poskozen”34> V GDPR se

342 Viz napfiklad Rada Evropy, Vybor ministrti (2010): Doporuceni CM/Rec(2010)13 Vyboru ministrd
clenskym statdm o ochrané osob se zfetelem na automatizované zpracovavani osobnich udaja
v kontextu profilovani, 23. listopadu 2010, ¢l. 3.4 pism. b).

343 Vysvétlujici zprava k Modernizované tmluvé ¢. 108, bod 42.

344 Viz pracovni skupina zfizend podle ¢ldnku 29 (2011), Stanovisko ¢. 15/2011 k definici souhlasu, WP
187, Brusel, 13. ¢ervence 2011, s. 12.

345 Qbecné nafizeni o ochrané osobnich Udajd, 42. bod odivodnéni.
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zdGraznuje, ze ,[p]fi posuzovani toho, zda je souhlas svobodny, musi byt ddsledné
zohlednéna skutecnost, zda je mimo jiné plnéni smlouvy, véetné poskytnuti sluzby,
podminéno souhlasem se zpracovanim osobnich Udajl, které neni pro plnéni dané
smlouvy nutné” 346 Vysvétlujici zprava k Modernizované umluvé ¢. 108 uvadi, ze ,[n]
esmi dochdzet k Zadnému nekalému ovliviiovani subjektu daji nebo natlaku na néj
(ktery muze byt hospodaiské nebo jiné povahy), at uz pfimému, nebo nepfimému,
a souhlas by nemél byt povazovan za svobodny, pokud nema subjekt Udajd skutec-
nou volbu nebo nemdze odmitnout nebo vzit zpét svij souhlas, aniz by mu hrozila
Gjma“34

Priklad: Nékteré obce ve staté A se rozhodly, Ze zfidi pobytovou kartu se
zabudovanym ¢ipem. Pro rezidenty neni ziskani této elektronické karty
povinné. Avsak rezidenti, ktefi kartu nevlastni, nemaji pristup k radé dle-
zitych spravnich sluzeb, napt. moznost platit obecni dané on-line, predkladat
stiznosti elektronickou cestou a vyuzivat tfidenni Ihdty, do které musi organy
odpovédét, a dokonce vyhnout se frontam, nakupovat zlevnéné listky pri
navstéveé obecni koncertni siné a pouzivat skenery u vchodu.

Zpracovani osobnich Udajl ze strany obci v tomto pfipadé nemize byt zalo-
7eno na souhlasu. JelikoZ se zde na rezidenty vyviji pfinejmensim nepfimy
tlak na ziskani elektronické karty a udéleni souhlasu se zpracovanim, neni
souhlas svobodny. Vyvoj systému elektronickych karet ze strany obci by
tudiz mél byt zaloZen na jiném legitimnim divodu oddvodiiujicim zpracovani.
Napriklad by se mohli odvoldvat na to, Ze zpracovani je nezbytné pro splnéni
Ukolu provadéného ve vefejném zajmu, coz je zdkonny z3dklad pro zpracovani
podle ¢l. 6 odst. 1 pism. e) GDPR.3*¢

Svobodny souhlas by byl sporny také v situaci podfizenosti, kdy existuje vyznamna
hospodaiska nebo jind nerovnovdha mezi spravcem, ktery ziskdva souhlas,

346 Tamtéz, ¢l. 7 odst. 4.

347 Vysvétlujici zprava k Modernizované umluvé ¢. 108, bod 42.

348 Pracovni skupina zfizend podle ¢lanku 29 (2011), Stanovisko ¢. 15/2011 k definici souhlasu, WP 187,
Brusel, 13. ¢ervence 2011, s. 16. Dalsi priklady pfipadd, kdy zpracovani Udaji nemuze byt zalozeno na

souhlasy, ale vyzaduje jiny pravni zaklad pro legitimizaci zpracovani, lze nalézt na s. 14 a 17 uvedeného
stanoviska.
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a subjektem 0daju, ktery souhlas poskytuje.># Typickym pfikladem téchto nerovno-
vah a podrizenosti je zpracovani osobnich Udaji provadéné zaméstnavatelem v sou-
vislosti se zaméstnaneckym vztahem. Podle pracovni skupiny zfizené podle ¢lanku
29 ,[z]laméstnanci nejsou témér nikdy v postaveni, aby mohli dat souhlas svobodné
nebo ho odmitnout ¢i odvolat, coZ je dano zavislosti vyplyvajici ze vztahu zamést-
navatel/zaméstnanec. Vzhledem k nerovnovaze sil mohou zaméstnanci udélit svo-
bodny souhlas jen za vyjimecnych okolnosti, kdy souhlas nebo odmitnuti nevyvola
7adné nasledky.”3°

Priklad: Jista velkd spole¢nost planuje vytvofit adresar obsahujici jména
vsech zaméstnancd, jejich funkce ve spolecnosti a jejich pracovni adresy,
a to vylu¢né za Gcelem zlepsSeni vnitini komunikace ve spole¢nosti. Perso-
nalni vedouci navrhuje pfidat do adresare fotografii kazdého zaméstnance,
aby bylo mozné kolegy na schizich sndze rozeznat. Zastupci zaméstnancu
trvaji na to, ze by fotografie mély byt doplnény, pouze pokud k tomu doty¢ni
zaméstnanci udéli souhlas.

V takové situaci by mél byt souhlas zaméstnance uznan jako pravni zdklad
pro zpracovani fotografii v adresari, protoze je vérohodné, e zaméstnanec
nepociti viibec zadné dusledky, at uz se rozhodne souhlas se zvefejnénim
své fotografie v adresari udélit, ¢i nikoliv.

Priklad: Spole¢nost A planuje schizi tfi svych zaméstnanct s fediteli spo-
le¢nosti B za ucelem projednani pripadné budouci spoluprdce na urcitém
projektu. Schlze se bude konat v prostordch spole¢nosti B, kterd po spo-
le¢nosti A pozaduje, aby ji zaslala e-mailem jména, Zivotopisy a fotografie
Gcastnikud této schize. Spole¢nost B argumentuje tim, Ze potiebuje jména
a fotografie uc¢astnikt k tomu, aby pracovnici ochranky u vchodu do budovy
mohli ovérit, Ze jde o spravné osoby, a Zivotopisy pak reditelim umozni se na
schizi lépe pfipravit. V tomto pfipadé predani osobnich idajd zaméstnancl
ze strany spolec¢nosti A nelze zalozit na souhlasu. Souhlas nelze povazovat
za ,svobodny”, protoze je mozné, Ze zaméstnanci mohou celit negativnim

349 Viz také pracovni skupina zfizend podle ¢lanku 29 (2001), Stanovisko 8/2001 o zpracovani osobnich
Udaji v souvislosti se zaméstnanim, WP 48, Brusel, 13. zafi 2001; pracovni skupina zfizend podle
¢lanku 29 (2005), Pracovni dokument o jednotném vykladu ¢l. 26 odst. 1 smérnice 95/46/ES ze dne
24. tijna 1995, WP 114, Brusel, 25. listopadu 2005; pracovni skupina zfizend podle ¢lanku 29 (2017),
Stanovisko 2/2017 ke zpracovani osobnich Udajd na pracovisti, WP 249, Brusel, 8. cervna 2017.

350 Pracovni skupina zfizend podle ¢lanku 29, Stanovisko 2/2017 ke zpracovani Udajd na pracovisti, WP
249, Brusel, 8. ¢ervna 2017.
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duasledkam, pokud nabidku odmitnou (napriklad mohou byt nahrazeni jinym
kolegou, a to nejen pokud jde o U¢ast na schizi, ale také ve vyjednavani se
spole¢nosti B a obecné v praci na tomto projektu). Proto musi byt zpracovani
zaloZzeno na jiném zdkonném ddvodu pro zpracovani.

To vsak neznameng, Ze souhlas nemze byt nikdy platny za okolnosti, kdy by neu-
déleni souhlasu mélo negativni disledky. Napfiklad pokud situace, kdy zakaznik
neudeéli souhlas s vlastnictvim zakaznické karty jistého supermarketu, bude mit za
ndasledek pouze to, Ze neziska malou slevu z ceny urcitého zbozi, mohl by souhlas
byt platnym pravnim zakladem pro zpracovani osobnich Udaja téch zadkaznika, ktefi
souhlasili s viastnictvim takovéto karty. Mezi spole¢nosti a zdkaznikem neexistuje
podfizenost a dlisledky neudéleni souhlasu nejsou dostate¢né zévazné, aby zabra-
nily subjektu Gdaj v tom, aby pfijal svobodné rozhodnuti (pokud je snizeni ceny
dostatecné nizké, aby neovlivnilo jejich svobodné rozhodovani).

Pokud vsak Ize zboZi a sluzby ziskat pouze pod podminkou sdéleni uritych osob-
nich Udaja spravci nebo dale tretim stranam, souhlas subjektl Udajl se zverejnénim
svych 0dajl, které nejsou pro danou smlouvu nezbytné, nelze povazovat za svo-
bodné rozhodnuti, a neni proto platny podle prava v oblasti ochrany daji.>*' GDPR
pomérné dirazné zakazuje podminovat poskytnuti vyrobkd a sluzeb udélenim
souhlasu.3?

Priklad: Souhlas cestujicich s tim, Ze letecky dopravce preda takzvanou jmen-
nou evidenci cestujicich (tj. Udaje o jejich totoznosti, stravovacich navycich
nebo zdravotnich potizich) imigra¢nim organim dané cizi zemé, nelze pova-
Zovat za platny souhlas podle prava v oblasti ochrany Gdajl, protoze cestujici
nemaji na vybér, pokud chtéji navstivit danou zemi. Maji-li byt tyto Gdaje
predany zdkonné, je nutny jiny pravni zaklad nez souhlas, nejpravdépodob-
néji zvlastni pravni predpis.

Informovany souhlas

Subjekt idajd musi mit pfedtim, neZ se rozhodne, dostate¢né informace. Informo-
vany souhlas obvykle sestava z pfesného a snadno srozumitelného popisu dané
véci vyzadujici souhlas. Jak vysvétluje pracovni skupina zfizend podle ¢lanku 29,
souhlas musi byt zaloZzen na uvédomeéni si a pochopeni skute¢nosti a ddsledkd toho,

357 Obecné nafizeni o ochrané osobnich Udajg, ¢l. 7 odst. 4.
352 Tamtéz.
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Ze subjekt Udajd udeli souhlas se zpracovanim. Proto ,[d]ot¢ené osobé museji byt
jasnym a srozumitelnym zplsobem poskytnuty presné a Gplné informace o vsech
podstatnych otdzkach [...], jako jsou povaha zpracovavanych udajd, ucely zpraco-
vani, pfijemci, jimz budou Udaje pfipadné pifedany, a prava subjektu Gdaji”.>>* Aby
byl souhlas informovany, museji si jednotlivci byt také védomi dasledk toho, kdyz
neudéli souhlas se zpracovanim.

Vzhledem k vyznamu informovaného souhlasu usilovaly GDPR a Vysvétlujici zprava
k Modernizované dmluveé ¢. 108 o objasnéni tohoto pojmu. Body odGvodnéni GDPR
stanovi, Ze informovany souhlas znameng, ze by mél ,subjekt Gdajd znat alespoi
totoznost spravce a Ucely zpracovani, k nimz jsou” jeho zpracovadvané osobni Udaje
urceny.*

Ve vyjimecném pfipadé souhlasu pouZitého jako odchylka za Gcelem zajisténi
zdkonného dvodu pro mezindrodni pfedani Udaji musi spravce informovat sub-
jekt udajd o moznych rizicich predani, kterd pro néj v diisledku absence rozhodnuti
o odpovidajici ochrané a vhodnych zaruk vyplyvaji, ma-li byt souhlas povazovan za
platny.3%

Vysvétlujici zprava k Modernizované umluvé ¢. 108 upfesnuje, Ze je nutné poskyt-
nout informace o dusledcich rozhodnuti subjektu Udajt, konkrétné ,,co skute¢nost
udéleni souhlasu obnasi a rozsah, v jakém je souhlas udili”.3>¢

Je dulezita kvalita informaci. Kvalitou informaci se rozumi, Ze by jazykové prostiedky,
jimiz se tyto informace sdéluji, mély byt uzptsobeny ocekavanym piijemcim. Infor-
mace musi byt podany bez zargonu, srozumitelnym a jednoduchym jazykem, kte-
rému by mél rozumét bézny uzivatel.>*” Informace musi byt také snadno dostupné
subjektu Udaji @ mohou byt poskytnuty Ustné nebo pisemné. DaleZitymi prvky jsou
pristupnost a viditelnost informaci: informace musi byt jasné viditelné a vyrazné.
V on-line prostfedi mohou byt dobrym feSenim nékolikavrstva upozornéni, protoze
umoznuji subjektdm Gdajd rozhodnout se, zda si pre¢tou stru¢né nebo podrobnéjsi
znéni informaci.

353 Pracovni skupina zfizend podle ¢lanku 29 (2007), Pracovni dokument o zpracovani osobnich Udaju
tykajicich se zdravi v elektronickych zdravotnich zdznamech (EHR), WP 131, Brusel, 15. Gnora 2007.

354 Qbecné nafizeni o ochrané osobnich 1dajd, 42. bod odivodnéni.
355 Tamtéz, ¢l. 49 odst. 1 pism. a).
356 Vysvétlujici zprava k Modernizované umluvé ¢. 108, bod 42.

357 Pracovni skupina zfizend podle ¢lanku 29 (2011), Stanovisko ¢. 15/2011 k definici souhlasu, WP 187,
Brusel, 13. ¢ervence 2011, s. 19.
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Konkrétni souhlas

Ma-li byt souhlas platny, musi byt také urc¢en konkrétné pro dany ucel zpracovani,
ktery musi byt jasné a jednozna¢né popsan. To je slucitelné s kvalitou informaci
poskytnutych o Gcelu udéleni souhlasu. V této souvislosti budou duleZita primérena
ocekavani primérného subjektu Udajd. Subjekt Gdaji musi byt pozadan o novy sou-
hlas, pokud maji byt pfidany nebo zménény operace zpracovani zplsobem, ktery
nebylo mozné rozumné predvidat, kdyz byl udélen pivodni souhlas, a tudiz mize
dojit ke zméné Gcelu. Jestlize ma zpracovani nékolik icelt, mél by byt souhlas ude-
len pro vechny.>>®

Pfiklady: Ve véci Deutsche Telekom AG**° SDEU zvazoval, zda poskytova-
tel telekomunikacnich sluzeb, ktery musel pfedat osobni Gdaje G¢astnikd
za UCelem zvefejnéni v Ucastnickych seznamech, potfeboval novy souhlas
subjektd udajd3e°, protoze pfijemci Udaji nebyli pdvodné uvedeni v dobé
udéleni souhlasu.

SDEU rozhodl, Ze podle ¢lanku 12 smérnice o soukromi a elektronickych
komunikacich nebylo ziskani nového souhlasu pred prfeddnim Udaji nezbytné.
Jelikoz subjekty daji mély pouze moznost souhlasit s G¢elem zpracovani-
jimZ je zvefejnéni jejich dajt -, nemohly si vybrat mezi riznymi seznamy,
v nichZ by tyto Udaje mohly byt zvefejnény.

Jak SDEU zdUraznil: ,z kontextualniho a systematického vykladu ¢lanku 12
smeérnice ,,0 soukromi a elektronickych komunikacich” vyplyva, Ze souhlas
podle druhého odstavce tohoto ¢lanku se vaze k ucelu zverejnéni osobnich
Udaju ve vefejné pristupném Gcastnickém seznamu, a nikoli k totoZnosti kon-
krétniho poskytovatele tohoto seznamu.”¢" Kromé toho ,samotné zverejnéni
osobnich Gdajd v Ucastnickém seznamu majicim zvIdstni Ucel miZe Gcastnika
poskodit”3¢?, a nejde tu tedy v prvni fadé o totoznost poskytovatele.

358 Obecné nafizeni o ochrané osobnich Udajd, 32. bod odivodnéni.

359 Rozsudek SDEU ze dne 5. kvétna 2011, C-543/09, Deutsche Telekom AG v. Bundesrepublik Deutschland.
Viz zejména body 53 a 54.

360 Smeérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. tervenec 2002 o zpracovani osobnich
Udajl a ochrané soukromi v odvétvi elektronickych komunikaci, UF. vést. 2002 L 201 (smérnice
o soukromi a elektronickych komunikacich).

361 Rozsudek SDEU ze dne 5. kvétna 2011, ¢-543/09, Deutsche Telekom AG v. Bundesrepublik Deutschland,
bod 61.

362 Tamtéz, bod 62.
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Véc Tele2 (Netherlands) BV, Ziggo BV, Vodafone Libertel BV v. Autoriteit Con-
sument en Markt (AMC)3¢3 se tykala zadosti belgické spole¢nosti o to, aby ji
informacni sluzba o uc¢astnickych ¢islech a poskytovani icastnickych seznam
spole¢nostem, které pridéluji telefonni ¢isla v Nizozemsku, poskytla pristup
k udajim tykajicim se Gcastnik(. Belgickd spole¢nost se opirala o zadvazek
podle smérnice o univerzalni sluzbé.?¢* Ta spole¢nostem uklada, aby pfifa-
zovaly telefonni ¢isla tak, aby je ucinily pristupnymi pro G¢astnické seznamy,
které o tato ¢isla pozadaji, pokud Gc¢astnici udéli souhlas se zverejnénim
svych Cisel. Nizozemské spole¢nosti toto odmitly s odvoldnim na to, Ze nejsou
povinné poskytovat dotéené udaje podniku usazenému v jiném ¢lenském
staté. Namitaly, Ze uZivatelé jim dali souhlas se zvefrejnénim svych cisel,
protoze se domnivali, Ze Cisla budou zvefejnéna v nizozemském Gc¢astnickém
seznamu. SDEU rozhodl, Ze smérnice o univerzalni sluzbé zahrnuje veskeré
7adosti podané podniky informacnich sluzeb, bez ohledu na ¢lensky stat,
v némz jsou podniky usazeny. SDEU také rozhodl, Ze poskytnutim téchto
0dajl jinému podniku za Gcelem jejich zvefejnéni ve vefejné dostupném
Gc¢astnickém seznamu tohoto podniku bez opétovného souhlasu udéleného
timto Uc¢astnikem neni ohroZzena samotna podstata prava na ochranu osob-
nich udaja.3¢> Neni tedy nutné, aby podnik, ktery pridéluje telefonni ¢isla
svym Ucastniktim, formuloval zadost o souhlas ur¢enou ucastnikovi tak, aby
vyjadiil sv(j souhlas zvlast podle toho, do jakého ¢lenského statu mohou
byt Udaje pfedany.3¢

Jednoznacny souhlas

Souhlas musi byt vidy udélen jednoznacné.*” To znamen3, Ze by nemély existovat
ddvodné pochybnosti o tom, Ze subjekt Udajd chtél vyjadrit souhlas se zpracovanim
svych Udaji. Napfiklad necinnost subjektu Udajd neznamend jednoznaény souhlas.

363 Rozsudek SDEU ze dne 15. bfezna 2017, C-536/15, Tele2 (Netherlands) BV a dalsi v. Autoriteit
Consument en Markt (AMC).

364 Smérnice Evropského parlamentu a Rady 2002/22/ES ze dne 7. biezna 2002 o univerzaIni sluzbé
a pravech uzivatell tykajicich se siti a sluzeb elektronickych komunikaci (smérnice o univerzaini sluzbé),
UF. vést. 2002 L 108, 5. 51, ve znéni smérnice Evropského parlamentu a Rady 2009/136/ES ze dne
25. listopadu 2009, (smérnice o univerzalni sluzbé), Ur. vést. 2009 L 337, s. 11.

365 Rozsudek SDEU ze dne 15. brezna 2017, (-536/15, Tele2 (Netherlands) BV a dalsi v. Autoriteit
Consument en Markt (AMC), bod 36.

366 Tamtéz, body 40-41.
367 Obecné nafizeni o ochrané osobnich Udajg, ¢l. 4 bod 11.
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Tak tomu bude v pfipadé spravce, ktery ziskal souhlas tim, Ze ve svych zdsadach
zachovani ddvérnosti uvadi napriklad: ,Tim, Ze pouzivate nasi sluzbu, souhlasite se

zpracovanim svych osobnich Gdaji.” V takovém pfipadé je mozné, Ze spravci budou
muset zajistit, aby uZivatelé manualné a jednotlivé s témito politikami souhlasili.

Pokud je souhlas udélen pisemné a tento dokument je soucdsti smlouvy, musi byt
souhlas se zpracovanim osobnich (daju individualizovany a kazdopadné , by mélo
byt pomoci zaruk zajisténo, Ze si je subjekt Udaji védom toho, Ze dava souhlas
a Vv jakém rozsahu” 68

Pozadavky na souhlas v pfipadé déti

GDPR stanovi zvlastni ochranu déti v souvislosti s poskytovanim sluzeb informacni
spole¢nosti, protoZe ,,si mohou byt méné védomy dotcenych rizik, disledk( a zaruk
a svych prav v souvislosti se zpracovanim osobnich (daj(”.>¢° Proto podle prava EU,
pokud poskytovatelé sluzeb informacni spolecnosti zpracovavaji osobni Gdaje déti
mladsich 16 let véku na zakladé souhlasu, bude toto zpracovani zakonné ,pouze
tehdy a do té miry, pokud byl tento souhlas vyjadien nebo schvalen osobou, ktera
vykonava rodicovskou zodpovédnost k ditéti” 37 Clenské staty mohou ve vnitrostat-
nim pravu stanovit nizsi vékovou hranici, ne vsak nizsi nez 13 let.>”" Souhlas osoby,
kterd vykondva rodi¢ovskou zodpovédnost, neni nutny ,v pfipadé preventivnich
¢i poradenskych sluzeb nabizenych primo détem”372 Informace a sdéleni uréené
détem by meély byt podavany za pouziti jasnych a jednoduchych jazykovych pro-
stredkd, aby jim déti snadno porozumély.3”3

Pravo kdykoliv souhlas odvolat

GDPR zahrnuje obecné pravo kdykoliv souhlas odvolat.?” Subjekt Gdajd musi byt
informovan o tomto pravu pfedtim, nez udéli souhlas, a mdze toto své pravo

368 Tamtéz, 42. bod odlivodnéni.
369 Tamtéz, 38. bod odlivodnéni.

370 Tamtéz, ¢l. 8 odst. 1 prvni odrazka. Pojem ,sluzby informacni spolecnosti” je vymezen v ¢l. 4 bodu 25
obecného nafizeni o ochrané osobnich Udajl.

371 Obecné nafizeni o ochrané osobnich 4dajd, ¢l. 8 odst. 1 druhd odrazka.
372 Tamtéz, 38. bod odlivodnéni.

373 Tamtéz, 58. bod odivodnéni. Viz také Modernizovanou Umluvu ¢. 108, ¢l. 15 odst. 2 pism. e).
Vysvétlujici zprava k Modernizované dmluvé ¢. 108, body 68 a 125.

374 QObecné nafizeni o ochrané osobnich Gdajd, ¢l. 7 odst. 3. Vysvétlujici zprava k Modernizované umluvé
¢. 108, bod 45.
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vykonavat podle svého uvazeni. Nemélo by byt nutné uvadét davody pro odvolani
souhlasu a nemélo by hrozit Zadné riziko nepfiznivych dsledk( na rdmec ukonceni
pozivani vyhod, které mohou plynout z uzivani tdajt, které bylo dohodnuto pre-
dem. Odvoldani souhlasu by mélo byt stejné snadné jako jeho poskytnuti.3”> Souhlas
nemuze byt svobodny, pokud subjekt idajd neni schopen souhlas odvolat, aniz by
byl poskozen, nebo pokud neni stejné snadné souhlas odvolat jako jej poskytnout.®

Priklad: Zakaznik souhlasi s tim, ze bude pfijimat reklamni postovni zasilky na
adresu, kterou poskytne spravci idajd. Pokud zékaznik souhlas odvold, musi
spravce okamzité zastavit zasilani reklamnich postovnich zasilek. Nemély
by existovat Zadné dusledky trestajici zakaznika, napfiklad pokuty. Odvolani
souhlasu se vsak vykonava do budoucna a nema retroaktivni Gc¢inek. Obdobi,
kdy byly zakaznikovy osobni idaje zpracovavany zdkonné - diky souhlasu
zdkaznika -, bylo legitimni. Odvolani souhlasu brani jakémukoliv dalsimu
zpracovani téchto Gdajl, ledaze je toto zpracovani v souladu s pravem na
vymaz.3”’

Nezbytnost pro splnéni smlouvy

Podle prava EU stanovi ¢l. 6 odst. 1 pism. b) GDPR dalsi zaklad pro legitimni zpraco-
vani, totiZ pokud je zpracovani ,,nezbytné pro splnéni smlouvy, jejiz smluvni stranou
je subjekt dajd”. Toto ustanoveni zahrnuje rovnéz predsmluvni vztahy. Napriklad
v pfipadech, kdy jedna smluvni strana ma v Umyslu uzavfit smlouvu, ale dosud tak
neucinila, tfeba proto, Ze jeSté zbyva provést urcité kontroly. Pokud jedna smluvni
strana musi zpracovavat Udaje za timto Ucelem, je toto zpracovani legitimni, pokud
je ,nezbytné pro provedeni opatfeni pfijatych pred uzavienim smlouvy na Zadost
tohoto subjektu Udajd”.378

Pojem zpracovani osobnich Gdajl jako ,legitimni[ho] zaklad[u] stanovené[ho]
pravnimi predpisy” v ¢l. 5 odst. 2 Modernizované umluvy ¢. 108 rovnéz zahrnuje

375 Obecné nafizeni o ochrané osobnich Udajg, ¢l. 7 odst. 3.

376 Viz obecné nafizeni o ochrané osobnich dajt, 42. bod odivodnéni; Vysvétlujici zpravu k Modernizované
umluvé ¢. 108, bod 42.

377 Obecné nafizeni o ochrané osobnich Udaju, ¢l. 17 odst. 1 pism. b).
378 Tamtéz, ¢l. 6 odst. 1 pism. b).
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,Zpracovani Gdajl za ucelem splnéni smlouvy (nebo predsmluvnich opatieni na
zadost subjektu Gdajl), jiz je subjekt udaji smluvni stranou”37

Pravni povinnosti spravce

Prdvo EU stanovi dalsi dGvod pro legitimni zpracovani udajq, tj. pokud ,je [zpraco-
vani] nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje” (¢l. 6
odst. 1 pism. ¢) GDPR). Toto ustanoveni se tyka spravci pUsobicich jak v soukro-
mém, tak ve vefejném sektoru; pravni povinnosti spravcl Udajl z vefejného sek-
toru mohou také spadat do plisobnosti ¢l. 6 odst. 1 pism. €) GDPR. Existuje fada pfi-
kladu situaci, kdy pravo uklada spravcdm v soukromém sektoru zpracovdvat Udaje
o konkrétnich subjektech udajt. Zaméstnavatelé museji napriklad zpracovavat udaje
o svych zaméstnancich pro ucely socidlniho zabezpeceni a zdanéni a podniky musi
zpracovavat Udaje o svych zakaznicich pro danové ucely.

Pravni povinnost mizZe vyplyvat z prdva Unie nebo prava ¢lenskych statd, které by
mohlo byt zakladem pro jednu nebo nékolik operaci zpracovani. U¢el zpracovani,
stanoveni podrobnosti tykajicich se uréeni spravce, typu osobnich Udaju, které maji
byt zpracovany, dot¢enych subjektd Udaju, subjektl, kterym Ize osobni idaje sdélit,
Gcelového omezeni, doby uloZeni a dalSich opatfeni k zajisténi zakonného a spra-
vedlivého zpracovani by mél byt stanoven pravnim predpisem.38° Kazdy takovy
pravni predpis, ktery je zakladem pro zpracovani osobnich Gdaj, musi byt v souladu
jak s ¢lanky 7 a 8 Listiny, tak s ¢ldnkem 8 EULP.

Pravni povinnosti spravce rovnéz slouzi jako zaklad pro legitimni zpracovani Gdajd
podle pradva RE.*®" Jak bylo uvedeno dfive, pravni povinnosti spravcl v soukromém
sektoru jsou pouze jednim zvIastnim pripadem opravnénych zajm dalSich osob, jak
je uvedeno v ¢l. 8 odst. 2 EULP. Pfiklad, kdy zaméstnavatel zpracovava udaje o svych
zaméstnancich je proto relevantnii pro pravo RE.

379 Vysvétlujici zprava k Modernizované umluvé ¢. 108, bod 46; Rada Evropy, Vybor ministrd (2010):
Doporuceni CM/Rec(2010)13 Vyboru ministrd ¢lenskym statdm o ochrané osob se zietelem na
automatizované zpracovavani osobnich Gidaji v kontextu profilovani, 23. listopadu 2010, ¢l. 3.4 pism. b).

380 Obecné nafizeni o ochrané osobnich 1dajd, 45. bod odivodnéni.

381 Rada Evropy, Vybor ministrd (2010): Doporuceni CM/Rec(2010)13 Vyboru ministrd clenskym statim
o ochrané osob se zietelem na automatizované zpracovavani osobnich Gdajd v kontextu profilovani,
23. listopadu 2010, ¢l. 3.4 pism. a).
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Zivotné dulezité zajmy subjektu udajd nebo jiné fyzické osoby

Podle prava EU stanovi ¢l. 6 odst. 1 pism. d) GDPR, Ze zpracovani osobnich tdaju je
zakonné, pokud ,je nezbytné pro ochranu Zivotné dualezitych zajmu subjektu Gdaju
nebo jiné fyzické osoby”. Tento legitimni divod muze byt uplatnén pouze pro zpra-
covani osobnich Udajl na zakladé zivotné dulezitych zajmu jiné fyzické osoby, pokud
toto zpracovani ,zjevné nemUze byt zaloZzeno na jiném pravnim zakladé” 382 Nékdy
mUZe byt jisty druh zpracovani zaloZzen na dGvodech vefejného zajmu i Zivotné dule-
Zitych zajma subjektu Udajd nebo jiné osoby. Tak je tomu napiiklad pfi monitorovani
epidemie a jejiho vyvoje, nebo pokud dojde k nouzové humanitarni situaci.

V pravu RE nejsou Zivotné dilezité zajmy subjektu Udaj uvedeny v ¢lanku 8 EULP.
M3 se vsak za to, Ze Zivotné dulezité zajmy subjektu Udaji jsou implikovany v pojmu
Jlegitimni zaklad” uvedeném v ¢l. 5 odst. 2 Modernizované umluvy €. 108, ktery se
tyka legitimity zpracovani osobnich udajud.3s>

Vefejny z3jem a vykon vefejné moci

Vzhledem k tomu, Ze vefejné zaleZitosti je mozné usporadat fadou rGznych zplGsobd,
stanovi ¢l. 6 odst. 1 pism. €) GDPR, Ze osobni Gidaje mohou byt zékonné zpracova-
vany, pokud ,je [zpracovani] nezbytné pro splnéni tkolu provadéného ve vefejném
zajmu nebo pfi vykonu verejné moci, kterym je povéfen spravcel...]”.38

Pfiklad: Ve véci Huber v. Bundesrepublik Deutschland?®> pan Huber, rakousky
statni prislusnik pobyvajici v Némecku, pozadal Spolkovy Gfad pro migraci
a uprchliky, aby odstranil udaje, které se jej tykaji, z centralniho registru
cizincG (dale jen ,AZR"). Tento registr, ktery obsahuje osobni Gdaje statnich
prislusnikd EU, ktefi nejsou Némci, ale pobyvaji v Némecku po dobu delsi
nez tfi mésice, se pouziva pro statistické ucely nebo jej pouzivaji donucovaci
a soudni organy pfi vySetfovani a stihani trestné ¢innosti nebo osob, které
ohroZuji vefejnou bezpecnost. Pfedkladajici soud se ptal, zda je zpracovani
osobnich Gdaju, které je provadéno v takovém centralnim registru cizincd

382 Obecné nafizeni o ochrané osobnich 1dajd, 46. bod odivodnéni.
383 Vysvétlujici zprava k Modernizované tmluvé ¢. 108, bod 46.
384 Viz obecné nafizeni o ochrané osobnich Udajt, 45. bod odivodnéni.

385 Rozsudek SDEU (velkého senatu) ze dne 16. prosince 2008, -524/06, Heinz Huber v. Bundesrepublik
Deutschland.
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- do néhoz maji pfistup i jiné orgdny verejné moci- slucitelné s pravem EU
vzhledem k tomu, Ze pro némecké statni prislusniky zadny takovy registr
neexistuje.

SDEU rozhodl, ze podle ¢l. 7 pism. e) smérnice 95/46/ES3¢ muze byt zpraco-
vani osobnich Gdaji opravnéné, pokud je nezbytné pro vykonani tkolu ve
vefejném zajmu nebo pfi vykonu verejné moci.

Podle SDEU ,[s] ohledem na cil spocivajici v zajisténi rovhocenné Urovné
ochrany ve vsech ¢lenskych statech tudiz nemdze mit pojem ,,nezbytnost”,
jak vyplyva z ¢l. 7 pism. e) smérnice 95/46/ES*®’ [...], rozdilny obsah v jed-
notlivych ¢lenskych statech. Jedna se tedy o autonomni pojem prava Spo-
leCenstvi, ktery musi byt vykladan tak, aby plné odpovidal pfedmétu této
smérnice, jak je definovan v jejim ¢l. 1 odst. 1.”388

SDEU konstatoval, Ze pravo volného pohybu ob¢an( Unie na uzemi ¢lenského
statu, jehoZ nejsou statnimi prislusniky, neni bezpodminec¢né, nybrz s nim
mohou byt spojena omezeni a podminky stanovené ve Smlouvé o zaloZeni
Evropského spolecenstvi, jakoz i v predpisech pfijatych k jejimu provedeni.
Je tedy v zdsadé legitimni, aby ¢lensky stat pouZival registr, jako je AZR, na
podporu orgdnd odpovédnych za provadeéni pravnich predpisl v souvislosti
s prdvem pobytu, takovy registr nesmi obsahovat jiné informace nez ty, které
jsou za timto konkrétnim Gcelem nezbytné. SDEU dospél k zavéru, Ze systém
zpracovani osobnich Udajd je v souladu s pravem EU, pouze pokud obsahuje
Udaje nezbytné k provadéni této pravni Upravy a pokud jeho centralizovana
povaha umoziuje G¢innéjsi provadéni této pravni Upravy. Vnitrostatni soud
musi oveéfit, zda byly tyto podminky splnény v tomto konkrétnim pfipadé.
Pokud ne, nelze uchovavani a zpracovavani osobnich daji v registru, jako
je AZR, pro statistické ucely povazovat na jakémkoliv zakladé za nezbytné

ve smyslu ¢l. 7 pism. e)38° smérnice 95/46/ES.3°

386 Neékdejsi smérnice o ochrané (daju, ¢l. 7 pism. €), nyni obecné nafizeni o ochrané osobnich udajg, ¢l. 6
odst. 1 pism. e).

387 Tamtéz.

388 Rozsudek SDEU (velkého senatu) ze dne 16. prosince 2008, C-524/06, Heinz Huber v. Bundesrepublik
Deutschland, bod 52.

389 Neékdejsi smérnice o ochrané udaju, ¢l. 7 pism. e), nyni obecné nafizeni o ochrané osobnich Gdaju, ¢l. 6
odst. 1 pism. e).

390 Rozsudek SDEU (velkého senatu) ze dne 16. prosince 2008, C-524/06, Heinz Huber v. Bundesrepublik
Deutschland, body 54, 58-59 a 66-68.
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V neposledni fadé pak, pokud jde o otdzku pouZivani Udaji obsazenych
v registru za Uc¢elem boje proti trestné ¢innosti, SDEU rozhodl, Ze tento cil
,nutné zahrnuje stihani spachanych trestnych ¢inG a deliktt bez ohledu na
statni prislusnost jejich pachatelG”. Dotceny registr neobsahuje osobni Gdaje
tykajici se statnich pfislusnikd dotcenych ¢lenskych statd a toto rozdilné
zachazeni predstavuje diskriminaci, kterou zakazuje ¢lanek 18 SFEU. SDEU
tudiz dospél k zaveéru, Ze toto ustanoveni ,brani tomu, aby ¢lensky stat
zavedl s cilem bojovat proti trestné ¢innosti systém zpracovani osobnich
Udajl, ktery se tyka vylu¢né obcand Unie, ktefi nejsou statnimi prislusniky
tohoto ¢lenského statu”.>*"

Pouziti osobnich Gdajd organy jednajicimi ve verejné sféfe se také musi fidit ¢lankem
8 EULP a ma se na né v prisludnych pfipadech vztahovat ¢l. 5 odst. 2 Modernizované
Umluvy €. 108.3%2

Opravnéné zajmy spravce nebo tieti strany

Podle prava EU nema opravnéné zajmy pouze subjekt tdaji. Clanek 6 odst. 1
pism. f) GDPR stanovi, Ze osobni Gidaji mohou byt zakonné zpracovany pouze tehdy,
pokud ,je [to] nezbytné pro Gcely oprdvnénych zajmu pfislusného spravce ¢i treti
strany [s vyjimkou orgadn( vefejné moci pfi plnéni jejich tkold], kromé pripada, kdy
pied témito z3djmy maji pfednost zajmy nebo zakladni prava a svobody subjektu
Udajl vyZzadujici ochranu [...]".3%

Existence opradvnéného zajmu musi byt peclivé posouzena v kazdém jednotlivém
pfipade.**4 Pokud jsou zjistény opravnéné zajmy spravce, pak je tfeba vyvazovat
mezi témito zajmy a zadjmy nebo zakladnimi pravy a svobodami subjektu dajd.?*
Pri takovém posuzovani je tfeba zvazit pfimérena ocekavani subjektu Gdajl s cilem
urcit, zda zajmy spravce prevazuji nad zajmy nebo zakladnimi pravy subjektu uda-
j0.3%¢ Pokud prdva subjektu Udajl pievazi nad opravnénymi zajmy spravce, pak

391 Tamtéz, body 78 a 81.

392 Vysvétlujici zprava k Modernizované umluvé ¢. 108, body 46 a 47.

393 Oproti smérnici 95/46/ES nabizi obecné nafizeni o ochrané osobnich Udaju vice prikladd piipadu, které
se povazuji za opravnény zdjem.

394 Obecné nafizeni o ochrané osobnich tdajt, preambule, 47. bod odivodnéni.

395 Pracovni skupina zfizend podle ¢lanku 29 (2014), Stanovisko ¢. 6 /2014 k pojmu opravnénych zajma
spravce Udaju podle clanku 7 smérnice 95/46/ES, 4. dubna 2014.

396 Tamtéz.
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muUZe spravce prijmout opatfeni a provést zaruky s cilem zajistit, Ze dopad na prava
subjektu Gdaji bude minimalizovan (napfiklad pseudonymizace Udaju), a zvratit
,rovnovahu”, nez se bude moci v souladu se zakonem odvoldvat na tento legitimni
zaklad pro zpracovani. Ve svém stanovisku k pojmu opravnénych zajmu spravce
Gdajl pracovni skupina zfizena podle ¢lanku 29 zdlraznila stéZejni tlohu odpovéd-
nosti a transparentnosti a prav subjektu Udaji podat namitku proti zpracovani jejich
(dajl nebo proti pfistupu k nim, jejich zméné, vymazu nebo predani, pfi hledani rov-
novahy mezi oprdvnénymi zajmy spravce a zajmy zakladnich prav subjektu udaji.>*”

V bodech odGvodnéni GDPR je uvedeno nékolik pfikladd toho, co predstavuje
opravnény zdjem dot¢eného spravce Udajd. Napfiklad je povoleno zpracovani
osobnich Udajd bez souhlasu subjektu Udaju, pokud se provadi pro ucely pfimého
marketingu nebo pokud je takové zpracovani ,nezbytné nutné pro Gcely zamezeni
podvodim”.3®

Ve své judikatufe SDEU tuto zkousku dale rozpracoval s cilem urit, co predstavuje
legitimni zajem.

Pfiklad: Véc Valsts policijas Rigas rediona parvaldes Kartibas policijas par-
valde3® se tykala Skody na trolejbusu dopravni spole¢nosti Rigas, kterou
zpUsobil cestujici, ktery nec¢ekané otevriel dvefe vozidla taxisluzby. Spole¢nost
Rigas satiksme chtéla cestujiciho Zalovat o ndhradu Skody. Jméno cestujiciho
vsak mohla sdélit pouze policie a ta odmitla predat ¢islo prikazu totoznosti
a adresu cestujiciho a namitla, Ze sdéleni téchto Udaja by bylo nezdkonné
podle vnitrostatnich pravnich predpisd o ochrané osobnich daja.

Predkladajici lotyssky soud pozadal SDEU, aby rozhodl o predbézné otdzce,
zda pravni predpisy EU v oblasti ochrany Udajd ukladaji povinnost zverejnit
veskeré osobni Udaje nutné k zahdjeni ob¢anskopravniho fizeni proti osobé,
kterd je Udajné zodpovédna za prestupek.40°

397 Tamtéz.
398 Obecné nafizeni o ochrané osobnich tdajt, preambule, 47. bod odivodnénti.

399 Rozsudek SDEU ze dne 4. kvétna 2017, C-13/16, Valsts policijas Rigas rediona parvaldes Kartibas
policijas parvalde v. Rigas pasvaldibas SIA ,Rigas satiksme”.

400 Tamtéz, bod 23.
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SDEU objasnil, Ze pravo EU v oblasti ochrany 0daji zahrnuje moznost - nikoliv
povinnost - sdélit idaje osobé za Gcelem uskute¢néni opravnénych z3ajma,
které dand strana sleduje.*®’ SDEU stanovil tfi kumulativni podminky, které
musi byt splnény, aby bylo zpracovani osobnich Udajd zakonné na zakladé
Lopravnénych zajmud”.4° Zaprvé, treti strana, jiz byly idaje sdéleny, musi sle-
dovat opravnény zajem. To v tomto konkrétnim pfipadé znamena, Ze zadost
o osobni informace za u¢elem podani zaloby na danou osobu kvli zptsobeni
majetkové Skody predstavuje legitimni zajem tfeti strany. Zadruhé, zpraco-
vani osobnich Udajd musi byt nezbytné pro Ucely opravnénych zajma, které
jsou sledovany. V této véci je ziskani osobnich informaci, jako je adresa a/
nebo identifika¢ni ¢islo, naprosto nezbytné k identifikaci dané osoby. Zatret,
z3akladni prava a svobody subjektu idaji nesmi mit pfednost pfed opravné-
nymi zajmy spravce nebo tretich stran. Vyvazovani zajma je tfeba provadet
individualné pro kazdy pfipad a s ohledem na prvky, jako je zadvaznost zasahu
do prav subjektu Udajd, nebo za urcitych okolnosti dokonce véku subjektu
Udaju. V této konkrétni véci se vsak SDEU domnival, Ze je odmitnuti sdélit
Udaje odGivodnéné jen proto, Ze subjekt Udaju je nezletild osoba.

V rozsudku ASNEF a FECEMD SDEU vyslovné rozhodl o zpracovani Udaji na zakon-
ném zakladé ,opravnénych zajmu”, ktery byl v té dobé zakotven v ¢l. 7 pism. f)
smérnice o ochrané 0dajd.4%

Priklad: Ve véci ASNEF a FECEMD#*°* SDEU objasnil, Ze vnitrostatni pravo
nemuze pfiddvat podminky k tém, které jsou uvedeny v ¢l. 7 pism. f) smér-
nice a jez se tykaji zakonného zpracovani idaj.4%> Véc se tykala situace, kdy
Spanélské pravo na ochranu Udaji obsahovalo ustanoveni, podle kterého se
mobhly jiné soukromé subjekty odvoldvat na opradvnény zajem pfi zpraco-
vani osobnich Udajl, pouze pokud byly dot¢ené informace jiz uvedeny ve
vefejnych zdrojich.

401 Tamtéz, bod 26.
402 Tamtéz, body 28-34.

403 Neékdejsi smérnice o ochrané osobnich Udajg, ¢l. 7 pism. f), nyni obecné nafizeni o ochrané osobnich
Udajt, ¢l. 6 odst. 1 pism. f).

404 Rozsudek SDEU ze dne 24. listopadu 2011, spojené véci (-468/10 a ¢-469/10, Asociacion Nacional de
Establecimientos Financieros de Crédito (ASNEF) and Federacién de Comercio Electrénico y Marketing
Directo (FECEMD) v. Administracion del Estado.

405 Nékdejsi smérnice o ochrané osobnich udaju, ¢l. 7 pism. f), nyni obecné nafizeni o ochrané osobnich
0dajd, ¢l. 6 odst. 1 pism. f).
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SDEU nejprve konstatoval, Ze smérnice 95/46/ES*°¢ ma zajistit, aby byla
uroven ochrany prav a svobod jednotlivych osob, pokud jde o zpracovani
osobnich Udajud, rovnocennad ve viech ¢lenskych statech. Sblizeni vnitro-
statnich pravnich predpist platnych v této oblasti také nesmi vést k oslabeni
ochrany, kterou zajistuji. Musi mit naopak za cil zajisténi vysoké Grovné
ochrany v EU.4%7 SDEU proto rozhodl, Ze ,[z] cile spocivajiciho v zajisténi rov-
nocenné urovné ochrany ve vsech ¢lenskych statech [...] vyplyva, Ze ¢lanek 7
smérnice 95/46/ES*%¢ stanovi taxativni a omezujici vycet pfipadu, v nichz Ize
zpracovani osobnich Gdaji povazovat za zdkonné”. Kromé toho ,¢lenské staty
nemohou doplnit nové zdsady pro oprdvnéné zpracovani osobnich 0daja,
obsazené v ¢lanku 7 smérnice 95/46/ES*°, ani upravovat dalsi pozadavky,
které by pozmeénily dosah nékteré ze Sesti zadsad zakotvenych” v ¢lanku
7.41° SDEU pfipustil, Ze v souvislosti s vyvazovanim, které je nezbytné podle
¢l. 7 pism. f) smérnice 95/46/ES, je mozné zohlednit, Ze zdvazinost zdsahu
do zdakladnich prav subjektu dot¢eného uvedenym zpracovanim udajl se
muze lisit v zavislosti na skute¢nosti, zda jsou dotcené Gdaje jiz uvedeny ve
vefejné pristupnych zdrojich, ¢i nikoli.

Avsak ¢l. 7 pism. f) smérnice ,brani tomu, aby ¢lensky stat vyloucil katego-
rickym a obecnym zpGsobem moznost zpracovani urcitych kategorii osobnich
Udajl a neumoznil vyvazeni proti sobé stojicich prav a zajma v konkrétnim
pfipade”.

S ohledem na tyto Uvahy dospél SDEU k zavéru, ze ¢l. 7 pism. f) smér-
nice 95/46/ES*" musi byt vyklddan v tom smyslu, ze ,brani vnitrostatni
pravni Uprave, ktera v pripadé, Ze neni dan souhlas subjektu 0dajl, vyzaduje
k umoznéni zpracovani jeho osobnich daja, které je nezbytné pro usku-
te¢néni opravnéného zajmu spravce tohoto zpracovani nebo treti osoby ¢i

406 Nékdejsi smérnice o ochrané osobnich dajd, nyni obecné nafizeni o ochrané osobnich Gdaja.

407 Rozsudek SDEU ze dne 24. listopadu 2011, spojené véci (-468/10 a ¢-469/10, Asociacion Nacional de
Establecimientos Financieros de Crédito (ASNEF) and Federacion de Comercio Electrénico y Marketing
Directo (FECEMD) v. Administracion del Estado, bod 28. Viz smérnici o ochrané osobnich tdaja, 8. a 10.
bod odiivodnéni.

408 Nékdejsi smérnice o ochrané osobnich 1daju, ¢lanek 7, nyni obecné nafizeni o ochrané osobnich udajg,
¢l. 6 odst. 1 pism. f).

409 Nékdejsi smérnice o ochrané osobnich Udaju, ¢ldnek 7, nyni obecné nafizeni o ochrané osobnich udajg,
clanek 6.

410 Tamtéz.

411 Nékdejsi smérnice o ochrané osobnich udaju, ¢l. 7 pism. f), nyni obecné nafizeni o ochrané osobnich
0daju, ¢l. 6 odst. 1 pism. f).
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tfetich osob, jimz jsou tyto Udaje sdélovany, aby kromé dodrzeni zakladnich
prav a svobod subjektu Udaji byly tyto Udaje uvedeny ve vefejné pfistup-
nych zdrojich, a tim tedy kategoricky a obecnym zpdsobem vylucuje jakékoli
zpracovani Udaju, které nejsou v takovych zdrojich uvedeny 2,

Kdykoliv jsou osobni Udaje zpracovany na zakladé ,opravnénych zajmud”, ma jed-
notlivec pravo kdykoliv vznést ndmitku ke zpracovani z divodu tykajicich se jeho
konkrétni situace v souladu s ¢l. 21 odst. T GDPR. Spravce musi ukon¢it zpracovani,
pokud neprokaze zavazné opravnéné divody pro pokrac¢ovani zpracovavani.

Pokud jde o pravo RE, Ize nalézt podobné formulace v Modernizované umluvé
¢. 108" a v doporucenich RE. Doporuceni o profilovani uznava zpracovani osob-
nich Udaju pro ucely profilovani jako legitimni, pokud je nezbytné pro napliovani
opravnénych zajmu jinych osob, ,kromé pripadu, kdy jsou témto zajmim nadiazena
zakladni prava a svobody subjektl udaji”.4* Kromé toho je ,,ochrana prav a svobod
jinych” uvedena v ¢l. 8 odst. 2 EULP jako jeden z opravnénych diivodi pro omezeni
prava na ochranu Gdaja.

Pfiklad: Ve véci Y v. Turecko*'® byl stézovatel HIV pozitivni. ProtoZe byl pfi
pfijezdu do nemocnice v bezvédomi, informovala posadka sanitky zameést-
nance nemocnice, Ze pacient je HIV pozitivni. StéZovatel namital pred ESLP, Ze
zvefejnéni této informace bylo porusenim jeho prava na respektovani sou-
kromého Zivota. Avsak vzhledem k nutnosti chranit bezpe¢nost zaméstnancd
nemocnice nebylo toto sdileni informaci povazovano za poruseni jeho prav.

412 Rozsudek SDEU ze dne 24. listopadu 2011, spojené véci C-468/10 a C-469/10, Asociacion Nacional de
Establecimientos Financieros de Crédito (ASNEF) and Federacion de Comercio Electrénico y Marketing
Directo (FECEMD) v. Administracion del Estado, body 40, 44 a 48-49.

413 Vysveétlujici zpréva k Modernizované umluvé ¢. 108, bod 46.

414 Rada Evropy, Vybor ministrG (2010): Doporuceni CM/Rec(2010)13 a divodova zprava o ochrané osob
se zfetelem na automatizované zpracovavani osobnich Udajd v kontextu profilovani, 23. listopadu 2010,
¢l. 3.4 pism. b) (doporuceni o profilovani).

415 Rozsudek ESLP z dne 17. Gnora 2015, Y. v. Turecko, ¢. 648/10.

161


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://rm.coe.int/16807096c3
https://rm.coe.int/16807096c3
http://hudoc.echr.coe.int/eng?i=001-153270

Prirucka evropského prava v oblasti ochrany osobnich Udaja

162

41.2. Zpracovani zvlastni kategorii Udajl
(citlivé osobni Udaje)

Pravo RE ponechava stanoveni vhodnych zplsob( ochrany pro pouzivani citlivych
osobnich 0daji na vnitrostatnim pravu, pokud budou splnény podminky stano-
vené v ¢lanku 6 Modernizované umluvy €. 108, tedy Ze budou v pravnich pfedpi-
sech zakotveny vhodné zaruky, které dopliiuji zaruky stanovené touto Umluvou.
Pravo EU v ¢lanku 9 GDPR uvadi podrobny rezim pro zpracovani zvIastnich kategorii
Udaju (takzvané ,citlivé osobni idaje”). Tyto Gdaje vypovidaji o rasovém ¢i etnickém
plvodu, politickych nazorech, ndbozenském vyznani ¢i filozofickém presvédceni
a ¢lenstvi v odborech. Ddle uvadéji rezim pro zpracovani genetickych Udajl, biomet-
rickych udaji za Gcelem jedinecné identifikace fyzické osoby a Udaju o zdravotnim
stavu ¢i o sexudlnim Zivoté nebo sexualni orientaci fyzické osoby. Zpracovani citli-
vych osobnich 0dajl je v zadsadé zakdzano.*'

Existuje vsak taxativni seznam vyjimek z tohoto zakazu, ktery Ize nalézt v ¢l. 9

osobnich Udajd. Mezi tyto vyjimky patfi situace, kdy:

subjekt Udajd udéli vyslovny souhlas se zpracovanim osobnich udajd,

zpracovani provadi v rdmci svych opravnénych ¢innosti neziskovy subjekt,

ktery sleduje politické, filozofické, ndbozenské nebo odborové cile, a vztahuje

se pouze na (byvalé) ¢leny nebo na osoby, které s nim udrzuji pravidelné styky

souvisejici s jeho cili,

zpracovani se tyka osobnich Gdajl vyslovné zvefejnénych subjektem dajg,

zpracovani je nezbytné:

+ pro Ucely pInéni povinnosti a vykon zvlastnich prav spravce nebo subjektu
(daju v oblasti pracovniho prava a prava v oblasti socidlniho zabezpeceni

a socialni ochrany,

+ pro ochranu Zivotné dilezitych zajma subjektu Gdajd nebo jiné fyzické osoby
(v pfipadé, ze subjekt Uidajui nemuze udélit souhlas),

416 Nékdejsi smérnice o ochrané osobnich adaju, ¢l. 7 pism. f), nyni obecné nafizeni o ochrané osobnich
0daju, ¢l. 9 odst. 1.
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pro urceni, vykon nebo obhajobu pravnich narokd, nebo pokud soudy jednaji
v ramci svych soudnich pravomoci,

pro ucely preventivniho nebo pracovniho lékafstvi: ,pro posouzeni pracovni
schopnosti zameéstnance, lékafské diagnostiky, poskytovani zdravotni nebo
socialni péce ci lécby nebo fizeni systému a sluzeb zdravotni nebo socidlni
péce na zakladé prava Unie nebo ¢lenského statu nebo podle smlouvy se
zdravotnickym pracovnikem”,

pro Ucely archivace ve vefejném zajmu, pro Ucely védeckého ¢i historického
vyzkumu nebo pro statistické ucely,

z dlivodu verejného zajmu v oblasti vefejného zdravi nebo
z dlivodd vyznamného verfejného zajmu.

Ke zpracovani zvlastnich kategorii Udajd se tudiz smluvni vztah se subjektem udajt
nepovazuje za pravni zaklad opravnéného zpracovani citlivych osobnich Gdajg, a to
kromé smlouvy se zdravotnickym pracovnikem podléhajici povinnosti zachovavat
sluzebni tajemstvi.*””

Vyslovny souhlas subjektu udaju

Podle prava EU je prvnim moznym divodem pro zdkonné zpracovani jakychkoliv
(daju, bez ohledu na to, zda jsou citlivé, ¢i nikoliv, souhlas subjektu Udajd. V pri-
padé citlivych osobnich udajd musi byt tento souhlas vyslovny. Pravo Unie nebo
¢lenského statu vsak muze stanovit, Ze jednotlivec nemuize zrusit zdkaz zpracovani
zvlastnich kategorii 4daj(.4® Tak tomu mudze byt napfiklad v situaci, kdy zpracovani
obndsi pro subjekt udaji neobvykla rizika.

Pracovni pravo nebo pravo v oblasti socidlniho zabezpeceni a socidlni
ochrany

Podle prdva EU je mozné zakaz podle ¢l. 9 odst. 1 zrusit, pokud je zpracovani
nezbytné pro plnéni povinnosti a vykon prav spravce subjektu Udaji v oblasti
zamestnanosti nebo socidlniho zabezpeceni. Zpracovani vsak musi byt povoleno

417 Obecné nafizeni o ochrané osobnich Gdaj, ¢l. 9 odst. 2 pism. h) a i).
418 Tamtéz, ¢l. 9 odst. 2 pism. a).
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pravem EU, vnitrostatnim prdvem nebo kolektivni dohodou podle vnitrostatniho
prava, které stanovi vhodné zaruky tykajici se zakladnich prav a zajmu subjektu
(daj0.4" Zaznamy o zaméstnancich v drzeni dané organizace mohou obsahovat cit-
livé osobni Udaje za urcitych podminek stanovenych v GDPR a v pfislusném vnitro-
statnim pravu. K piikladim citlivych osobnich Udajd maze patfit ¢lenstvi v odborech
nebo zdravotnické informace.

Zivotné dilefité zajmy subjektu Udaji nebo jiné osoby

Podle prdva EU je moZné zpracovavat citlivé osobni Udaje stejné jako v pfipadé
jinych Udaju z divodu Zivotné dilezitych zajmu subjektu Gdaji nebo jiné fyzické
osoby.#?° Pokud je zpracovani zaloZzeno na Zivotné dulezitych zdjmech jiné osoby,
je moZné se na tento oprdvnény divod odvolavat, pouze pokud toto zpracovani
»Zjevné nemUZe byt zaloZeno na jiném pravnim zakladé”.#?' V nékterych pfipadech
mUZe zpracovani osobnich Udaji chranit zajmy jednotlivce i verejné zajmy, napfiklad
v pfipadé zpracovani nezbytného pro humanitarni tcely.42

nemozné pozadat subjekt Udajd o souhlas, protoze napfiklad je subjekt Udajd v bez-
védomi nebo neni pfitomen a neni mozné se s nim spojit. Jinymi slovy, dana osoba
neni schopna z fyzickych nebo pravnich divodua udélit souhlas.

Charitativni organizace ¢i neziskové subjekty

Zpracovat osobni Gdaje mohou pfi provadéni svych oprdvnénych ¢innosti také
nadace, sdruzeni nebo jiné neziskové subjekty, které sleduji politické, filozofickeé,
nabozenské nebo odborové cile. Zpracovani se vsak musi tykat vylu¢né soucasnych
nebo byvalych ¢lend tohoto subjektu nebo osob, které s nim udrzuji pravidelné sty-
ky.#2* Citlivé osobni Gdaje nemohou byt sdélovany osobdm mimo tyto subjekty bez
souhlasu subjektu Udaja.

419 Obecné nafizeni o ochrané osobnich Udajy, ¢l. 9 odst. 2 pism. b).
420 Tamtéz, ¢l. 9 odst. 2 pism. c).

421 Tamtéz, 46. bod odivodnéni.

422 Tamtéz.

423 Tamtéz, ¢l. 9 odst. 2 pism. d).
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Udaje zjevné zvefejnéné subjektem udajd

Clanek 9 odst. 2 pism. €) GDPR stanovi, Ze zpracovani neni zakazano, pokud se tyka
(daju zjevné zvefejnénych subjektem Gdajd. Ackoliv vyznam slov ,zjevné zverej-
néné subjektem Udaji” neni v nafizeni definovan, jelikoz se jedna o vyjimku ze
zakazu zpracovani citlivych osobnich Gdajq, je tfeba chapat Uzce a v tom smysluy,
Ze vyzaduje, aby subjekt daji své osobni Udaje zvefejnil zamérné. Tudiz v pfipadé,
kdy televize vysild videozaznam pofizeny monitorovaci videokamerou mimo jiné
zobrazujici hasice, ktery se zranil béhem Usili o evakuaci budovy, neni mozné mit za
to, Ze doteny hasic své Udaje zjevné zvefejnil. Na druhé strané pokud se tento hasic¢
rozhodne, Ze popise udalost a zvefejni videozdznam nebo fotografie na verejné
webové strance, zamérné a zjevné potvrdi, Ze zvefejiiuje své osobni Gdaje. Je dule-
Zité konstatovat, Ze zvefejnéni vlastnich Udajd nepfedstavuje souhlas, ale jednd se
0 jiné svoleni se zpracovanim zvlastnich kategorii Udaju.

Skutecnost, Ze subjekt Udaji zpracovavané osobni Gidaje zverejnil, nezprostuje
spravce povinnosti podle prava v oblasti ochrany udajd. Napfiklad se na osobni
Udaje i nadale uplatfiuje zadsada ucelového omezeni, i kdyZ tyto Udaje byly vefejné
dostupné.**

Pravni naroky

Zpracovani zvlastnich kategorii Udaju, které je ,nezbytné pro urceni, vykon nebo
obhajobu pravnich ndrokl”, at uz v rdmci soudniho fizeni, nebo spravniho a mimo-
soudniho fizeni,*?* neni podle GDPR dovoleno.*?¢ V tomto pfipadé musi byt zpraco-
vani relevantni pro konkrétni pravni narok a pfipadné jeho vykon nebo obhajobu
a m0ze o né pozadat kterdkoliv ze stran sporu.

Soudy jednajici v rdmci svych soudnich pravomoci mohou zpracovavat zvlastni kate-
gorie Udajl v souvislosti s feSenim pravniho sporu.*?’” K prikladim téchto zvlastnich
kategorii Udajl zpracovavanych v tomto kontextu mohou patfit treba genetické
Udaje pfi urcovani rodicovstvi nebo zdravotni stav, pokud se nékteré dikazy tykaji
podrobnosti o zranéni, které utrpéla obét trestného cinu.

424 Pracovni skupina zfizend podle ¢lanku 29 (2013), Stanovisko 3/2013 k tcelovému omezeni, WP 203,
Brusel, 2. dubna 2013, s. 14.

425 Obecné nafizeni o ochrané osobnich udajt, preambule, 52. bod odGvodnéni.
426 Tamtéz, ¢l. 9 odst. 2 pism. f).
427 Tamtéi.
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Davody vyznamného vefejného zdjmu

Podle ¢l. 9 odst. 2 pism. g) GDPR mohou ¢lenské staty zavést dalsi okolnosti, kdy
mohou byt osobni citlivé Udaje zpracovavany, pokud:

zpracovani je nezbytné z divodu vyznamného vefejného zajmu,
je stanoveno na zakladé evropského nebo vnitrostatniho prava,

evropské nebo vnitrostatni pravo je primérené, dodrzuje pravo na ochranu Udajd
a poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajma
subjektu Udajh.428

Vyznamnym piikladem jsou elektronické systémy zdravotni evidence. Diky témto
systémUm mohou byt zdravotni Gdaje shromazdéné poskytovateli zdravotni péce
pfi oSetfovani pacienta dostupné jinym poskytovatelim zdravotni péce tohoto paci-
enta ve velkém méfitku, obvykle v rdmci celého statu.

Pracovni skupina podle ¢lanku 29 dospéla k zaveéru, Ze zfizovani téchto systému neni
mozné podle stavajicich pravnich predpist pro zpracovani Udajd o pacientech.*? Je
vsak mozné, aby elektronické systémy zdravotni evidence existovaly, pokud jsou
zaloZeny na ,dlvodech vyznamného vefejného zajmu”.43° K tomu je zapotiebi
vyslovny pravni zaklad pro jejich zfizovani, ktery by také obsahoval nezbytné zaruky
k zajisténi, ze systém bude bezproblémoveé fungovat.**!

Jiné diivody pro zakonné zpracovani citlivych osobnich udaju

GDPR stanovi, Ze citlivé osobni Udaje mohou byt zpracovavany, pokud je zpracovani
nezbytné:**2

pro Ucely preventivniho nebo pracovniho Iékafstvi, pro posouzeni pracovni
schopnosti zameéstnance, |ékaiské diagnostiky, poskytovani zdravotni nebo

428 Tamtéz, ¢l. 9 odst. 2 pism. g).

429  Pracovni skupina zfizena podle ¢lanku 29 (2007), Pracovni dokument o zpracovani osobnich udaju
tykajicich se zdravi v elektronickych zdravotnich zéznamech (EHR), WP 131, Brusel, 15. Gnora 2007.
Viz také obecné narizeni o ochrané osobnich Udajg, ¢l. 9 odst. 3.

430 Obecné nafizeni o ochrané osobnich Udaj, ¢l. 9 odst. 2 pism. g).

431 Pracovni skupina zfizena podle ¢lanku 29 (2007), Pracovni dokument o zpracovani osobnich tdaja
tykajicich se zdravi v elektronickych zdravotnich zdznamech (EHR), WP 131, Brusel, 15. Ginora 2007.

432 Obecné nafizeni o ochrané osobnich Udajy, ¢l. 9 odst. 2 pism. h), i) 3 j).
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socidlni péce ¢i lécby nebo fizeni systému a sluzeb zdravotni nebo socidlni péce
na zakladé prava EU nebo ¢lenského statu nebo podle smlouvy se zdravotnic-
kym pracovnikem,

z ddvodi vefejného zajmu v oblasti vefejného zdravi, jako je ochrana pred vaz-
nymi pfeshrani¢nimi zdravotnimi hrozbami nebo zajisténi piisnych norem kva-
lity a bezpecnosti zdravotni péce a lécivych pfipravkd nebo zdravotnickych pro-
stfedk(, na zakladé prava EU nebo ¢lenského statu. Pravni fad musi poskytnout
vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajm0 subjektu Udajd,

pro Ucely archivace, védeckého ¢i historického vyzkumu nebo pro statistické
Gcely na zakladé prava Unie nebo ¢lenského statu. Prdvo musi byt pfimérené
sledovanému cili, dodrzovat podstatu prdva na ochranu Gdajl a poskytovat
vhodné a konkrétni zaruky pro ochranu prav a zajm( subjektu Udaja.

Dalsi podminky podle vnitrostatniho prava

GDPR také umoziuje ¢lenskym statdm zavést nebo zachovavat dalsi podminky,
v€etné omezeni zpracovani genetickych, biometrickych a zdravotnich Udaja.+*

4.2. Pravidla zabezpeceni zpracovani

Hlavni body

Pravidla zabezpeceni zpracovani uklddaji spravci a zpracovateli povinnost zavést
vhodnad technickd a organizacni opatfeni s cilem zabranit neoprdvnénému zasahu do
operaci zpracovani udaju.

Nezbytnd Uroven bezpecnosti Gidaju je urcena:
bezpecnostnimi prvky dostupnymi na trhu pro kazdy dany typ zpracovani,
naklady,

riziky, kterd zpracovani Udaji predstavuje pro zakladni prava a svobody subjektd
Gdajh.

Zajisténi divernosti osobnich udajl je soucasti obecné zasady uznané v obecném nafi-
zeni o ochrané osobnich Udaju.

433 Tamtéz, ¢l. 9 odst. 2 pism. h) a ¢l. 9 odst. 4.
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Podle prava EU i prava RE maji spravci obecnou povinnost chovat se transparentné
a nést odpovednost pfi zpracovani osobnich 1dajl, a zejména pokud jde o poruseni
zabezpeceni osobnich Udaja, dojde-li k nim. V pfipadé poruseni zabezpeceni osob-
nich Udajt musi spravci uvédomit dozorové Urady, ledaze by bylo nepravdépodobné,
Ze by toto poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob.
Subjekty Udaja by také mély byt informovany o poruseni zabezpeceni osobnich
Udajl, pokud je pravdépodobné, Ze toto poruseni bude mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob.

4.21. Prvky zabezpeceni Gdajt

Podle pfislusnych ustanoveni prava EU:
,,S prihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu,
kontextu a ucelim zpracovani i k rdzné pravdépodobnym a rizné zavaznym
rizikdm pro préva a svobody fyzickych osob, provedou spravce a zpracovatel
vhodna technicka a organizacni opatreni, aby zgjistili urover zabezpeceni
odpovidajici danému riziku [...]."#3*

K témto opatifenim mimo jiné patfi:

pseudonymizace a Sifrovani osobnich 0daja,**

zajisténi neustalé divernosti, integrity, dostupnosti a odolnosti systémi a sluzeb
zpracovani,*¢

obnoveni dostupnosti osobnich Udajl a pfistupu k nim v¢as v pfipadé ztraty
Udaj,*”

proces testovani, posuzovani a hodnoceni Gcinnosti opatieni pro zajisténi bez-
pecnosti zpracovani.*3®

Podobné ustanoveni existuje podle prava RE:

434 Tamtéz, ¢l. 32 odst. 1.

435 Tamtéz, ¢l. 32 odst. 1 pism. a).
436 Tamtéz, ¢l. 32 odst. 1 pism. b).
437 Tamtéz, ¢l. 32 odst. 1 pism. ).
438 Tamtéz, ¢l. 32 odst. 1 pism. d).
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,,Kazda smluvni strana zajisti, aby spravce, a v pripadech, kdy je to vhodné,

i zpracovatel prijal odpovidajici bezpecnostni opatreni proti rizikim, jako je
nadhodny nebo neopravnény pristup k osobnim udajam, jejich znic¢eni, ztrata,
vyuZiti, Gprava nebo poskytnuti.”#*

Podle prava EU a RE je spravce povinen ozndmit dozorovym Gfaddm poruseni
zabezpeceni osobnich Udaja, které mdze mit dopad na prava a svobody jednotlivcl
(viz oddil 4.2.3).

Casto plati také odvétvové, vnitrostatni a mezinarodni normy, které byly vypra-
covany za UCelem zabezpeceného zpracovani Udajd. Napfriklad projekt EU tykajici
se evropského systému osvédceni o zachovani diivérného charakteru informaci
(European Privacy Seal, EuroPriSe) zkoumd moznosti certifikace produktl, zejména
softwaru, za Gcelem usnadnéni zajistovani souladu s evropskym pravem v oblasti
ochrany udaji. Agentura Evropské unie pro bezpecnost siti a informaci (ENISA) byla
zfizena za Ucelem zvyseni a posilovani schopnosti EU, ¢lenskych statd EU a podni-
katelské komunity predchdazet problémim a incidentdm v oblasti bezpec¢nosti siti
a informaci, zabyvat se jimi a reagovat na né.**® Agentura ENISA pravidelné zve-
fejnuje analyzy soucasnych bezpec¢nostnich hrozeb a poradenstvi, jak proti témto
hrozbam zakro¢it.*4

Zabezpeceni Udaju se nedosahuje pouze zavedenim spravného vybaveni-hardwa-
rového a softwarového. Je také zapotiebi vhodnych internich organizacnich pravidel.
Tato interni pravidla by i v idedInim pfipadé meéla zahrnovat tyto otazky:

- pravidelné poskytovani informaci vsem zaméstnancim o pravidlech zabezpe-
€eni Udaju a jejich povinnostech podle prava na ochranu Gdajl, zejména pokud
jde o jejich povinnost zachovavat mi¢enlivost,

+ jasné rozdéleni povinnosti a jasné vymezeni kompetenci v oblastech tykajicich
se zpracovani Udajd, zejména pokud jde o rozhodnuti zpracovavat osobni Udaje
a predavat Udaje tfetim stranam nebo subjektim Gdajq,

439 Modernizovana umluva ¢. 108, ¢l. 7 odst. 1.

440 Nafizeni Evropského parlamentu a Rady (EU) ¢. 526/2013 ze dne 21. kvétna 2013 o Agentufe Evropské
unie pro bezpe¢nost siti a informaci (ENISA) a o zrudeni nafizeni (ES) ¢. 460/2004, U. vést. 2013 L 165.

441 Napriklad ENISA, (2016), Cyber Security and Resilience of smart cars. Good practices and
recommendations [Kybernetické zabezpeceni a odolnost chytrych vozidel. Osvédcené postupy
a doporuceni]; ENISA (2016), Security of Mobile Payments and Digital Wallets [Zabezpeceni mobilnich
plateb a digitéInich penézenek].
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pouZivat osobni Gdaje pouze v souladu s pokyny pfislusné osoby nebo podle
obecné stanovenych pravidel,

ochrana pristupu do prostor a k hardwaru a softwaru spravce ¢i zpracovatele,
vcetné kontrol opravnéni k pfistupu,

zajisténi, Ze opravnéni k pfistupu k osobnim Udajim udélila zpGsobild osoba a je
k tomu nutna nalezitd dokumentace,

automatizované protokoly o elektronickém pfistupu k osobnim Udajdm a pravi-
delné kontroly téchto protokoll ze strany interni funkce dozoru (tudiz povinnost
zaznamenavani viech cinnosti v oblasti zpracovani Gdaj),

peclivd dokumentace pro jiné formy sdélovani informaci nez automatizovany
pristup k Udajam s cilem prokazat, Ze nedoslo k Zddnému nezakonnému preda-
vani Udaju.

Nabizeni dostate¢né odborné pfipravy a vzdélavani v oblasti zabezpeceni Udaju je
také dualezitym prvkem G¢innych bezpecnostnich preventivnich opatieni. Musi byt
zavedeny postupy ovéfovani, aby se zajistilo, Ze vhodna opatfeni neexistuji jen na
papife, ale jsou provadéna a funguji v praxi (napfiklad interni nebo externi audity).

K opatfenim na zlepSeni Grovné zabezpeceni spravce nebo zpracovatele patfi pra-
covnici povéreni ochranou osobnich Udajl, vzdélavani zaméstnancl na téma bez-
pecnosti, pravidelné audity, testy penetrace a peceti kvality.

Piiklad: Ve véci I. v. Finsko** nebyla stéZovatelka schopna dokazat, Ze k jejim
zdravotnim zdznamuim ziskali neopravnény pfistup jini zaméstnanci nemoc-
nice, kde pracovala. Jeji Zaloba na poruseni prava na ochranu Udajud byla tudiz
u vnitrostatnich soud zamitnuta. ESLP dospél k zavéru, Ze doslo k poruseni
¢lanku 8 EULP, protoZe evidenéni systém nemocnice se zdravotnimi spisy
,byl takovy, Ze nebylo mozné zpétné objasnit pouZziti zaznamu pacientd,
protoZe uvadeél pouze pét poslednich nahlédnuti, a Ze tyto informace byly
smazany, jakmile byl spis vracen do archivu”. Pro soud bylo rozhodujici, Ze

442 Rozsudek ESLP ze dne 17. ¢ervence 2008, I. v. Finsko, ¢. 20511/03.
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v nemocnici zavedeny systém zdznamu zjevné nebyl v souladu s pravnimi
pozadavky stanovenymi ve vnitrostatnim pravu, coz je skutecnost, kterou
vnitrostatni soudy nalezité nezohlednily.

EU zavedla smérnici o bezpecnosti siti a informacnich systémua (smérnice o bezpe¢-
nosti siti a informaci)**3, coz je prvni celounijni prévni nastroj v oblasti kybernetické
bezpecnosti. Cilem této smérnice je na jedné strané zlepsit kybernetickou bezpec-
nost na vnitrostatni trovni a na strané druhé zvysit Groven spoluprace v ramci EU.
Uklada rovnéz provozovatelm zakladnich sluzeb (vcéetné provozovatell v odvétvi
energie, zdravi, bankovnictvi, dopravy, digitalni infrastruktury atd.) a poskytovate-
IGm digitalnich sluzeb povinnost fidit rizika, zajistit zabezpeceni svych siti a informac-
nich systému a oznamovat bezpecnostni incidenty.

Budoucnost

V z3fi 2017 Evropska komise predlozila ndvrh nafizeni, které mélo prepracovat
mandat agentury ENISA s ohledem na nové pravomoci a povinnosti této agentury
podle smérnice o bezpecnosti siti a informaci. Cilem predlozeného navrhu nafizeni
je rozvijet Ukoly agentury ENISA a posilit jeji Ulohu jako ,referenéniho mista v kyber-
netickobezpec¢nostnim ekosystému EU”.444 Pfedklddanym navrhem nafizeni nejsou
dotceny zdsady GDPR a posilenim nezbytnych prvkd tvoficich evropsky systém
certifikace kybernetické bezpecnosti by rovnéz mélo byt posileno zabezpeceni
osobnich Udajd. Soubézné navrhla Evropska komise v zafi 2017 navrh provadéciho
nafizeni upfesnujiciho prvky, které musi zohlednit poskytovatelé digitalnich sluzeb
s cilem zajistit, aby jejich sité a informacni systémy byly zabezpeceny, jak vyzaduje
¢l. 16 odst. 8 smérnice o bezpecnosti siti a informaci. V dobé pfipravy této prirucky
stale probihaly diskuse o obou ndvrzich.

443 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. cervence 2016 o opatienich
k zajisténi vysoké spolecné rovné bezpecnosti siti a informacnich systéma v Unii, U vést. 2016 L 194.
444 Navrh nafizeni Evropského parlamentu a Rady o agentufe ENISA (,,Agentufe Evropské unie pro
kybernetickou bezpecnost”), o certifikaci kybernetické bezpe¢nosti informacnich a komunikaénich
technologii a o zrueni nafizeni (EU) ¢. 526/2013 (,akt o kybernetické bezpe¢nosti”), COM(2017)477,
13. 24 2017, 5. 6.
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4.2.2. Davérnost udaja

V ramci prava EU uznava GDPR davérnost osobnich (dajl jako soucast jedné obecné
zasady.**> Dlvernost musi zajistit poskytovatelé vefejné dostupnych sluzeb elektro-
nickych komunikaci. Také museji zajistit bezpe¢nost svych sluzeb.*4¢

Priklad: Zaméstnankyné pojistovny pfijme na svém pracovisti telefonni hovor
od osoby, kterd uvadi, ze je jejim klientem, a vyzaduje informace tykajici se
pojistné smlouvy této osoby.

V souladu s povinnosti uchovavat tdaje klientd v ddvérnosti musi zameést-
nankyné uplatnit alespon minimalni bezpe¢nostni opatieni, nez sdéli osobni
informace. Toho Ize dosdhnout napfiklad tim, Zze zaméstnankyné nabidne,
Ze zavola zpét na telefonni Cislo uvedené ve slozce klienta.

Podle ¢l. 5 odst. 1 pism. f) musi byt osobni idaje zpracovavany zplsobem, ktery
zajisti nalezité zabezpeceni osobnich Udajd, véetné jejich ochrany pomoci vhod-
nych technickych nebo organizac¢nich opatfeni pfed neoprdvnénym ¢i protiprav-
nim zpracovanim a pfed ndhodnou ztratou, zni¢enim nebo poskozenim (,,integrita
a davérnost”).

Podle ¢lanku 32 musi spravce a zpracovatel provést technickd a organizacni opat-
feni, aby zajistili vysokou Uroven bezpecnosti. K témto opatfenim kromé jiného patfi
pseudonymizace a Sifrovani osobnich Udaju, schopnost zajistit neustalou divérnost,
integritu, dostupnost a odolnost systéma a sluzeb zpracovani, testovani a hodnoceni
Gcinnosti opatieni a schopnost obnovit zpracovani v pripadé fyzického ¢i technic-
kého incidentu. Kromé toho dodrzovani schvdleného kodexu chovéni nebo schva-
leného mechanismu pro vydavani osvédceni mizZe poslouZit jako prvek k doloZeni
souladu se zdsadou integrity a davérnosti. Kromé toho podle ¢lanku 28 GDPR musi
smlouva zavazujici zpracovatele vici spravci stanovit, aby se osoby opravnéné zpra-
covavat osobni idaje zavazaly k ml¢enlivosti nebo aby se na né vztahovala zdkonna
povinnost micenlivosti.

Povinnost zachovdavat micenlivost se nevztahuje na situace, kdy Udaje nabyde ur¢ita
osoba jako soukroma osoba, ktera neni zaméstnancem spravce ani zpracovatele.
V takovém pfipadé se nepouzije ¢lanek 32 a 28 GDPR, protoze pouzivani osobnich

445 Obecné nafizeni o ochrané osobnich Gdaj, ¢l. 5 odst. 1 pism. f).
446 Smérnice o soukromi a elektronickych komunikacich, ¢l. 5 odst. 1.
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Gdaji soukromymi osobami je zcela vynato z plisobnosti nafizeni, pokud toto pou-
Ziti spadad do vymezeni takzvané vyjimky pro domacnosti.*4” Vyjimka pro domac-
nosti znamena pouziti osobnich udaja ,fyzickou osobou v rdmci ¢innosti ¢isté osobni
povahy nebo ¢innosti provadéné vyhradné v domacnosti”.#4¢ 0d rozhodnuti SDEU
ve véci Bodil Lindqvist**® vsak tato vyjimka musi byt vyklddana v dzkém smyslu,
zejména pokud jde o sdélovani idajd. Vyjimka pro domacnosti se pak zejména
nebude vztahovat na zvefejnéni osobnich Udaji neomezenému poctu piijemcl na
internetu nebo na zpracovani Udajd, které ma profesionalni nebo obchodni aspekty
(vice podrobnosti k této véci Ize nalézt v oddilech 2.1.2,2.2.2 2 2.31).

Dalsim aspektem daveérnosti, kterou upravuje lex specialis, je ,dGvérny charakter
sdéleni”. Zvlastni pravidla pro zajisténi diveérného charakteru elektronickych komu-
nikaci podle smérnice o soukromi a elektronickych komunikacich ukladaji ¢lenskym
statdm povinnost, aby zakazaly pfiposlech, odposlech, uchovavani nebo jiné druhy
zachycovani ¢i sledovani sdéleni a s nimi souvisejicich provoznich idaji osobami
jinymi nez uZivateli bez souhlasu dotcenych uZivateld.4*° Vnitrostatni pravo mize
povolit vyjimky z této zdsady, avsak pouze z dGvodu ndrodni bezpecnosti, obrany,
pro prevenci ¢i vySetiovani, a pokud jsou tato opatieni nezbytna a pfiméfena vhle-
dem ke sledovanym cilGm.**" Tataz pravidla se uplatni podle budouciho nafizeni
o soukromi a elektronickych komunikacich, avsak oblast pisobnosti pravniho aktu
o soukromi a elektronickych komunikacich bude rozsifena tak, aby nezahrnovala
jenom verejné dostupné sluzby elektronickych komunikaci, ale i komunikaci usku-
te¢novanou prostiednictvim sluzeb over the top (napf. mobilni aplikace).

Podle prava RE je povinnost zachovdvat mi¢enlivost implikovana v pojmu zabezpe-
Ceni Udajd, uvedeném v ¢l. 7 odst. T Modernizované imluvy ¢. 108, ktery se zabyva
zabezpecenim Udaju.

Pro zpracovatele diivérnost znamena, Ze nesméji bez povoleni sdélit Udaje tfetim
strandm nebo jinym pfijemctim. Od zaméstnancl spravce nebo zpracovatele diver-
nost vyzaduje, aby pouzivali osobni Gidaje pouze v souladu s pokyny svych pfislus-
nych nadfizenych.

447 Obecné nafizeni o ochrané osobnich Udaju, ¢l. 2 odst. 2 pism. c).

448 Tamtéz.

449 Rozsudek SDEU ze dne 6. listopadu 2003, C-101/01, Trestni fizeni proti Bodil Lindqvist.
450 Smérnice o soukromi a elektronickych komunikacich, ¢l. 5 odst. 1.

451 Tamtéz, ¢l. 15 odst. 1.
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Povinnost zachovavat ddvérnost musi byt sou¢asti kazdé smlouvy mezi spravci
a jejich zpracovateli. Kromé tomu budou spravci a zpracovatelé muset pfijmout
konkrétni opatieni ke stanoveni pravni povinnosti zachovavat dGvérnost ze strany
svych zaméstnancy, cehoz se obvykle dosdhne zahrnutim doloZek o dGvérnosti do
pracovni smlouvy zaméstnance.

Poruseni povinnosti zachovavat sluzebni tajemstvi je trestné podle trestniho prava
v fadé ¢lenskych statd EU a smluvnich stran Umluvy ¢. 108.

4.2.3. Ohlasovani pfipad( poruseni zabezpeceni
osobnich udaja

Porusenim zabezpeceni osobnich Udajd se rozumi poruseni zabezpeceni, které vede
k ndhodnému nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému
poskytnuti nebo zpfistupnéni zpracovavanych osobnich Udajd.4? Ackoliv nové tech-
nologie, jako je Sifrovani, nyni skytaji vice moznosti k zajisténi zabezpeceni zpraco-
vani, jsou pfipady poruseni zabezpeceni osobnich Udajd stale béznym jevem. Priciny
poruseni zabezpeceni osobnich Udaji mohou byt rizné: od ndhodné chyby, které
se dopusti osoby pracujici v dané organizaci s ohledem na vnéjsi hrozby, jako jsou
hackefi a organizace kybernetické trestné ¢innosti.

Poruseni zabezpeceni osobnich idaji mGze mit negativni disledky pro pravo na
soukromi a pravo jednotlivcd na ochranu Gdaju, protoze tito jednotlivci v disledku
poruseni zabezpeceni ztrati kontrolu nad svymi osobnimi Udaji. Poruseni zabezpe-
Ceni osobnich Gdaji maze vést ke kradezi totoznosti nebo podvodim, finanénim
ztratdm nebo materidlnim poskozenim, ztraté dGveérnosti osobnich Gdajd chrané-
nych sluzebnim tajemstvim a poskozeni dobrého jména subjektu Udaji. V pokynech
k ohlasovani pfipadl poruseni zabezpeceni osobnich Gdaji podle nafizeni 2016/679
pracovni skupina zfizena podle ¢lanku 29 vysvétluje, Ze poruseni zabezpeceni
mUze mit tfi druhy dopadu na osobni Gdaje: poskytnuti (idaja, ztrata a/nebo zmé-
na.*>3 Kromé povinnosti prijmout opatfeni k zajisténi zabezpeceni zpracovani, jak je
vysvétleno v oddile 4.2, je stejné dllezité zajistit, aby v pfipadé, Ze dojde k poruseni
zabezpeceni Udajl, se jimi spravci zabyvali rychle a vhodnym zplGsobem.

452 Obecné nafizeni o ochrané osobnich udaju, ¢l. 4 bod 12; viz také: pracovni skupina zfizena podle ¢lanku
29 (2017), Pokyny k ohlasovani pripadi poruseni zabezpeceni osobnich ddaju podle narizeni (EU)
2016/679, WP 250, 3. fijna 2017, s. 8.

453 Pracovni skupina zfizena podle ¢lanku 29 (2017), Pokyny k ohlasovani pripadd poruseni zabezpeceni
osobnich Udaji podle narizeni (EU) 2016/679, WP 250, 3. fijna 2017, s. 6.
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Dozorové Ufady a osoby si ¢asto nejsou védomy, Ze doslo k poruseni zabezpeceni
osobnich Gdaju, a to brani jednotlivcim, aby podnikli kroky k ochrané pfed nepfi-
znivymi dasledky. Za Ucelem stvrzeni prav jednotlivci a omezeni dopadu pfipadd
poruseni zabezpeceni Udaji ukladaji EU a RE spravcim za jistych okolnosti ohlaso-
vaci povinnost.

Podle Modernizované umluvy RE ¢. 108 musi smluvni strany pfinejmensim ukla-
dat spravciim povinnost informovat pfislusné dozorové Gfady o pfipadech poruseni
zabezpeceni osobnich Udajl, které mohou zavazné zasdhnout do prav subjektd
Udajh. Toto ozndmeni by mélo byt provedeno ,bez zbyte¢ného odkladu”.4>*

Prdvo EU stanovi podrobny rezim upravujici Ihity a obsah ohlaseni.**> Spravci tedy
musi ohlasit nékteré pripady poruseni zabezpeceni osobnich Udaji dozorovym Ufa-
dim bez zbyte¢ného odkladuy, a je-li to mozné, do 72 hodin od okamziku, kdy se
o poruseni zabezpeceni dozvedeéli. Prekro¢i-li 72hodinovou IhGtu, musi byt ohlaSeni
doplnéno o vysvétleni tohoto zpozdéni. Spravci jsou zprosténi ohlasovaci povinnosti
pouze v pfipadé, kdy jsou schopni prokazat, Ze je nepravdépodobné, Ze by poruseni
zabezpeceni osobnich Udaji predstavovalo riziko pro prava a svobody dotéeny osob.

V nafizeni se stanovi minimalni informace, které museji byt soucasti ohlaseni, aby
mohly dozorové Gfady podniknout nezbytné kroky.**¢ OhldSeni musi obsahovat
alespon popis povahy daného pfipadu poruseni zabezpeceni osobnich 1daja a kate-
gorii a priblizného poctu dotéenych subjektl Gdaju, popis moznych disledkd poru-
Seni zabezpeceni osobnich dajl a opatieni, kterad spravce proved! s cilem vyresit
nebo zmirnit nepfiznivé dopady. Kromé toho je tfeba uvést jméno a kontaktni idaje
povéfence pro ochranu osobnich Udaji nebo jiného kontaktniho mista, aby prislusné
dozorové Giady mohly ziskat blizsi informace, je-li to nutné.

Pokud je pravdépodobné, Ze urcity pfipad poruseni zabezpeceni osobnich udajl
bude mit za nasledek vysoké riziko pro prava a svobody jednotlivcd, musi spravce
oznamit toto poruseni bez zbytecného odkladu jednotlivcim (subjektim udaja).*”
0Oznameni subjektim Udajd, veéetné popisu poruseni zabezpeceni osobnich udajg,
musi byt formulovano za pouziti jasnych a jednoduchych jazykovych prostiedku

454 Modernizovana Umluva ¢. 108, ¢l. 7 odst. 2; Vysvétlujici zprdva k Modernizované Umluveé ¢. 108,
body 64-66.

455 Obecné nafizeni o ochrané osobnich udajy, ¢lanek 33 a 34.
456 Tamtéz, ¢l. 33 odst. 3.
457 Tamtéz, ¢lanek 34.
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a musi obsahovat informace podobné tém, které jsou pozadovany v ohlaseni dozo-
rovym uradim. Za urcitych okolnosti mohou byt spravci zprosténi povinnosti ozna-
movat takovato poruseni zabezpeceni subjektu Udajd. Vyjimky plati v pfipadé, ze
spravce zaved| nalezitd technicka a organizacni ochrannd opatieni a tato opatieni
byla pouZita u osobnich Udajd dotéenych porusenim zabezpeceni osobnich Gdajg,
zejména takova, ktera €ini tyto Udaje nesrozumitelnymi pro kohokoli, kdo neni
opravnén k nim mit pfistup, jako je napfiklad Sifrovani. Rovnéz mohou spravce
zprostit povinnosti oznamovat poruseni zabezpeceni subjektdm Gdajd opatieni,
kterd spravce pfijal po poruseni zabezpeceni s cilem zgjistit, Ze se jiZ neprojevi
poskozeni prav a svobod subjektl Udaju. V neposledni fadé pak, pokud by oznameni
vyzadovalo nepfiméfené Usili ze strany spravce, mohou byt subjekty Udaji o poru-
Seni zabezpeceni osobnich Udaji informovany pomoci jinych prostredkd, napfiklad
vefejného ozndmeni nebo podobnych opatieni.*®

Povinnost oznamovat poruseni zabezpeceni osobnich idaji dozorovym Gfaddm
a subjektdim Udaju je ur¢ena spravcdm. K poruseni osobnich Udajd vsak maze dojit
bez ohledu na to, zda zpracovani provadi spravce nebo zpracovatel. Z tohoto divodu
je zasadni zajistit, aby zpracovatelé byli také povinni oznamovat pfipady poruseni
zabezpeceni osobnich Udaju. V tomto pfipadé musi zpracovatelé ohlasit poruseni
zabezpeceni osobnich Udajd bez zbyte¢ného odkladu spravci.*? Spravce je nasledné
odpovédny za ohldseni dozorovym Gfadim a dotéenym subjektim Gdajd podle vyse
uvedenych pravidel a v pfislusnych Ihatach.

4.3. Pravidla odpovédnosti a prosazovani
souladu s pravnimi predpisy

Hlavni body

K zajisténi odpovédnosti pfi zpracovani osobnich Udaju musi spravci a zpracovatelé
vést zaznamy o ¢innostech zpracovani vykonavanych na jejich zodpovédnost a posky-
tovat je na vyzvani dozorovym uradim.

Obecné nafizeni o ochrané osobnich Gdajl stanovi nékolik nastroji na podporu sou-
ladu s pravnimi predpisy:

458 Tamtéz, ¢l. 34 odst. 3 pism. ¢).
459 Tamtéz, ¢l. 33 odst. 2.
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v nékterych situacich jmenovani povéienct pro ochranu osobnich Gdajt,

provedeni posouzeni vlivu pred zahdjenim ¢innosti zpracovani, u nichZ je pravde-
podobné, Ze budou predstavovat velké riziko pro prava a svobody jednotlivc,

predchozi konzultace s pfislusnym dozorovym tradem, pokud z posouzeni vlivu
vyplyva, Ze zpracovani predstavuje rizika, kterd neni mozné zmirnit,

kodexy chovani pro spravce a zpracovatele, které upresnuji uplatiovani nafizeni
v rGznych odvétvich zpracovani,

mechanismy pro vydavani osvédceni, peceti a znamky.

Pravo RE navrhuje podobné nastroje na prosazovani souladu s pravnimi predpisy
v Modernizované Umluvé ¢. 108.

Zasada odpovédnosti je zvlast dllezita k zaruceni prosazovani pravidel v oblasti
ochrany Udajd v Evropé. Spravce je odpovédny za dodrzovani pravidel ochrany udajt
a musi byt schopen soulad s pravidly prokazat. Odpovédnost by neméla vstupovat
do hry teprve az poté, kdy doslo k poruseni predpist. Naopak, spravci maji aktivni
povinnost dodrzovat dostatecné politiky v oblasti spravy udaji ve vsech fazich
zpracovani Udajh. Evropské pravo v oblasti ochrany Gdaji uklada spravcim povin-
nost, aby provedli technicka a organizacni opatreni s cilem zajistit, Ze zpracovani se
provadi v souladu s pravnimi predpisy, a aby byli schopni tuto skute¢nost prokazat.
K témto opatienim patfi jmenovani povéfencl pro ochranu osobnich udajd, vedeni
zaznam( a dokumentace souvisejici se zpracovanim a provadéni posouzeni vlivu na
soukromi.

4.31. Povéfenci pro ochranu osobnich udaju

Povérenci pro ochranu osobnich idajd jsou osoby, které poskytuji poradenstvi
ohledné souladu s predpisy v oblasti ochrany Udaji v ramci organizaci, které pro-
vadéji zpracovani Udaju. Jsou ,zdkladnim kamenem odpovédnosti”, protoze usnad-
nuji soulad s predpisy, a soucasné také vystupuji jako prostiednici mezi dozorovymi
Urady, subjekty Udajt a organizaci, kterd je jmenovala.

Podle pradva RE uklada ¢l. 10 odst. 1 Modernizované iumluvy €. 108 povinnost
nést obecnou zodpoveédnost spravcim a zpracovatelGm. K tomu je zapotfebi, aby
spravci a zpracovatelé pfijali veSkerd vhodna opatieni pro soulad s pravidly v oblasti
ochrany Udaji stanovenymi v imluveé a aby byli schopni prokazat, Ze zpracovani
Gdaju, nad kterym vykonavaji kontrolu, probihd v souladu s ustanovenimi mluvy.
Ackoliv umluva nestanovi konkrétni opatfeni, kterd by spravci a zpracovatelé méli
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pfijmout, Vysvétlujici zprava k Modernizované umluvé ¢. 108 uvadi, Ze jmenovani
povéfence pro ochranu osobnich 1dajl je jednim z moznych opatieni, které pomaha
prokazat soulad. Povérenci pro ochranu osobnich Udajd by méli byt vybaveni vsemi
prostfedky nezbytnymi k vykonu jejich mandatu.4¢°

Na rozdil od prava RE neni v EU ponechano jmenovani povérence pro ochranu osob-
nich Udajt vidy jen na uvazeni spravcl a zpracovateld, ale za urcitych podminek je
povinné. GDPR uznava, Ze povéfenec pro ochranu osobnich Gdajd plni klicovou Glohu
v novém systému spravy, a obsahuje podrobnd ustanoveni tykajici se jmenovani,
postaveni, povinnosti a UkolG povérence.

GDPR stanovi povinnost jmenovat povérence pro ochranu osobnich Udajd ve tiech
zvlastnich pfipadech: pokud zpracovani provadi orgdn verejné moci ¢i vefejny sub-
jekt, pokud hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpra-
covani, které vyzaduji rozsahlé pravidelné a systematické monitorovani subjektd
Gdaji nebo pokud hlavni ¢innosti spocivaji v rozsahlém zpracovani zvlastnich kate-
gorii Udaji nebo osobnich Udajd tykajicich se rozsudkd v trestnich vécech a trest-
nych ¢ind.*? Ackoliv terminy jako ,rozsahlé systematické monitorovani” a ,hlavni
¢innosti” nejsou v nafizeni definovany, vydala pracovni skupina zfizena podle ¢lanku
29 pokyny, jak by tyto terminy mély byt vykladany.*s3

Priklad: Spolec¢nosti provozujici socidlni média a vyhledavace budou prav-
dépodobné povazovany za spravce, jejichZz operace zpracovani vyzaduji
rozsahlé pravidelné a systematické monitorovani subjektd udajd. Obchodni
model téchto spolecnosti je zalozen na zpracovani velkého objemu osobnich
Udajl a spole¢nosti vytvareji znacny zisk tim, Ze nabizeji cilené reklamni
sluzby a umoznuji spole¢nostem reklamu na strankdach. Cilend reklama je zpu-
sob umistovani inzeratl na zakladé demografie a v minulosti uskute¢nénych
nakupu a chovani spotiebitell. Vyzaduje tedy systematické monitorovani
on-line ndvykl a chovani subjektd tdaju.

460 Vysveétlujici zprava k Modernizované imluvé ¢. 108, bod 87.
461 Obecné nafizeni o ochrané osobnich tdajd, ¢lanky 37 az 39.
462 Tamtéz, ¢l. 37 odst. 1.

463 Pracovni skupina zfizena podle ¢lanku 29 (2017), Pokyny tykajici se povérenct pro ochranu osobnich
Udajt, WP 243 rev.01, naposledy revidovano a pfijato dne 5. dubna 2017.
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Priklad: Nemocnice nebo zdravotni pojistovna jsou typickymi pfiklady
spravcl, jejichz ¢innosti sestavaji z rozsdhlého zpracovani zvlastnich kate-
gorii osobnich Gdaja. Udaje vypovidajici o informacich tykajicich se zdravi
jednotlivce predstavuji zvlastni kategorie osobnich Udaji podle prava RE
i prava EU, a zasluhuji tedy posilenou ochranu. Pravo EU déle uznava jako
zvldstni kategorie genetické a biometrické Udaje. Pokud zdravotnickd zafizeni
nebo pojistovny zpracovavaji tyto Udaje ve velkém rozsahu, jsou podle GDPR
povinny jmenovat povéience pro ochranu osobnich Gdaju.

Kromé toho ¢l. 37 odst. 4 GDPR stanovi, Ze v jinych pfipadech, neZ jsou tfi povinné
pfipady uvedené v ¢l. 37 odst. 1, mohou nebo, vyZzaduje-li to pravo Unie nebo
¢lenského statu, musi povérence pro ochranu osobnich Udaji jmenovat spravce
nebo zpracovatel nebo sdruzeni a jiné subjekty zastupujici kategorie spravcu i
zpracovateld.

74dné jiné organizace pravni piedpisy nezavazuji, aby jmenovaly povéience pro
ochranu osobnich Gdajd. GDPR vsak stanovi, Ze se spravci a zpracovatelé mohou
rozhodnout, Ze dobrovolné jmenuji povéfence pro ochranu osobnich Udaj(, a sou-
€asné nafizeni umoznuje, aby ¢lenské staty mohly toto jmenovani ucinit povinnym
pro vice druh( organizaci, nez jsou organizace stanovené v nafizeni.*s*

Jakmile spravce jmenuje povéfence pro ochranu osobnich Gdajl, musi zgjistit, aby byl
povéfenec ,nalezité a v€as zapojen do veskerych zaleZitosti souvisejicich s ochranou
osobnich Gdajd” v dané organizaci.*®> Povéfenec by mél byt napfiklad zapojen do
poskytovani poradenstvi ohledné provadéni posouzeni vlivu na ochranu osobnich
Gdajl a do vytvaieni a vedeni zdznam( o ¢innostech zpracovani v dané organizaci.
Aby mohl povéfenec pro ochranu osobnich Udajd ucinné plnit své tkoly, musi mu
spravci a zpracovatelé poskytnout nezbytné zdroje, véetné finan¢nich zdroju, infra-
struktury a vybaveni. Dalsi pozadavky zahrnuji poskytnuti povérenciim pro ochranu
osobnich Udajd dostatku ¢asu na plnéni jejich Gkoll a prabéznou odbornou pripravy,
ktera jim umozni rozvijet své odborné znalosti a drzet krok s veskerym vyvojem
prava v oblasti ochrany osobnich Gdaji.“¢¢

464 Obecné nafizeni o ochrané osobnich Udajt, ¢l. 37 odst. 33 4.
465 Tamtéz, ¢l. 38 odst. 1.

466 Pracovni skupina zfizena podle ¢lanku 29 (2017), Pokyny tykajici se povéfenct pro ochranu osobnich
0daju, WP 243 rev.01, naposledy revidovano a prijato dne 5. dubna 2017, bod 3.1.

179



Prirucka evropského prava v oblasti ochrany osobnich Udaja

180

GDPR stanovi urcité zakladni zaruky k zajisténi, Ze povéfenci pro ochranu osob-
nich Udajl jednaji nezavisle. Spravci a zpracovatelé musi zajistit, aby povérenec
pro ochranu osobnich Gdaju pri vykonu svych Ukold v souvislosti s ochranou Gdajt
nedostaval Zddné pokyny od dané spolecnosti, véetné osob na nejvyssich Grovnich
vedeni. Kromé toho nesméji byt propusténi ani nijak sankcionovani za plnéni svych
Ukol(.4¢” Vezméme si napfiklad pfipad, kdy povérenec pro ochranu osobnich Gdaju
spravci nebo zpracovateli poradi, aby provedli posouzeni vlivu na ochranu osobnich
(daju, protoZze se domnivaji, Ze zpracovani bude mit pravdépodobné za nasledek
vyssi riziko pro subjekty (dajd. Spole¢nost nesouhlasi s radou povéfence, nepova-
Zuje ji za ndleZité podloZenou a nasledné se rozhodne, Ze posouzeni vlivu nepro-
vede. Spole¢nost m0zZe radu prehlizet, ale nemize povérence propustit nebo sankci-
onovat za to, Ze tento postup poradil.

Ukoly a povinnosti povétenct pro ochranu osobnich (daj jsou pak podrobné uve-
deny v ¢lanku 39 GDPR. Patfi k nim mimo jiné povinnost poskytovani informaci
a poradenstvi spole¢nostem a zaméstnancdm, ktefi provadéji zpracovani, o jejich
povinnostech podle pravnich pfedpist a sledovani souladu s pravnimi predpisy EU
a Clenskych statd v oblasti ochrany Gdaju prostfednictvim provadéni auditl a sko-
leni zaméstnancd zapojenych do operaci zpracovani. Povéfenci pro ochranu osob-
nich Gdaja museji také spolupracovat s dozorovym Ufadem a pUsobit jako kontaktni
misto pro tento Ufad v zaleZitostech tykajicich se zpracovani Udajl, napfiklad v pfi-
padé poruseni zabezpeceni osobnich Udaju.

Pokud jde o osobni Udaje zpracovavané organy a institucemi EU, nafizeni (ES)
€. 45/2001 stanovi, Ze kazdy organ a instituce EU musi jmenovat povéience (inspek-
tora) pro ochranu osobnich daju. Povéfenci pro ochranu osobnich Udaja se svéfuje
povinnost zgjistit, Ze jsou spradvné provadéna ustanoveni tohoto nafizeni v ramci
orgdnu a instituci EU a Ze subjekty udajl i spravci Gdajl jsou informovani o svych
pravech a povinnostech.*%® Povérenec je také zodpovédny za zodpovidani dotazl
EIOU a spoluprdci s nim, je-li to nutné. Podobné jako GDPR obsahuje nafizeni (ES)
¢. 45/2001 ustanoveni o nezavislosti povérencl pro ochranu osobnich Gdajd pfi
plnéni svych Ukolu a nutnost jim poskytnout nezbytné zaméstnance a zdroje.**®
Povérenci pro ochranu osobnich Udajd musi byt zaslano ozndmeni, nez dany organ

467 Obecné nafizeni o ochrané osobnich tdaju, ¢l. 38 odst. 2 a 3.

468 Viz ¢l. 24 odst. 1 nafizeni (ES) ¢. 45/2001, kde Ize najit Gplny seznam ukol( povéfencl pro ochranu
osobnich udajl.

469 Nafizeni (ES) ¢. 45/2001, ¢l. 24 odst. 6 a 7.
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nebo instituce EU (nebo oddéleni téchto organizaci) provede jakékoliv operace zpra-
covani, a musi vést rejstiik vSech ozndmenych operaci zpracovani.*”°

4.3.2. Z3aznamy o ¢innostech zpracovani

Spole¢nosti maji ¢asto zakonnou povinnost vést dokumentaci a zdznamy svych ¢in-
nosti, aby byly schopny doloZit dodrzovani pravnich predpist a mohly nést zodpo-
védnost. Dllezitym prikladem jsou dafové pravni predpisy a audity, které vyzaduji,
aby vsechny spolec¢nosti vedly rozsdhlou dokumentaci a zadznamy. Stanoveni podob-
nych pozadavka v jinych oblastech prava, zejména prava na ochranu osobnich Udajq,
je také dulezité, protoze vedeni zaznam je dllezitym zpGsobem pro usnadiovani
dodrzovani pravidel v oblasti ochrany (dajd. Pravo EU tudiz stanovi, Ze spravci nebo
jejich zastupci musi vést zaznam o ¢innostech zpracovani, za néz odpovidaji.#’" Tato
povinnost ma zajistit, Ze budou mit dozorové Urady v pfipadeé, Ze je to nutné, nezbyt-
nou dokumentaci, kterd jim umozni potvrdit zakonnost zpracovani.

Kinformacim, o nichzZ je tfeba vést dokumentaci, patfi:

jméno a kontaktni Udaje spravce a pfipadného spole¢ného spravce, zastupce
spravce a povérence pro ochranu osobnich Gdaj,

Gcely zpracovani,

popis kategorii subjektd Udaji a kategorii osobnich Gdajd souvisejicich se
zpracovanim,

informace o kategoriich pfijemct, kterym byly nebo budou osobni Gdaje
zpfistupnény,

informace o pfipadném piredani osobnich daji do tieti zemé nebo mezindrodni
organizaci v minulosti ¢i v budoucnosti,

je-lito mozné, planované Ihaty pro vymaz jednotlivych kategorii osobnich udajd,
jakoz i prehled technickych a organizacnich bezpec¢nostnich opatfeni pfijatych
k zajisteni bezpecnosti zpracovani.*’?

470 Tamtéz, clanek 25 a 26.
471 Obecné nafizeni o ochrané osobnich udaju, clanek 30.
472 Tamtéz, ¢l. 30 odst. 1.
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Povinnost vést zadznamy o ¢innostech zpracovani podle GDPR se tyka nejen spravcg,
ale i zpracovateld. To je vyznamna zména, protoZe pred pfijetim tohoto narizeni
upravovala povinnosti zpracovatele primarné smlouva uzaviend mezi nim a sprav-
cem. Povinnost vést zadznamy je nyni stanovena piimo v pravnich predpisech.

GDPR stanovi vyjimku z této povinnosti. Povinnost vést zaznamy se nepouZzije v pfi-
padé podniku nebo organizace (spravce nebo zpracovatele), ktery zaméstnava
méné nez 250 osob. Tato vyjimka vsak podléha pozadavku, aby dotéend organizace
neprovadéla zpracovani, které pravdépodobné nepfedstavuje riziko pro prava a svo-
body subjektd Udajl, aby zpracovani bylo pouze pfilezitostné a aby nezahrnovalo
zpracovani zvlastnich kategorii Udajd uvedenych v ¢l. 9 odst. 1 nebo osobnich udaji
tykajicich se rozsudku v trestnich vécech a trestnych ¢ind uvedenych v ¢lanku 10.

Vedeni zdznam( o ¢innostech zpracovani by mélo spravcdm a zpracovatelim umoz-
nit prokazat soulad s nafizenim. Mélo by také umoznit dozorovym Gfadim moni-
torovat zdkonnost zpracovani. Pokud dozorové Ufady pozadaji o pfistup k témto
zdznamUm, jsou spravci a zpracovatelé povinni spolupracovat a tyto zaznamy dat
k dispozici.

4.3.3. Posouzeni vlivu na ochranu osobnich udaji
a predchozi konzultace

Operace zpracovani predstavuji urcita inherentni rizika pro prava jednotlivcd. Osobni
Gdaje mohou byt ztraceny, sdéleny neopravnénym strandm nebo zpracovany proti-
pravné. Rizika se prirozené lisi v zavislosti na povaze a rozsahu zpracovani. Rozsahlé
operace zpracovani zahrnujici zpracovani citlivych dajd s sebou nesou napfiklad
mnohem vétsi miru rizika pro subjekty dajl ve srovnani s moznymi riziky, kdy mala
spole¢nost zpracovava adresy a osobni telefonni ¢isla svych zaméstnancu.

S nastupem novych technologii a s tim, jak se zpracovani stava stale sloZitéjsim,
musi se spravci témito riziky zabyvat tim, Ze pfezkoumaji pravdépodobny dopad
zamysleného zpracovani pfed zahajenim operace zpracovani. To umozZfiuje orga-
nizacim nalezité a predem identifikovat rizika, zabyvat se jimi a zmirnit je, ¢imz se
vyznamné omezi pravdépodobnost nepfiznivého dopadu na jednotlivce v disledku
zpracovani.

Posouzeni vlivu na ochranu Gdajl stanovi pravo RE i EU. V pravnim ramci RE uklada
¢l. 10 odst. 2 Modernizované umluvy €. 108 smluvnim strandm povinnost zajistit,
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aby sprdvci a zpracovatelé , provérili pravdépodobny vliv zamysleného zpraco-
vani Udajl na prava a zakladni svobody subjektd Udajl jesté pred tim, nez takové
zpracovani zahaji”, a po provedeni posouzeni navrhnout zpracovani takovym zpu-
sobem, aby se zabranilo rizikim spojenym se zpracovanim nebo aby se tato rizika
minimalizovala.

Pravo EU uklada podobnou, podrobnéjsi povinnost spravciim spadajicim do plsob-
nosti GDPR. Clanek 35 stanovi, 7e je tfeba provést posouzeni vlivu, pokud zpracovani
bude mit pravdépodobné za nasledek vysokeé riziko pro prava a svobody jednotlivca.
Nafizeni nedefinuje, jak se ma posuzovat pravdépodobnost rizika, ale naopak uvadi,
co by mohlo tato rizika pfedstavovat.?’> Obsahuje seznam operaci zpracovani pova-
zovanych za vysoce rizikové, u nichz je prfedchozi posouzeni vlivu zvlast nezbytné,
zejména v piipadech, kdy:

se zpracovavaji osobni Udaje za Gcelem pfijeti rozhodnuti o fyzickych osobach
v ndvaznosti na jakékoliv systematické a rozsahlé hodnoceni osobnich aspektd
tykajicich se jednotlivcl (profilovani),

se ve velkém méfitku zpracovavaji citlivé idaje nebo osobni idaje tykajici se
odsouzeni za trestny ¢in a trestnych ¢ind,

zpracovani zahrnuje monitorovani vefejné pfistupnych prostor provadéné ve
velkém rozsahu.

Dozorové Urady musi prijmout a zverejnit seznam druh(l operaci zpracovani, které
podléhaji poZzadavku na posouzeni vlivu. Mohou rovnéz vypracovat seznam operaci
zpracovani vynatych z této povinnosti.**

VyZzaduje-li se posouzeni vlivu, musi spravci posoudit nezbytnost a pfimérenost
zpracovani a mozna rizika hrozici prdvim jednotlivcd. Posouzeni vlivu musi také
obsahovat planovana bezpecnostni opatieni, ktera se budou zabyvat zjisténymi
riziky. Dozorové Urady ¢lenskych statd jsou povinny spolupracovat na sestaveni
seznamU mezi sebou navzajem a s Evropskym sborem pro ochranu osobnich Gdaju.
Tim se zajisti soudrzny pfistup v celé EU k operacim, které vyzaduji posouzeni
vlivu, a spravci budou vystaveni podobnym pozadavkdm bez ohledu na to, kde se
nachazeji.

473 Obecné nafizeni o ochrané osobnich udajt, preambule, 75. bod odGvodnéni.
474 Tamtéz, ¢l. 35 odst. 4a 5.
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Pokud se po provedeni posouzeni vlivu zd3, Ze zpracovani bude mit za nasledek
vysoké riziko pro prava jednotlivcd, a nebyla pfijata Zadnd opatfeni na zmirnéni
rizika, musi spravce konzultovat s pfislusnym dozorovym Gfadem pfed zahdjenim
operace zpracovani.?’s

Pracovni skupina zfizend podle ¢lanku 29 vydala pokyny pro posouzeni vlivu na
ochranu Udajl a pro to, jak posoudit, zda je pravdépodobné, Ze zpracovani bude
mit za nasledek vysoké riziko.*”¢ Vypracovala devét kritérii, kterd maji pomoci ur¢it,
zda posouzeni vlivu na ochranu osobnich (idaji je v daném pfipadé nutné:*’7 1)
hodnoceni nebo bodovani, 2) automatizované rozhodovani, které ma pravni nebo
podobné zdvazny dopad, 3) systematické monitorovani, 4) citlivé Gdaje, 5) udaje
zpracovavané ve velkém rozsahu, 6) pfifazovani nebo slu¢ovani datovych soubord,
7) Udaje tykajici se zranitelnych subjekt( Gdajt, 8) nové pouziti nebo vyuziti novych
technologickych nebo organizacnich feseni, 9) pokud samotné zpracovani ,brani
subjektdm udaji v uplatiovani nékterého z jejich prav nebo v pouzivani nékteré
sluzby ¢i smlouvy”. Pracovni skupina zfizena podle ¢lanku 29 zavedla orientacni
pravidlo, Ze zpracovani, které spliiuje méné nez dvé kritéria, pfedstavuje nizsi Uro-
ven rizika a nevyzaduje posouzeni z hlediska ochrany Udaju, zatimco zpracovani, jez
spliuji dvé a vice kritérii, takovéto posouzeni vyZzaduiji. V pfipadech, kdy neni jasné,
zda je posouzeni vlivu na ochranu Gdajl vyzadovano, doporucuje pracovni skupina
zfizend podle ¢lanku 29 toto posouzeni provést, protoze se jednd o ,uzitecny nastroj,
ktery pomuze spravcim zajistit soulad s pravnimi predpisy v oblasti ochrany Uda-
ju”.478 Pokud se zavadi nova technologie zpracovani Udaju, je dllezité, aby bylo pro-
vedeno posouzeni vlivu na ochranu Udajd.*”®

4.3.4. Kodexy chovani

Kodexy chovani maji byt pouzivany v nékolika prdmyslovych odvétvich s cilem
nastinit a upfesnit uplatiiovani GDPR v danych odvétvich. Pro spravce a zpracova-
tele osobnich Udaji mize vytvareni téchto kodexd znacné zlepsit soulad s pfedpisy
EU v oblasti ochrany Gdaja a posilit jejich provadéni. Odborné znalosti ¢lent odvétvi

475 Tamtéz, ¢l. 36 odst.1; Pracovni skupina zfizena podle ¢lanku 29 (2017), Pokyny pro posouzeni vlivu na
ochranu Udaju a stanoveni, zda , je pravdépodobné, Ze zpracovani Udaju bude mit za nasledek vysoké
riziko” pro ucely narizeni 2016/679, WP 248 rev.01, Brusel, 4. fijna 2017.

476 Pracovni skupina zfizena podle ¢lanku 29 (2017), Pokyny pro posouzeni vlivu na ochranu 4dajd
a stanoveni, zda , je pravdépodobné, Ze zpracovani Udaji bude mit za nésledek vysoké riziko” pro ucely
narizeni 2016/679, WP 248 rev.01, Brusel, 4. fijna 2017.

477 Tamtéz, clanky 9-11.
478 Tamtéz, s. 9.
479 Tamtéz.
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napomahaji nalézat feSeni, kterd jsou prakticka, a tudiz budou pravdépodobné
nasledovana. Nafizeni GDPR uzndva vyznam téchto kodexl pro Gc¢inné uplatiio-
vani prava v oblasti ochrany (daji a vyzyva ¢lenské staty, dozorové Gfady, Komisi
a Evropsky sbor pro ochranu osobnich 0dajd, aby podporovaly vypracovani kodexu
chovani, které maji prispét k fadnému uplatiovani tohoto nafizeni v celé EU.48°
Kodexy by mély upfesiovat uplatfiovani tohoto nafizeni v konkrétnich odvétvich,
véetné zalezitosti, jako je shromazdovani osobnich udajd, informace poskytované
subjektlim udajt a vefejnosti a vykon prav subjektl Gdaju.

K zajisténi, Ze kodexy chovani jsou v souladu s pravidly stanovenymi v GDPR, musi
byt kodexy pred pfijetim pfedloZeny pfislusnému dozorovému Gradu. Dozorovy Urad
pak vyda stanovisko k tomu, zda je dany navrh kodexu v souladu s timto nafizenim,
a pokud shled3, Ze tento kodex poskytuje vhodné zaruky, schvali jej.*®' Dozorové
Urady musi zvefejnit schvaleny kodex chovani i kritéria, na nichz je schvaleni zalo-
Zeno. Pokud se navrh kodexu chovani tyka ¢innosti zpracovani v nékolika ¢lenskych
statech, prislusny dozorovy Gfad pred schvalenim ndvrh kodexu ¢i navrh na Gpravu
Ci rozsifeni kodexu predlozi Evropskému sboru pro ochranu osobnich Gdaja, ktery
vyda stanovisko k souladu kodexu s GDPR. Komise miZe prostfednictvim provadeé-
cich aktl rozhodnout, Ze schvaleny kodex chovani, ktery ji byl pfedlozen, ma vseo-
becnou platnost v ramci Unie.

DodrZovani kodexu chovani skytd vyznamné vyhody pro subjekty udajd i pro
spravce a zpracovatele. Tyto kodexy poskytuji podrobné pokyny, které upravuji
pravni pozadavky na miru konkrétnim odvétvim a posiluji transparentnost ¢innosti
zpracovani. Spravci a zpracovatelé mohou také pouzit dodrzovani kodexu jako pro-
kazatelny dikaz, Ze jednaji v souladu s pravem EU, a jako prostiedek, jak zlepsit svij
verejny obraz jako organizaci, které prikladaji vysokou prioritou ochrané osobnich
Udajl pfi svych ¢innostech a zavazuji se k této ochrané. Schvalené kodexy chovani
spolu se zavaznymi a vymahatelnymi zdvazky mohou byt pouzity jako vhodné
zaruky pro preddvani Udajl do tfetich zemi. K zajisténi, Ze organizace, které maji
kodexy chovani, se jimi skute¢né fidi, je mozné jmenovat zvlastni subjekt (akredi-
tovany pfislusnym dozorovym uradem) za Gcelem sledovani a zajisténi dodrzovani
predpis(. Aby mohl tento subjekt ucinné plnit své tkoly, musi byt nezavisly, prokazat
odborné znalosti v oblasti upravené kodexem chovani a mit transparentni postupy
a struktury pro feSeni stiznosti na porusovani kodexu.*&2

480 Obecné nafizeni o ochrané osobnich Udaj, ¢l. 40 odst. 1.
481 Tamtéz, ¢l. 40 odst. 5.
482 Tamtéz, ¢l. 41 odst. 1a 2.
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V rdmci prava RE stanovi Modernizovand imluva €. 108, Ze uroven ochrany udajd
zarucenad vnitrostatnim pravem mdze byt uZite¢nym zpisobem prosazovana dobro-
volnymi regula¢nimi nafizeni, jako jsou kodexy osvédéenych postupd nebo kodexy
profesiondlniho chovani. Podle Modernizované imluvy ¢. 108 se vsak jedna pouze
o dobrovolnd opatfeni: neni mozné vyvodit Zddnou pravni povinnost zavadét tato
opatreni, ackoliv jsou doporucena, a tato opatfeni sama o sobé nestaci k zajisténi
plného souladu s tmluvou.#3

4.3.5. Vydavani osvédceni

Kromé kodexd chovani jsou dalsim prostiedkem, ktery mohou spravci a zpracova-
telé pouzit k prokdzani souladu s GDPR, mechanismy pro vydavani osvédceni, peceti
a znamky. Proto nafizeni stanovi dobrovolny systém vydavani osvédceni, v jehoz
rdmci mohou vydavat osvédcéeni nékteré subjekty nebo dozorové Gfady. Spravci
a zpracovatelé, ktefi se rozhodnou fidit se mechanismem vydavani osvédceni,
mohou ziskat vétsi publicitu a ddvéryhodnost, protoze osvédceni, peceti a znamky
umoznuji subjektim Gdajl rychle posoudit miru ochrany v oblasti zpracovani idajl
v dané organizaci. Je dllezité pfipomenout, Ze skute¢nost, Ze spravce nebo zpraco-
vatel vlastni toto osvédceni, nesniZuje jeho povinnosti a odpovédnost za dodrzovani
vsech pozadavk( pravnich predpisa.

4.4. Zamérna a standardni ochrana osobnich

UdajC

Zameérna ochrana osobnich udaja

Pravo EU uklada povinnost, aby spravci zavedli opatieni k u¢innému provadéni
zasad ochrany Udajl a zaclenili do zpracovani nezbytné zaruky, tak aby splnili poza-
davky nafizeni a ochranili prava subjektd Udaji.4%* Tato opatieni by méla byt pro-
vadéna jak v dobé zpracovani, tak pfi ur¢ovani prostifedkd pro zpracovani. Pfi pro-
vadeéni téchto opatieni musi spravci zohlednit soudoby stav, ndklady provadeéni,

483 Vysveétlujici zprava k Modernizované imluvé ¢. 108, bod 33.
484 Obecné nafizeni o ochrané osobnich udaju, ¢l. 25 odst. 1.



Pravidla evropského prava v oblasti ochrany Gdajl

povahu, rozsah a Gcely zpracovani osobnich (dajl a rizika a zavaznost pro prava
a svobody subjektu idajd. 8

Pravo RE uklada povinnost, aby spravci a zpracovatelé posuzovali pravdépodobny
dusledek zpracovani osobnich Gdaja pro prava a svobody subjektd idaji pred zaha-
jenim zpracovani. Kromeé toho jsou spravci a zpracovatelé povinni navrhnout zpraco-
vani Udajd tak, aby zabranili riziku zasahu do téchto prav a svobod nebo je minimali-
zovali, a provadét technickd a organizacni opatieni, ktera zohlednuji disledky prava
na ochranu osobnich Gdaju ve viech fazich zpracovani idaji.*¢

Standardni ochrana osobnich Udaji

Prdvo EU stanovi, Ze spravci museji provadét vhodna opatieni k zajisténi toho, aby
se standardné zpracovavaly pouze osobni Udaje, jeZ jsou nezbytné pro dané Gcely.
Tato povinnost se tyka mnozstvi shromdazdénych osobnich (dajl, rozsahu jejich
zpracovani, doby jejich uloZeni a jejich dostupnosti.*®” Toto opatieni musi napfiklad
zajistit, aby neméli pfistup k osobnim Udajim vsichni zaméstnanci spravcd. Dalsi
pokyny byly vypracovany EIOU v dokumentu Necessity Toolkit [Soubor ndstroji na
posouzeni nezbytnosti] 4

Prdvo RE stanovi povinnost, aby spravci a zpracovatelé provadéli technickd a orga-
niza¢ni opatieni k zohlednéni dlisledk( prava na ochranu Udajl a proved|i technicka
a organizacni opatfeni, ktera zohledni disledky prava na ochranu osobnich udajd ve
vsech fazich zpracovani idajh.*°

485 Viz pracovni skupina zfizena podle ¢lanku 29 (2017), Pokyny pro posouzeni vlivu na ochranu Udaji
a stanoveni, zda ,je pravdépodobné, Ze zpracovani Udaju bude mit za nasledek vysoké riziko” pro ucely
narizeni 2016/679, WP 248 rev.01, 4. fijna 2017. Viz také ENISA (2015), Privacy and Data Protection
by Design-from policy to engineering [Zdmeérna a standardni ochrana Udaju - od politiky k realizaci],
12.ledna 2015.

486 Modernizovana Umluva ¢. 108, ¢l. 10 odst. 2 a 3, Vysvétlujici zprava k Modernizované umluvé ¢. 108,
bod 89.

487 Obecné nafizeni o ochrané osobnich udaju, ¢l. 25 odst. 2.

488 Evropsky inspektor ochrany Gdajt (EIOU), (2017), Necessity Toolkit [Soubor ndstrojii na posouzeni
nezbytnosti], Brusel, 11. dubna 2017.

489 Modernizovana Umluva ¢. 108, ¢l. 10 odst. 3, Vysvétlujici zprava k Modernizované Umluveé ¢. 108, bod
89.
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V roce 2016 agentura ENISA zvefejnila zpravu o dostupnych nastrojich a sluzbach
v oblasti ochrany soukromi.**® Kromé jinych aspekt( toto posouzeni stanovi rejst-
fik kritérii @ parametr(, které jsou ukazateli dobrych a Spatnych postupd v oblasti
ochrany soukromi. Zatimco néktera kritéria se tykaji pfimo ustanoveni GDPR - napfi-
klad pouzivani pseudonymizace a schvalenych mechanismi vyddavani osvédceni
-, jinad stanovi inovativni iniciativy k zajisténi ochrany soukromi jiz od navrhu (by
design) a standardniho nastaveni ochrany soukromi (by default). Napfiklad kritérium
pouzitelnosti, ackoliv pfimo nesouvisi se soukromim, muze zvysit ochranu soukromi,
protoZze mudze umoznit Sirsi pfijeti nastroje nebo sluzby v oblasti ochrany soukromi.
Nastroje v oblasti ochrany soukromi, které se obtizné zavadéji do praxe, mize Siroka
vefejnost zavadeét skutecné jen ve velmi omezeni mife, a to i kdyZ nabizeji velmi
silné zaruky v oblasti ochrany soukromi. Dale ma klicovy vyznam kritérium vyzra-
losti a stability nastroje v oblasti ochrany soukromi - ¢imz se rozumi zpUsob, jimz
se nastroje v pribéhu doby vyviji a reaguji na stavajici nebo nové vyzvy souvisejici
s ochranou soukromi. Jiné technologie posilujici ochranu soukromi, napfiklad v sou-
vislosti se zabezpecenymi komunikacemi, obsahuji Sifrovani mezi koncovymi body
(komunikace, kdy jedinymi lidmi, ktefi mohou cCist zpravy, jsou ti, ktefi spolu komu-
nikuji), sifrovani klient-server (Sifrovani komunikac¢niho kanalu vytvofeného mezi
klientem a serverem), autentizace (ovérovani totoznosti stran komunikace) a ano-
nymni komunikace (zadna tieti strana nemuze identifikovat komunikujici strany).

490 ENISA, PETs controls matrix: A systematic approach for assessing online and mobile privacy tools
[Kontrolni matice pro technologie posilujici ochranu soukromi: systematicky pfistup k posuzovani on-line
a mobilnich nastroji na ochranu soukromi], 20 prosince 2016.


https://www.enisa.europa.eu/publications/pets-controls-matrix/pets-controls-matrix-a-systematic-approach-for-assessing-online-and-mobile-privacy-tools
https://www.enisa.europa.eu/publications/pets-controls-matrix/pets-controls-matrix-a-systematic-approach-for-assessing-online-and-mobile-privacy-tools
https://www.enisa.europa.eu/publications/pets-controls-matrix/pets-controls-matrix-a-systematic-approach-for-assessing-online-and-mobile-privacy-tools
https://www.enisa.europa.eu/publications/pets-controls-matrix/pets-controls-matrix-a-systematic-approach-for-assessing-online-and-mobile-privacy-tools

Nezavisly dozor

EU

Pojedndvana témata RE

Listing, ¢l. 8 odst. 3

Smlouva o fungovani EU, ¢l. 16 odst. 2
Obecné nafizeni o ochrané osobnich
udaju, ¢lanky 51-59

Rozsudek SDEU (velkého sendtu) z roku
2010, ¢-518/07, Evropskd komise v.
Spolkova republika Némecko

Rozsudek SDEU (velkého senatu) z roku
2012, ¢-614/10, Evropskd komise v.
Rakouska republika

Rozsudek SDEU (velkého senatu) z roku
2014, (-288/12, Evropskd komise v.
Madarsko

Rozsudek SDEU (velkého sendtu) z roku
2015, -362/14, Maximillian Schrems v.
Data Protection Commissioner

Obecné nafizeni o ochrané osobnich
Udaju, ¢lanky 60-67

Obecné nafizeni o ochrané osobnich
Udaju, ¢lanky 68-76

Dozorové Gfady Modernizovana
Uumluva ¢. 108,
¢lanek 15

Spoluprace mezi Modernizovana
dozorovymi urady Umluva ¢. 108,
¢lanky 16-21
Evropsky sbor pro
ochranu osobnich tdaju
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:12012P/TXT
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:12012E/TXT&from=CS
https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=cs
https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=cs
http://curia.europa.eu/juris/document/document.jsf?text=&docid=79752&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=604128
http://curia.europa.eu/juris/document/document.jsf?text=&docid=79752&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=604128
http://curia.europa.eu/juris/document/document.jsf?text=&docid=128563&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=604242
http://curia.europa.eu/juris/document/document.jsf?text=&docid=128563&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=604242
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150641&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=604422
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150641&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=604422
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=605014
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=605014
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Nezdvisly dozor je nezbytnou slozkou evropského prava v oblasti ochrany daju a je
zakotven v ¢l. 8 odst. 3 Listiny.

Aby byla zajisténa Gcinna ochrana Udaje, museji byt podle vnitrostatniho prava zfizeny
nezavislé dozorové Gfady.

Dozorové Ufady musi jednat zcela nezdvisle a jejich nezdvislost musi byt zaru¢ena zfi-
zovacim pravnim pfedpisem a musi ji byt pfizpsobena zvlastni organizacni struktura
dozorového Ufadu.

Dozorové Giady maji zvIdstni pravomoci a povinnosti. Patii k nim mimo jiné:

«  sledovat a prosazovat ochranu Gdajd na vnitrostatni Grovni,

poskytovat poradenstvi subjektim Gdaji a spravcim, ale také verejné sprave
3 vefejnosti obecng,

«vyslechnout stiZznosti a pomoci subjektlim daja v pripadech tdajného poruseni
prav v oblasti ochrany udajl,

- vykondvat dozor nad spravci a zpracovateli.

Dozorové Giady také maji pravomoc zasahovat, je-li to nutné, prostiednictvim:

- varovani, napomenuti, nebo dokonce udéleni pokut spravcim a zpracovatelim,
nafizeni, aby byly udaje opraveny, zablokovany nebo vymazany,

-+ uloZeni zdkazu zpracovani nebo spravni pokuty,
postoupeni véci soudu.

JelikoZ zpracovani osobnich Gdaju ¢asto zahrnuje spravce, zpracovatele a subjekty
Udaj nachazejici se v rdznych statech, jsou dozorové rady povinny spolupracovat
mezi sebou navzdjem v piipadé preshranicnich otdzek za Uc¢elem Gcinné ochrany jed-
notlivcd v Evropé.

V EU obecné nafizeni o ochrané osobnich udaji stanovi mechanismus jediného kon-
taktniho mista pro pfipady preshrani¢niho zpracovavani. Nékteré spole¢nosti prova-
déji ¢cinnosti preshrani¢niho zpracovani kvili zpracovavani osobnich Udaji v souvislosti
s ¢cinnostmi provozoven ve vice nez jednom ¢lenském staté nebo v souvislosti s jedi-
nou provozovnou v Unii, kterd viak vyznamné ovliviiuje subjekty (daju ve vice nez
jednom ¢lenském staté. V rdmci tohoto mechanismu museji tyto spole¢nosti jednat
pouze s jednim vnitrostatnim dozorovym Grfadem v oblasti ochrany udaju.



Nezavisly dozor

Mechanismus spoluprace a jednotnosti umozni koordinovany pfistup mezi vdemi dozo-
rovymi Ufady zapojenymi do dané véci. Vedouci dozorovy Gfad - hlavni nebo jediné
provozovny - bude konzultovat s ostatnimi dot¢enymi dozorovymi trady a predkladat
jim navrh rozhodnuti.

Podobné jako v pfipadé soucasné pracovni skupiny zfizené podle ¢lanku 29 bude
dozorovy Ufad kazdého ¢lenského statu a evropsky inspektor ochrany tdaja (EIOU)
soucasti Evropského sboru pro ochranu osobnich Gdaja.

K Ukolm Evropského sboru pro ochranu osobnich daju patii napfiklad monitorovani
fadného uplatiovani nafizeni, poskytovani poradenstvi Komisi v relevantnich zaleZi-
tostech a vydavani stanovisek, pokynu ¢i osvédcenych postupl na rizna témata.

Hlavni rozdil je, Ze Evropsky sbor pro ochranu osobnich Gdajd nebude jen vydavat
stanoviska, jak stanovi smérnice 95/46/ES. Bude také vydavat zavazna rozhodnuti
tykajici se véci, kdy néktery dozorovy Ufad vznesl relevantni a odGvodnénou namitku
v piipadech jediného kontaktniho mista, kdy existuji protichGdné nazory na to, ktery
dozorovy Ufad je vedouci, a v neposledni fadé kdy prislusny dozorovy Ufad nepozada
o stanovisko Evropsky sbor pro ochranu osobnich dajd nebo se timto stanoviskem
nefidi. Cilem je zajistit soudrzné uplatiiovani nafizeni ve vsech clenskych statech.

Nezavisly dozor je nezbytnou slozkou evropského prava v oblasti ochrany udaja.
Pravo EU i RE nahliZeji na existenci nezavislych dozorovych Gradu jako na nedilnou
soucast uc¢inné ochrany prav a svobod jednotlivcl, pokud jde o zpracovani jejich
osobnich Udaju. Jelikoz je nyni zpracovani Gdaji vSudypfitomné a pro jednotlivce je
existence nezavislych dozorovych Ufad( povazuje za jeden z nejzasadnéjsich prvkd
prava na ochranu osobnich tdajt, které je zakotveno v primarnim pravu EU. Clanek 8
odst. 3 Listiny zakladnich prav EU a ¢l. 16 odst. 2 SFEU uzndvaji, Ze ochrana osobnich
(daju je zakladnim pravem, a stvrzuji, Ze soulad s pravidly v oblasti ochrany Gdaju
musi podléhat kontrole ze strany nezavislého organu.

Vyznam nezavislého dozoru pro pravo v oblasti ochrany udaja byl uznan
i v judikature.

Pfiklad: Ve véci Schrems*' mél SDEU obavy ohledné toho, zda pfedlozeni
osobnich Gdaji Spojenym statdm americkym (USA) podle prvni dohody mezi
EU a USA o ,bezpecném pfistavu” bylo v souladu s pravem EU v oblasti
ochrany 0dajd s ohledem na odhaleni Edwarda Snowdena o tom, Ze agen-
tura USA National Security Agency provadi hromadné sledovani. Pfedavani

491 Rozsudek SDEU (velkého sendtu) ze dne 6. fijna 2015, C-362/14, Maximillian Schrems v. Data Protection
Commissioner.

191


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362

Prirucka evropského prava v oblasti ochrany osobnich Udaja

osobnich Udaji do USA bylo zaloZeno na rozhodnuti Evropské komise pfijatém
v roce 2000, které umoznovalo predavani osobnich Gdajl z EU organizacim
v USA, které disponuji vlastnim osvéd¢enim v rdmci rezimu ,bezpecného
pfistavu”, na zakladé toho, Ze rezim zajistuje odpovidajici Uroven ochrany
osobnich Gdajd. Zadatel pozadal o vyetteni stiznosti ohledné zakonnosti pre-
davani udajl poté, co Snowden ucinil sva odhaleni. Irsky dozorovy Gfad vsak
stiznost zamitl z toho dGvodu, Ze existence rozhodnuti Komise o odpovidajici
ochrané v rdmci rezimu USA pro ochranu Udajl, kterd se odrazi v zdsadach
,bezpecného pristavu” (,rozhodnuti o bezpe¢ném pristavu”), brani dalsimu
vySetiovani stiznosti.

SDEU vsak rozhodl, Ze existence rozhodnuti Komise umoznujiciho predavani
Udajl do tietich zemi, jeZ zaru€uji odpovidajici Groven ochrany, nepopira ani
neomezuje pravomoci vnitrostatnich dozorovych Gfadd. SDEU konstatoval, Ze
pravomoci téchto Gradl sledovat a zajistovat dodrzovani pravidel EU v oblasti
ochrany Udaja vyplyvaji z primarniho prava EU, zejména ¢l. 8 odst. 3 Listiny
a ¢l. 16 odst. 2 SFEU. ,Zfizeni nezdavislych orgdnl dozoru v ¢lenskych statech
tedy pfedstavuje [...] zasadni prvek ochrany osob v souvislosti se zpracova-
nim osobnich Gdaj(.*#°2

SDEU proto rozhodl, Ze i kdyZ se pfedavani osobnich udaja fidilo rozhodnutim
Komise o odpovidajici ochrané, pokud je vnitrostatnimu dozorovému Gfadu
pfedloZena stiznost, musi ji tento Gfad nalezité prezkoumat. Dozorovy Gfad
mUzZe stiznost zamitnout, pokud shledd, Ze je neoddvodnénad. V takovém
pfipadé SDEU zduraznil, Ze prdvo na ucinnou pravni ochranu vyzaduje, aby
jednotlivci méli moZnost napadnout toto rozhodnuti u vnitrostatnich soudq,
které mohou véc postoupit SDEU formou zadosti o rozhodnuti o pfedbézné
otdzce tykajici se platnosti rozhodnuti Komise. Pokud dozorovy Gfad povazuje
stiznost za odGvodnénou, musi byt schopen zahajit pravni fizeni a pfedloZit
véc vnitrostatnim souddm. Vnitrostatni soudy mohou véc postoupit SDEU,
protoZe je to jediny subjekt, ktery ma pravomoc rozhodnout o platnosti roz-
hodnuti Komise o odpovidajici ochrané.*:

492 Rozsudek SDEU (velkého sendtu) ze dne 6. fijna 2015, C-362/14, Maximillian Schrems v. Data Protection
Commissioner, bod 41.

493 Tamtéz, body 53-66.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
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SDEU nasledné prezkoumal platnost rozhodnuti o ,bezpe¢ném pfistavu”, aby
zjistil, zda systém prfedavani byl v souladu s pravidly EU v oblasti ochrany
Udaja. Zjistil, Ze ¢lanek 3 rozhodnuti o ,bezpe¢ném pfistavu” omezoval pra-
vomoci vnitrostatnich dozorovych trad (udélené podle smérnice o ochrané
Gdajl) prijmout opatieni k zabranéni pfedavani Gidaja v pfipadé neodpovida-
jici rovné ochrany osobnich Gdajad v USA. Vzhledem k vyznamu nezdvislych
dozorovych Ufadu pfi zajistovani dodrzovani souladu s pravnimi predpisy
SDEU rozhodl, Ze podle smérnice o ochrané Udajl a ve spojeni s ustanovenimi
Listiny neméla Komise pravomoc omezit v tomto smyslu pravomoci nezdvis-
lych dozorovych Gradd. Omezeni pravomoci dozorovych ufada bylo jednim
z divodu, pro¢ SDEU vyhlasil rozhodnuti o ,bezpecném pfistavu” za neplatné.

Evropské pravo tudiz stanovi nezavisly dozor jako dllezity mechanismus k zajisténi
G¢inné ochrany Gdajd. Nezavislé dozorové Urady jsou prvnim kontaktnim mistem
pro subjekty Udajd ve vécech tykajicich se naruseni soukromi.*** Podle prava EU i RE
je zfizeni dozorovych Gfadd povinné. Oba pravni ramce popisuji Ukoly a pravomoci
téchto organt podobné jako GDPR. V zdsadé by dozorové trady proto mély fungo-
vat stejné podle prava EU i prava RE.#%>

5.1. Nezdvislost

Pravo EU a pravo RE ukladaji kazdému dozorovému Gfadu povinnost jednat pfi
pInéni svych Ukoll a pfi vykonu svych pravomoci naprosto nezavisle.*¢ Nezavislost
dozorového Ufadu a jeho ¢lend, jakoz i zaméstnanct na primych a nepfimych vnégj-
Sich vlivech je zasadni pro zaruceni pIné objektivity pfi rozhodovani o zaleZitostech
tykajicich se ochrany Gdajl. Nejenze musi pravo, z néhoz vychazi zfizeni dozorového
organu, obsahovat ustanoveni vyslovné zarucujici nezavislost, také musi nezavislost
vykazovat organizacni struktura Ufadu. V roce 2010 SDEU - vbec poprvé - zkou-
mal miru, v niZ jsou dozorové Gfady v oblasti ochrany Udaji povinny byt nezavisly-
mi.**” Pfiklady, na néz se zde upozornuje, ilustruji, jak SDEU definuje pojem ,UpInd
nezavislost”.

494 Obecné nafizeni o ochrané osobnich Udaj, ¢l. 13 odst. 2 pism. d).
495 Tamtéz, ¢lanek 51; Modernizovana umluva ¢. 108, ¢lanek 15.
496 Obecné nafizeni o ochrané osobnich udaj, ¢l. 52 odst. 1; Modernizovana umluva ¢. 108, ¢l. 15 odst. 5.

497 FRA (2010), Fundamental rights: challenges and achievements in 2010 [Z3kladni prava: vyzvy
a Uspéchy v roce 2010], Vyro¢ni zprava za rok 2010, s. 59; FRA (2010), Data protection in the
European Union: the role of National Data Protection Authorities [Ochrana Udaju v Evropské unii: Gloha
vnitrostatnich Uradd na ochranu osobnich ddaju], kvéten 2010.
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Ptiklad: Ve véci Evropska komise v. Spolkova republika Néemecko**® pozadala
Evropska komise SDEU, aby urcil, Ze Némecko nespravné provedlo poZada-
vek ,UpIné nezavislosti” orgdnl povérenych zajistit ochranu Udaju, a tudiz
nesplnilo své povinnosti vyplyvajici z ¢l. 28 odst. 1 smérnice o ochrané udaja.
Komise se domnivala, Ze skute¢nost, Ze Némecko zahgjilo statni monitoro-
vani dozorovych Gfadu sledujicich zpracovani osobnich Gdaja v jednotlivych
spolkovych zemich (Ldnder) s cilem zajistit soulad s prdvem v oblasti ochrany
Udajl, byla v rozporu s pozadavkem nezavislosti.

SDEU zduraznil, Ze slova ,zcela nezdvisle” je tfeba vykladdat na zakladé
samotného znéni tohoto ustanoveni a na zakladé cild a uspoifddani prava
EU v oblasti ochrany Udaji.4° SDEU zd(raznil, Ze dozorové Gfady jsou ,strazci”
prav souvisejicich se zpracovanim osobnich 0daju. Jejich zfizeni ve ¢lenskych
statech se tudiz pokladdd za ,zasadni prvek ochrany osob v souvislosti se
zpracovanim osobnich 1daji”.>° SDEU dospél k zaveéru, Ze ,pfi plnéni svych
Ukoll musi orgdny dozoru jednat objektivné a nestranné. Za timto icelem
musi byt chranény pred jakymkoli vnéjsim vlivem, véetné prfimého ¢i nepfi-
mého vlivu statu.”>*

SDEU rovnéz rozhodl, Ze vyznam spojeni ,Uplna nezavislost” by mél byt
vykladan s ohledem na nezavislost EIOU, jak je vymezena v nafizeni
0 ochrané Udajd orgdny EU. V tomto nafizeni pojem nezdvislosti vyZaduje,
aby EIOU od nikoho nevyzadoval ani nepfijimal pokyny.

SDEU obdobné rozhodl, Ze dozorové Gfady v Némecku - kvili dohledu organd
vefejné moci - nebyly zcela nezavislé ve smyslu prava EU v oblasti ochrany
Udajl.

Pfiklad: Ve véci Evropskad komise v. Rakouskd republika®®> SDEU zdGraznil
podobné problémy s nezavislosti nékterych ¢len a zaméstnanc( rakous-
kého orgdnu povéreného ochranou dajl (komise pro ochranu osobnich
Udajt, DSK). SDEU dospél k zaveéru, ze skute¢nost, ze spolkové kancléfstvi

498 Rozsudek SDEU (velkého sendtu) ze dne 9. bfezna 2010, C-518/07, Evropska komise v. Spolkova
republika Némecko, bod 27.

499 Tamtéz, body 17 a 29.
500 Tamtéz, bod 23.
501 Tamtéz, bod 25.

502 Rozsudek SDEU (velkého senatu) ze dne 16. fijna 2012, -614/10, Evropska komise v. Rakouskd
republika, body 59 a 63.
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poskytovalo dozorovému ufadu pracovniky, ohrozovala pozadavek nezavis-
losti stanoveny v pravu EU v oblasti ochrany (daji. SDEU rovnéz konstatoval,
7e pozadavek vidy informovat kancléfstvi o své ¢innosti popiral Gplnou
nezavislost dozorového Gfadu.

Priklad: Ve véci Evropska komise v. Madarsko®® byly zakazany podobné
vnitrostatni praktiky ovliviujici nezavislost pracovnikd. SDEU poukazal na
to, Ze ,pozadavek [...], podle néhoz je tfeba zarucit, Ze kazdy organ kont-
roly plni Ukoly, kterymi je povéren, zcela nezavisle, s sebou nese povinnost
dotteného ¢lenského statu respektovat délku mandatu takového organu, jak
byla plivodné stanovena”. SDEU rovnéz rozhodl, ze ,Madarsko tim, Ze pied-
¢asné ukoncilo mandat organu dozoru na ochranu osobnich Gdaja, nesplnilo
povinnosti, které pro néj vyplyvaji ze smérnice 95/46/ES [...].”

Pojem a kritéria ,upIné nezavislosti” jsou nyni vyslovné stanoveny v GDPR, které
do sebe zaclefiuje zadsady stanovené v popsanych rozsudcich SDEU. Podle nafizeni
zahrnuje Uplnd nezavislost pfi pInéni jejich kol a vykonu jejich pravomoci tyto
aspekty:>04

¢lenové kazdého dozorového Ufadu musi byt i nadale nezavisli na vnéjsim vlivu -
pfimém ¢i nepfimém - a od nikoho nesméji vyzadovat ani prijimat pokyny,

¢lenové kazdého dozorového Ufadu se museji zdrzet jakéhokoli jednani nesluci-
telného s jejich povinnostmi, aby zabranili stfetu zajmd,

¢lenské staty museji vybavit kazdy dozorovy Gfad lidskymi, technickymi
a finan¢nimi zdroji a infrastrukturou pro Gc¢inné plnéni jeho tkold,

Clenské staty zajisti, aby kazdy dozorovy Ufad vybiral své vlastni zaméstnance,
financni kontrola, které kazdy dozorovy Ufad podléhd podle vnitrostatniho prava,

nesmi ovlivnit jeho nezdvislost. Dozorové Gfady musi mit samostatny a vefejny
ro¢ni rozpocet, ktery jim umozni nalezité fungovani.

503 Rozsudek SDEU (velkého senatu) ze dne 8. dubna 2014, (-288/12, Evropska komise v. Madarsko,
body 50 3 67.

504 Obecné nafizeni o ochrané osobnich Gdaju, ¢lanek 69.
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Nezdvislost dozorovych Gfadl se povazuje za zdsadni pozadavek i podle prava
RE. Modernizovana umluva ¢. 108 uklada dozorovym Grfaddm povinnost jednat
,Pfi plnéni svych povinnosti a vykonu pravomoci [...] zcela nezavisle a nestranné”
a nevyhleddvat ani nepfijimat pokyny.>% Tim Umluva uzndva, Ze tyto Urady nemo-
hou G¢inné zarucit prava a svobody jednotlivcd tykajici se zpracovani daju, pokud
nevykondvaji své funkce zcela nezavisle. Vysvétlujici zprava k Modernizované
Uumluvé €. 108 stanovi fadu prvka, které prispivaji k zabezpeceni této nezavislosti.
K témto prvkdm patfi moznost, aby dozorové urady najimaly vlastni zaméstnance
a pfijimaly rozhodnuti, aniz by byly vystaveny vnéjsimu vlivu, jakoz i faktory tykajici
se doby trvani vykonu jejich funkci a podminek, za nichz mohou vykon téchto funkci
ukongit.>0

5.2. Pfislusnost a pravomoci

Podle prava EU stanovi GDPR prislusnost a organizac¢ni strukturu dozorovych tGradi
a pozaduje, aby byly pfislusnymi organy a mély pravomoci plnit Ukoly stanovené
timto nafizenim.

Dozorovy Urad je hlavnim subjektem ve vnitrostatnim pravu, ktery zajistuje soulad
s pravem EU v oblasti ochrany 0dajd. Dozorové ufady maji komplexni soubor tkold
a pravomoci nad ramec monitorovani. K nim patfi i proaktivni a preventivni ¢cinnosti
v oblasti dohledu. K pInéni téchto UkolG musi mit dozorové Gfady vhodné vyset-
fovaci, ndpravné a poradni pravomoci, které jsou vyjmenovany v ¢lancich 57-58
GDPR, napf.:>%

poskytovat poradenstvi spravcdm a subjektiim Udaji ve vSech zaleZitostech
tykajicich se ochrany udaj,

povolovat standardni smluvni dolozky, zdvazna podnikova pravidla nebo spravni
ujednani,

vySetiovat operace zpracovani a nalezité zasahnout,

505 Modernizovand umluva ¢. 108, ¢l. 15 odst. 5.
506 Vysvétlujici zprava k Modernizované Gmluvé ¢. 108.

507 Obecné nafizeni o ochrané osobnich Gdajd, ¢lanky 57-58. Viz té7 Umluvu ¢. 108, Dodatkovy protokol,
clanek 1.



Nezavisly dozor

ulozit povinnost predkladat veskeré informace relevantni pro dozor nad ¢in-
nostmi spravce,

vydavat varovani nebo udélovat napomenuti spravciim a nafizovat zaslani ozna-
meni pfipadd poruseni zabezpeceni osobnich (daji subjekttim Udajg,

nafizovat opravu, blokovani, vymaz nebo zniceni Udajd,

uloZit docasny nebo trvaly zdkaz zpracovani nebo uloZit spravni pokuty,

postoupit véc soudu.
K vykonu svych funkci musi mit dozorovy Ufad pfistup ke vdem osobnim Gdajim
ainformacim nezbytnym pro dané Setieni, jakoz i pfistup do veskerych prostor, kde
spravce uchovava relevantni informace. Podle SDEU musi byt pravomoci dozorového

Ufadu vykladany Siroce, aby se zajistila plna ucinnost ochrany daji pro subjekty
Gdaja v EU.

Priklad: Ve véci Schrems mél SDEU obavy ohledné toho, zda pfeddvani osob-
nich dajd do USA podle prvni dohody mezi EU a USA o ,bezpe¢ném pfistavu”
bylo v souladu s pravem EU v oblasti ochrany Udajl s ohledem na skute¢nosti
odhalené Edwardem Snowdenem. Oddvodnéni SDEU znélo, Ze vnitrostatni
dozorové Urady - vystupujici ve své Uloze nezavislych subjektld monitoro-
vani zpracovani Udajl spravci - mohou zabranit pfedavani osobnich udajd
do tfeti zemé navzdory existenci rozhodnuti o odpovidajici ochrané, pokud
existuji rozumné dikazy, Ze v dané tfeti zemi jiz neni zaru¢ena odpovidajici
ochrana.>®

Kazdy dozorovy Urad je pfislusny k vykonu vysSetiovacich pravomoci a pravomoci
zasahovat na svém Uzemi. Avsak ¢innosti spravcl a zpracovatell jsou ¢asto pre-
shrani¢ni povahy a zpracovani Udajd ovliviiuje subjekty Udajd nachazejici se ve vice
Clenskych statech, a proto vyvstava otazka po rozdéleni pfislusnosti mezi jednotlivé
dozorové Grady. SDEU mél piileZitost tuto otdzku prezkoumat ve véci Weltimmo.

508 Rozsudek SDEU (velkého senatu) ze dne 6. fijna 2015, C-362/14, Maximillian Schrems v. Data Protection
Commissioner, body 26-36 a 40-41.
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Priklad: Ve véci Weltimmo®® se SDEU zabyval pfislusnosti vnitrostatnich
dozorovych Gfadd, pokud jde o vyfizovani zaleZitosti tykajicich se organizaci,
které nebyly usazeny v jejich jurisdikci. Weltimmo je spole¢nost se sidlem na
Slovensku provozujici webové stranky pro inzerci madarskych nemovitosti.
Inzerenti podali stiznost k madarskému organu dozoru na poruseni madar-
ského zakona o ochrané Udajl a organ ulozil spolecnosti pokutu. Spole¢nost
uloZeni pokuty napadla u vnitrostatnich soudd a véc byla postoupena SDEU,
aby rozhodl, zda smérnice EU o ochrané osobnich Gdaji umoziovala dozo-
rovym Ufaddm jednoho ¢lenského statu uplatiiovat své vnitrostatni pravni
pfedpisy na ochranu Udajd spole¢nosti se sidlem v jiném ¢lenském state.

SDEU vylozil ¢l. 4 odst. 1 pism. a) smérnice o ochrané (dajd tak, Ze umoz-
nuje uplatnéni pravnich pfedpist v oblasti ochrany Udaja ¢lenského statu,
ktery neni ¢lenskym statem, v némz je usazen spravce, ,za pfedpokladu, Ze
tento sprdvce vykonava prostirednictvim stalého zafizeni na Gzemi tohoto
¢lenského statu efektivni a skute¢nou ¢innost, byt i minimalni, v rdémci niz je
provadéno toto zpracovani”. SDEU konstatoval, ze na zakladé informaci, které
mu byly predlozeny, spole¢nost Weltimmo provozovala v Madarsku efektivni
a skutec¢nou ¢innost, protoze spole¢nost méla v Madarsku zdstupce zapsa-
ného ve slovenském obchodnim rejstiiku s madarskou adresou, dale méla
madarsky bankovni icet a postovni schranku a také vykonavala v Madarsku
¢innosti napsané v madarstiné. Tyto informace svédcily o existenci provo-
zovny a vedly by k tomu, Ze ¢innost spole¢nosti Weltimmo se fidi madarskym
pravem na ochranu Udajl a je v jurisdikci madarského dozorového tGradu.
SDEU vsak ponechal na vnitrostatnim soudu, aby informace ovéfil a rozhodl,
zda skute¢né méla spole¢nost Weltimmo provozovnu v Madarsku.

Pokud postupujici soud shledal, Ze spole¢nost Weltimmo ma provozovnu
v Madarsku, bude mit madarsky dozorovy Gfad pravomoc ulozit pokutu.
Avsak pokud by vnitrostatni soud rozhodl opacné, tj. Ze spole¢nost Wel-
timmo nema provozovnu v Madarsku, bylo by potom rozhodnym pravem
pravo ¢lenského statu (¢lenskych statl), kde ma spole¢nost sidlo. V tomto
pfipadé, protoze pravomoci dozorovych Gfadd musi byt vykonavany v sou-
ladu s Gzemni suverenitou jinych ¢lenskych statd, by madarsky organ nemohl

ukladat sankce. JelikoZ vSak smérnice o ochrané udaji obsahovala povinnost

509 Rozsudek SDEU ze dne 1. fijna 2015, C-230/14, Weltimmo s.r. o. v. Nemzeti Adatvédelmi és
Informdciészabadsdg Hatésag.
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spoluprace dozorovych urad, mohl madarsky organ pozadat svij slovensky
protéjsek, aby zdlezitost prfezkoumal, urcil, zda bylo poruseno slovenské
pravo, a uloZil sankce stanovené podle slovenské legislativy.

Po prijeti GDPR jsou nyni zavedena podrobnd pravidla tykajici se pfislusnosti dozo-
rovych Gfadd v preshrani¢nich vécech. Nafizenim se zfizuje ,mechanismus jediného
kontaktniho mista” a nafizeni obsahuje ustanoveni ukladajici povinnost spoluprace
mezi jednotlivymi dozorovymi Gfady. Pro G¢innou spolupraci v pfeshrani¢nich
vécech uklada GDPR povinnost urcit vedouci dozorovy Gfad, kterym bude dozorovy
Gfad hlavni nebo jediné provozovny spravce ¢i zpracovatele.>™ Vedouci dozorovy
Ufad je povéren preshrani¢nimi vécmi, je jedinym Ufadem vstupujicim do styku se
spravcem (i zpracovatelem a koordinuje spoluprace s jinymi dozorovymi Ufady ve
snaze dosahnout konsenzu. Spoluprace zahrnuje vymeénu informaci, vzajemnou
pomoc s monitorovanim a vedenim Setfeni a prijimani zavaznych rozhodnuti.>"

Podle prava RE jsou pfislusnost a pravomoci dozorovych Uradl stanoveny v ¢lanku
15 Modernizované umluvy ¢. 108. Tyto pravomoci odpovidaji pravomocim dozoro-
vych Ufadl podle prava EU, v¢etné pravomoci provadét vysetiovani a zasahy, pra-
vomoci vyddvat rozhodnuti a ukladdat spravni sankce za poruseni ustanoveni Umluvy
a pravomoci zahdjit pravni fizeni. Nezavislé dozorové Urady maji také pravomoc
vyfizovat Zadosti a stiznosti predlozené subjekty Udajl, zvySovat povédomi verej-
nosti o pravu v oblasti ochrany Udaj a poskytovat poradenstvi vnitrostatnim rozho-
dujicim subjektim ohledné veskerych legislativnich nebo spravnich opatfeni, ktera
vyZaduji zpracovani osobnich Udaja.

5.3. Spoluprace

GDPR stanovi obecny rdmec spoluprace mezi dozorovymi Urady a konkrétnéjsi pra-
vidla spoluprace dozorovych Gfadl pfi pfeshrani¢nich ¢innostech zpracovani osob-
nich udaja.

Podle GDPR si museji dozorové Ufady poskytovat vzajemnou pomoc a sdilet rele-
vantni informace za Ucelem soudrzného provadéni a uplatiiovani nafizeni.>'? Sou-
¢asti této povinnosti je i to, Ze dozadany dozorovy Gfad musi provadét konzultace,

510 Obecné nafizeni o ochrané osobnich Udajd, ¢l. 56 odst. 1.
511 Tamtéz, ¢lanek 60.
512 Tamtéz, ¢l. 61 odst. 1az 3 a ¢l. 62 odst. 1.
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inspekce a Setfeni. Dozorové Urady mohou provadét spole¢né postupy, véetné spo-
le¢nych Setieni a spole¢nych donucovacich opatfeni, do nichz jsou zapojeni pracov-
nici vsech dozorovych Gfad(.>"

V EU sprdvci a zpracovatelé stale ¢astéji pdsobi na nadnarodni trovni. K tomu je
zapotiebi Uzka spoluprace mezi prislusnymi dozorovymi Gfady v ¢lenskych statech,
ktera zajisti, Ze zpracovani osobnich Udajt probiha v souladu s pozadavky GDPR.
Mechanismus ,jednotného kontaktniho mista”, stanoveny nafizenim, znameng, ze
pokud spravce nebo zpracovatel ma provozovny v nékolika ¢lenskych statech nebo
pokud ma3 jedinou provozovnu, ale operacemi zpracovani budou podstatné dotéeny
subjekty Udajl ve vice nez jednom ¢lenském staté, je vedoucim dozorovym Grfadem
pro pfeshrani¢ni ¢innosti spravce nebo zpracovatele dozorovy urad hlavni (nebo
jediné) provozovny. Vedouci dozorové trady maji pravomoc pfijmout donucovaci
opatfeni proti spravci nebo zpracovateli. Cilem mechanismu jednotného kontaktniho
mista je zlepSit harmonizaci a jednotné uplatfiovani prava EU v oblasti ochrany udaju
v riznych ¢lenskych statech. Prindsi vyhody také pro podniky, protoze se musi jed-
nat pouze s vedoucim dozorovym Gfadem, nikoliv s nékolika dozorovymi tfady. Tim
se zvysuje pravni jistota pro podniky a v praxi by to mélo znamenat, Ze rozhodnuti
se prijimaji rychleji a ze podniky neceli riznym dozorovym tfadim, které jim ukla-
daji rozporné povinnosti.

K uréeni vedouciho dozorového orgdnu je tieba urcit umisténi hlavni provozovny
daného podniku v EU. Pojem ,hlavni provozovna” je definovan v GDPR. Dale pak
pracovni skupina zfizena podle ¢lanku 29 vydala pokyny k uréeni vedouciho dozo-
rového Ufadu daného spravce nebo zpracovatele, jejichZ soucasti jsou kritéria pro
uréeni hlavni provozovny. '

Ma-li byt zajisténa vysoka uroven ochrany Gdajd v celé EU, nemuze vedouci dozo-
rovy Urad jednat osamocené. Musi spolupracovat s ostatnimi dotéenymi dozorovymi
Gfady s cilem pfijimat rozhodnuti o zpracovani osobnich Gdajd ze strany spravct
a zpracovatell ve snaze dosdhnout konsenzu a zajistit soudrznost. Spoluprace mezi
piislusnymi dozorovymi Gfady zahrnuje vyménu informace, vzdjemnou pomoc, pro-
vadéni spolecnych Setfeni a ¢innosti sledovani.>™ Pfi poskytovani vzajemné pomoci
musi dozorové Ufady nalezité vyfizovat zadosti o informace predlozené jinymi

513 Tamtéz, ¢l. 62 odst. 1.

514 Pracovni skupina zfizend podle ¢lanku 29 (2016), Pokyny pro urceni vedouciho dozorového uradu
spravce nebo zpracovatele, WP 244, Brusel, 13. prosince 2016, revidovano dne 5. dubna 2017.

515 Obecné nafizeni o ochrané osobnich Udajg, ¢l. 60 odst. 1-3.


http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp244_en_40857.pdf
http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp244_en_40857.pdf

Nezavisly dozor

dozorovymi Ufady a provadét dozorova opatreni, jako je napfiklad pfedchozi povo-
leni a konzultace se spravcem Gdajl o jeho ¢innostech zpracovani, inspekcich nebo
Setienich. Vzdjemna pomoc dozorovym Gfadim v jinych ¢lenskych statech musi byt
poskytovana na pozadani neprodlené a nejpozdéji do jednoho mésice od obdrzeni
73dosti.>®

Pokud ma spravce provozovny ve vice ¢lenskych statech, mohou dozorové trady
provadét spolecné postupy, vcetné spolecnych Setfeni a spolecnych donucovacich
opatfeni, do nichz jsou zapojeni pracovnici dozorovych Gfadl z jinych ¢lenskych
stath.>"”

Spoluprace mezi jednotlivymi dozorovymi Gfady je dileZitym pozadavkem i podle
prava RE. Modernizovana umluva ¢. 108 stanovi, Ze dozorové Gfady museji vza-
jemné spolupracovat v rozsahu nezbytném k plnéni jejich kol(.>"® Toho Ize dosah-
nout napfiklad tim, Ze si budou navzajem poskytovat relevantni a uzite¢né infor-
mace a koordinovat Setfeni a provadéni spole¢nych postupd.>”

5.4. Evropsky sbor pro ochranu osobnich
udaja

Vyznam nezavislych dozorovych Gfadl a hlavni pravomoci, které pozivaji podle

evropského prava v oblasti ochrany udaju, byly popsany v predchazejicich odstav-

cich této kapitoly. Evropsky sbor pro ochranu osobnich Gdajd (EDPB) je dalsim

vyznamnym subjektem pfi zajistovani, aby byla pravidla v oblasti ochrany udaja

uplatiiovana ucinné a soudrzné v celé EU.

Nafizenim GDPR se zfidil sbor EDPB jako organ EU s pravni subjektivitou.>?° Jedna
se 0 nastupce pracovni skupiny zfizené podle ¢lanku 29°2, kterd byla zfizena podle

516 Tamtéz, ¢l. 61 odst. 1a2.

517 Tamtéz, ¢l. 62 odst. 1.

518 Modernizovana Gmluva ¢. 108, ¢lanek 16 a 17.

519 Tamtéz, ¢l. 17.

520 Obecné nafizeni o ochrané osobnich daju, ¢lanek 68.

521 Smérnice 95/46/ES stanovi, Ze pracovni skupina zfizend podle ¢lanku 29 ma poskytovat Komisi
poradenstvi o viech opatienich EU, kterd se tykaji prav jednotlivct v souvislosti se zpracovanim
osobnich 0daju a soukromim, prosazovat jednotné uplatiovani smérnice a poskytovat odborné
stanovisko Komisi k zaleZitostem tykajicim se ochrany Udajd. Pracovni skupina zfizend podle ¢lanku 29
se sklada ze zéstupct dozorovych organ(i élenskych stati EU a také z Komise a EIOU.
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smérnice o ochrané Udajl za tim Ucelem, aby poskytovala poradenstvi Komisi
ohledné veskerych opatieni EU, ktera se tykaji prav jednotlivcQ v souvislosti se zpra-
covanim osobnich Udajd a soukromim, prosazovala jednotné uplatiovani smérnice
a poskytovala odborné stanovisko Komisi k zalezitostem tykajicim se ochrany udaju.
Pracovni skupina zfizend podle ¢lanku 29 se sklada ze zastupcl dozorovych organd
¢lenskych stat EU spolu se zastupci Komise a EIOU.

Sbor EDPB tvofi obdobné jako pracovni skupinu pfedsedové dozorovych ufada kaz-
dého ¢lenského statu a EIOU nebo jejich zastupci.s22 EIOU ma stejna hlasovaci prava
s vyjimkou pfipadd souvisejicich s feSenim spor(, kdy muize hlasovat pouze o roz-
hodnutich tykajicich se zasad a pravidel platnych pro organy EU, které obsahové
odpovidaji zasaddm a pravidlim uvedenym v GDPR. Komise ma pravo Gcastnit se
¢innosti a schizek EDPS, ale nema hlasovaci prava.>? Sbor si z fad svych ¢lend voli
piedsedu (ktery je povéren zastupovanim skupiny) a dva mistopfedsedy na pétileté
funké¢ni obdobi prostou vétsinou hlast. Kromé toho ma EDPS k dispozici také sekre-
tariat, ktery zajistuje EIOU, aby mél sbor analytickou, administrativni a logistickou
podporu.>#

Ukoly EDPS jsou podrobné uvedeny v ¢lancich 64, 65 a 70 GDPR a patii k nim kom-
plexni povinnosti, které je mozné rozdélit na tfi hlavni ¢cinnosti:

Jednotnost: EDPB mUzZe vydavat pravné zdvazna rozhodnuti ve tfech pfipadech:
pokud néktery dozorovy Urad vznesl relevantni a odGvodnénou ndmitku v pfi-
padech jediného kontaktniho mista, pokud existuji protichGdné nazory na to,
ktery dozorovy Ufad je ,vedouci”, a v neposledni fadé pokud pfislusny dozorovy
Ufad nepozada o stanovisko EDPB nebo se timto stanoviskem nefidi.>?> Hlavni
povinnosti EDPB je zajistit, aby GDPR bylo dlsledné uplatfiovano v celé EU, a pIni
zasadni Ulohu v rdmci mechanismu jednotnosti, jak je popsano v oddile 5.5.

Konzultace: K UkolGm EDPB patfi poskytovani poradenstvi Komisi ohledné vsech
zdleZitosti, které souviseji s ochranou osobnich idaji v Unii, jako jsou zmény
GDPR, revize pravnich pfedpisG EU, které zahrnuji zpracovani Udaji a mohly by
byt v rozporu s pravidly EU v oblasti ochrany dajd, nebo vydani rozhodnuti
o odpovidajici ochrané ze strany Komise, kterd umoznuji predavani osobnich
(dajl do treti zemé nebo mezinarodni organizaci.

522 Obecné nafizeni o ochrané osobnich Gdajd, ¢l. 68 odst. 3.
523 Tamtéz, ¢l. 68 odst. 4 a 5.

524 Tamtéz, ¢lanek 73 a 75.

525 Tamtéz, clanek 65.



Nezavisly dozor

Pokyny: Sbor rovnéz vyddava pokyny, doporuceni a osvédcené postupy, aby
podporoval soudrzné uplathovani tohoto nafizeni, a prosazuje spolupraci
a vymenu znalosti mezi dozorovymi Gfady. Kromeé toho musi podporovat sdru-
Zeni spravcl nebo zpracovateld pfi vypracovavani kodexd chovani, jakoz i pfi
zavedeni peceti a znamek dokladajicich ochranu Gdaja.

Rozhodnuti EDPB je mozné napadnout u SDEU.

5.5. Mechanismus jednotnosti podle GDPR

GDPR zavadi mechanismus jednotnosti, ktery ma zajistit, aby se nafizeni uplathovalo
dusledné ve vsech ¢lenskych statech, pficemz prostfednictvim tohoto mechanismu
vzdjemné spolupracovaly dozorové Gfady mezi sebou a pfipadné s Komisi. Mecha-
nismus jednotnosti se uplatni ve dvou situacich. Prvni se tyka stanovisek EDPB v pfi-
padech, kdy prislusny dozorovy Gfad ma v imyslu pfijmout opatfeni, jako je seznam
operaci zpracovani, pro které je nutné posouzeni vlivu na ochranu osobnich dajg,
nebo pokud ma v umyslu rozhodnout o standardnich smluvnich dolozkach. Druhy se
tyka rozhodnuti EDPB, kterd jsou pro dozorové Ufady zavazna, v pfipadech tykajicich
se jednotného kontaktniho mista, a pokud dozorovy Ufad nepozada o stanovisko
EDPB nebo se jim nefidi.
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EU Pojedndvana RE
témata
Pravo byt informovan
Obecné nafizeni o ochrané osobnich Transparentnost  Modernizovana umluva
0daju, ¢lanek 12 informaci ¢.108, ¢lanek 8

Rozsudek SDEU z roku 2013, C-473/12,
Institut professionnel des agents
immobiliers (IPI) v. Geoffrey Englebert
Rozsudek SDEU z roku 2015, C-201/14,
Smaranda Bara a dal$i v. Casa
Nationald de Asigurdri de Sanatate

a dalsi

Obecné nafizeni o ochrané osobnich Obsah informaci  Modernizovand umluva

0daju, ¢l. 13 odst. 1a 2 a ¢l. 14 odst. 1 €.108, ¢l. 8 odst. 1

a2

Obecné nafizeni o ochrané osobnich Doba poskytovani Modernizovand umluva

0dajq, ¢l. 13 odst. 1a ¢l. 14 odst. 3 informaci €.108, ¢l. 9 odst. 1

pism. b).

Obecné nafizeni o ochrané osobnich Prostiedky Modernizovana umluva

0dajQ, ¢l.12 odst. 1,537 poskytovani €. 108, ¢l. 9 odst. 1
informaci pism. b).

Obecné nafizeni o ochrané osobnich Pravo podat Modernizovand Umluva

Udaju, ¢l. 13 odst. 2 pism. d) a ¢l. 14 stiznost €.108, ¢l. 9 odst. 1

odst. 2 pism. e), ¢lanky 77,78 a 79 pism. f)
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https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=cs
https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=cs
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201

Prirucka evropského prava v oblasti ochrany osobnich Udaja

206

EU

Pojednavana
témata

RE

Pravo na pristup k idajam
Obecné nafizeni o ochrané osobnich
0dajq, ¢l. 15 odst. 1

Rozsudek SDEU z roku 2009, C-553/07,
College van burgemeester en
wethouders van Rotterdam v. M. E. E.
Rijkeboer

Rozsudek SDEU z roku 2014, spojené
véci ¢-141/12 a ¢-372/12, YS v.
Minister voor Immigratie, Integratie
en Asiel a Minister voor Immigratie,
Integratie en Asiel v.M a S

Rozsudek SDEU (velkého sendtu)

z roku 2017, C-434/16, Peter Nowak v.
Data Protection Commissioner

Pravo na opravu

Obecné nafizeni o ochrané osobnich
Udaju, ¢lanek 16

Pravo na vymaz

Obecné nafizeni o ochrané osobnich
0dajq, ¢l. 17 odst. 1

Rozsudek SDEU (velkého senatu)

z roku 2014, ¢-131/12, Google Spain SL
a Google Inc. v. Agencia Espafiola de
Proteccion de Datos (AEPD) a Mario
Costeja Gonzdlez

Rozsudek SDEU z roku 2017, C-398/15,
Camera di Commercio, Industria,
Artigianato e Agricoltura di Lecce v.
Salvatore Manni

Pravo na pfistup
k vlastnim Gdajam

Oprava nepiesnych
osobnich tdaju

Vymaz osobnich
udaja

Pravo byt
zapomenut

Modernizovana tmluva
€.108, ¢l. 9 odst. 1

pism. b)

Rozsudek ESLP z roku
1987, Leander v. Svédsko,
¢. 9248/81

Modernizovana imluva
¢.108, ¢l. 9 odst. 1

pism. e)

Rozsudek ESLP z roku
2008, Cemalettin Canli v.
Turecko, ¢. 22427/04

Rozsudek ESLP z roku
2010, Ciubotaru v.
Moldavsko, ¢. 27138/04

Modernizovana tmluva
€.108, ¢l. 9 odst. 1

pism. e)

Rozsudek ESLP z roku
2006, Segerstedt-Wiberg
a dalsi v. Svédsko,

¢. 62332/00


http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=607281
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=607281
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=607281
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://hudoc.echr.coe.int/eng?i=001-57519
http://hudoc.echr.coe.int/eng?i=001-89623
http://hudoc.echr.coe.int/eng?i=001-89623
http://hudoc.echr.coe.int/eng?i=001-98445
http://hudoc.echr.coe.int/eng?i=001-98445
http://hudoc.echr.coe.int/eng?i=001-75591
http://hudoc.echr.coe.int/eng?i=001-75591
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398

EU

Prava subjektd Udajl a jejich vynucovani

Pojednavana
témata

RE

Pravo na omezeni zpracovani

Obecné nafizeni o ochrané osobnich
0dajq, ¢l. 18 odst. 1

Obecné nafizeni o ochrané osobnich
0dajq, ¢lanek 19
Pravo na pienositelnost udaja

Obecné nafizeni o ochrané osobnich
0daju, ¢lanek 20

Pravo vznést namitku

Obecné nafizeni o ochrané osobnich
Udaju, ¢l. 21 odst. 1

Pravo na omezeni
pouzivani osobnich
Gdaja
Oznamovaci
povinnost

Pravo na
prenositelnost
udaja

Pravo vznést
namitku vzhledem

Rozsudek SDEU z roku 2017, ¢-398/15, ke konkrétni situaci

Camera di Commercio, Industria,
Artigianato e Agricoltura di Lecce v.
Salvatore Manni

Obecné nafizeni o ochrané osobnich
Udaju, ¢l. 21 odst. 2

Obecné nafizeni o ochrané osobnich
0dajq, ¢l. 21 odst. 5

subjektu udajl

Pravo vznést
namitky ohledné
pouziti idajd pro

marketingové ucely

Pravo vznést

namitku
automatizovanymi
prostiedky

Doporuceni o profilovani,
¢lanek 5.3
Modernizovana tmluva
€. 108, ¢l. 9 odst. 1

pism. d)

Doporuceni k pfimému
marketingu, ¢lanek 4.1

Prava souvisejici s automatizovanym rozhodovanim a profilovanim

Obecné nafizeni o ochrané osobnich
0dajq, ¢lanek 22

Obecné nafizeni o ochrané osobnich
0daju, ¢lanek 21

Obecné nafizeni o ochrané osobnich
Udaju, ¢l. 13 odst. 2 pism. f)

Prava souvisejici
s automatizovanym
rozhodovanim
a profilovanim
Pravo vznést
namitku proti
automatizovanému
rozhodovani

Prava na
smysluplné
vysvétleni

Modernizovana tmluva
€.108, ¢l. 9 odst. 1
pism. a)

Modernizovana tmluva
¢.108, ¢l. 9 odst. 1
pism. )
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http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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EU Pojedndvana RE
témata

Pravni ochrana, odpovédnost, sankce a odskodnéni

Listina, ¢lanek 47 V piipadé poruseni EULP, ¢lanek 13 (pouze

Rozsudek SDEU (velkého senatu) vn'ltrosta'tniho_ pro ¢lenské staty RE)

z roku 2015, C-362/14, Maximillian pravavoblasti  \\odernizovana umluva

Schrems v. Data Protection ochrany Udaju ¢ 108, ¢l. 9 odst. 1

Commissioner pism. f), ¢lanky 12, 15,

Obecné nafizeni o ochrané osobnich 16-21

udaju, ¢lanky 77-84 Rozsudek ESLP z roku
2008, K.U. v. Finsko,
¢.2872/02
Rozsudek ESLP ze dne
2008, Biriuk v. Litva,
¢. 23373/03

Nafizeni o ochrané Udajt orgdny EU,  V pfipadé poruseni

¢lanky 34 a 49 prava EU ze strany

Rozsudek SDEU (velkého senatu) organd a instituci

z roku 2010, C-28/08 P, Evropskd EU

komise v. The Bavarian Lager Co. Ltd

U¢innost pravnich predpist obecné a prav subjektd Gdaji zvlast zavisi do znaéné
miry na existenci vhodnych mechanisma k jejich vynucovani. V digitalnim véku se
zpracovani dajl stava vsudypritomnym a pro jednotlivce je stdle sloZitéjsi je pocho-
pit. Ke zmirnéni nerovnovahy moci mezi subjekty dajd a spravci ziskali jednotlivci
urcitd prava na provadéni vétsi kontroly zpracovani svych osobnich informaci. Pravo
na pristup k vlastnim Udajim a pravo nechat Udaje opravit jsou zakotvena v ¢l. 8
odst. 2 Listiny zakladnich prdv EU, coZ je dokument, ktery pfedstavuje primarni
pravo EU a ma zasadni hodnotu v pravnim fadu EU. Sekundarni pravo EU - zejména
obecné nafizeni o ochrané osobnich Gdaji - stanovi soudrzny pravni ramec, ktery
posiluje postaveni subjektd Gdajd tim, Ze jim poskytuje prava tykajici se spravct
(dajh. Kromé prav na pistup a opravu uzndva GDPR fadu dalsich prav, jako je pravo
na vymaz (,,prdvo byt zapomenut”), pravo vznést namitku nebo omezit zpraco-
vani Udajl, a pradva souvisejici s automatizovanym rozhodovanim a profilovanim.
Podobné zaruky umoznujici subjektdm Udajd vykonavat ucinnou kontrolu nad svymi
Udaji jsou obsazeny také v Modernizované umluveé €. 108. V ¢lanku 9 se uvadi vycet
prav, ktera by jednotlivci méli byt schopni vykonavat, pokud jde o zpracovani jejich
osobnich Udaja. Smluvni strany musi zajistit, Ze tato prava jsou dostupnd kazdému
subjektu Udaja v jejich jurisdikci a Ze jsou doplnéna o Ucinné pravni a praktické pro-
stredky, které umoziuji subjektlim udaju jejich vykon.

Vedle poskytnuti prav jednotlivcim je stejné dalezité zfidit mechanismy, které sub-
jektdm 0dajd umozni napadnout poruseni jejich prav, zajistit odpovédnost spravcd


http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=605014
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=605014
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32001R0045
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a pozadovat od$kodnéni. Pravo na G¢innou pravni ochranu, jak je zaru¢uje EULP
a Listina, vyZaduje, aby byla soudni ochrana dostupna kazdé osobé.

s,

6.1. Prdva subjektd udajl

Hlavni body
Kazdy subjekt idaji ma kromé nékolika omezenych vyjimek pravo na informace
o veskerém zpracovani svych osobnich (dajd ze strany spravce Udaje.
Subjekty Udajt maji pravo:
ziskat pristup k vlastnim dajum a obdrzet ur¢ité informace o zpracovani,

dosdhnout opravy svych Udajl ze strany spravce zpracovavajiciho jejich Gdaje,
jsou-li tdaje nepresné,

primét spravce pripadné vymazat jejich Udaje, pokud spravce jejich Udaje zpraco-
vava protipravné,

docasné omezit zpracovani,

za urcitych okolnosti nechat udaje presunout k jinému spravci.
Kromé toho maji subjekty Udaju pravo vznést namitku proti zpracovavani:

na zakladé divodu souvisejicich s jejich konkrétni situaci,

tykajici se poutziti jejich udaju pro ucely ptimého marketingu.
Subjekty Gdajd maji prdvo nebyt predmétem rozhodnuti zaloZzenych vyhradné na
automatizovaném zpracovani, véetné profilovani, které maji pravni Gcinky nebo které
se subjektt vyznamné dotykaji. Subjekty dajl také maji pravo:

na lidsky zasah ze strany spravce,

vyjadrit svuj ndzor a napadnout rozhodnuti zaloZzené na automatizovaném

Zpracovani.

6.1.1.  Pravo byt informovan

Podle prava RE i podle prava EU jsou spravci operaci zpracovani povinni informovat
subjekt Gdajd v okamziku, kdy se shromazduji osobni Gidaje, o jejich zamysleném
zpracovani. Tato povinnost nezavisi na tom, zda subjekt Udajd predlozi Zadost, ale
naopak - spravce musi aktivné plnit tuto povinnost bez ohledu na to, zda subjekt
Udaju projevi zajem o tyto informace, i nikoliv.
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Podle prava RE musi smluvni strany, jak je v uvedeno v ¢lanku 8 Modernizované
umluvy €. 108, stanovit, Ze spravci museji informovat subjekty dajd o své totoz-
nosti a obvyklém misté pobytu, prdvnim zakladu a ucelu zpracovani, kategoriich
zpracovavanych osobnich udaju, (pripadnych) prijemcich jejich osobnich Gdaji a o
tom, jak mohou vykonavat sva prava podle ¢lanku 9, k nimz patfi pravo na pfistup,
opravu a pravni ochranu. Subjektdm 0dajd by také mély byt sdéleny veskeré dalsi
informace povazované za nezbytné k zajisténi spravedlivého a transparentniho
zpracovani osobnich udajd. Vysvétlujici zprava k Modernizované umluvé ¢. 108
objasnuje, ze informace predkladané subjektim udajd , by mély byt snadno pfi-
stupné, Citelné, srozumitelné a prizplsobené prislusnym subjektdm udaja”.>%

Podle prava EU stanovi zdsada transparentnosti povinnost, aby zpracovani osobnich
Gdajl bylo obecné vzato pro jednotlivce transparentni. Jednotlivci maji pravo dozve-
dét se, jak a jaké osobni Gidaje se shromazduji, pouzivaji nebo jinak zpracovavaji,
ale také by méli byt upozornéni na to, jaka rizika, pravidla, zaruky a prava existuji
v souvislosti se zpracovanim.5?” Clanek 12 GDPR tudiz stanovi $irokou, komplexni
povinnost spravcl poskytovat transparentni informace a/nebo sdélovat, jak mohou
subjekty udajli vykondvat sva prava.>? Informace musi byt strucné, transparentni,
srozumitelné a snadno pfistupné a museji pouzivat jasnych a jednoduchych jazyko-
vych prostfedk(. Musi byt poskytnuty pisemné, mimo jiné ve vhodnych pfipadech
elektronicky, a mohou byt dokonce poskytnuty Ustné na zZadost subjektu Gdajq,
a pokud je identita subjektu Udajl prokazana nade vsi pochybnost. Informace se
poskytuji bez zbyte¢ného odkladu ¢i nakladd.>>

Clanky 13 a 14 GDPR se zabyvaji prdvem subjektd Gdaji byt informovani, at uz
v situaci, kdy byly osobni idaje shromazdény pfimo od nich (¢lanek 13), nebo v situ-
acich, kdy Udaje od nich ziskany nebyly (¢lanek 14).

Plisobnost prava na informace a jeho omezeni podle prava EU byly objasnény v judi-
kature SDEU.

526 Vysvétlujici zprava k Modernizované umluvé ¢. 108, bod 68.
527 Qbecné nafizeni o ochrané osobnich tdajt, 39. bod odGivodnéni.
528 Tamtéz, ¢lanek 13 3 14; Modernizovana umluva ¢. 108, ¢l. 8 odst. 1 pism. b).

529 Obecné nafizeni o ochrané osobnich Gdajd, ¢l. 12 odst. 5, Modernizovana Umluva ¢. 108, ¢l. 9 odst. 1
pism. b).
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Ptiklad: Ve véci Institut professionnel des agents immobiliers (IPI) v. Engle-
bert>3° byl SDEU pozadan, aby vyloZzil ¢l. 13 odst. 1 smérnice 95/46/ES. Tento
¢ldnek daval ¢lenskym statGm na vybér, zda pfijmou legislativni opatfeni
s cilem omezit rozsah prav subjektl daja na to, byt informovan, je-li to
nezbytné k ochrané mimo jiné prav a svobod druhych nebo k pfedchazeni
trestnym ¢inlim a jejich vySetfovani nebo nedodrzovani deontologickych
pravidel pro regulovana povolani. IPI je profesni organizace realitnich mak-
|éfl v Belgii, kterd je odpovédna za zajisténi souladu s naleZitym vykonem
povolani realitniho makléfe. Tato organizace pozadala vnitrostatni soud, aby
prohlasil, Ze zalovani porusili profesni pravidla, a nafidil jim, aby ukon¢ili rtzné
¢innosti realitni kancelre. Zaloba byla zaloZena na dilkazech poskytnutych
soukromymi detektivy, které si najala organizace IPI.

Vnitrostatni soud mél pochybnosti o hodnoté dikazl detektivd vzhledem
k mozZnosti, Ze byly ziskdny v rozporu s pozadavky na ochranu Udajd stano-
venymi v belgickém pravnim fadu, zejména povinnosti informovat subjekty
Udajl o zpracovani jejich osobnich Udaju pred zahajenim shromazdovani
informaci. SDEU konstatoval, Ze v ¢l. 13 odst. 1 se uvadi, ze ¢lenské staty
»,mohou”, ale nemaji povinnost zavést do svého vnitrostatniho prava vyjimky
z povinnosti informovat subjekty Udaji o zpracovani jejich (idaju. Jelikoz ¢l. 13
odst. 1 zahrnuje predchdzeni trestnym ¢inGm a jejich vysetifovani, odhalo-
vani a stihani nebo nedodrzovani deontologickych pravidel jako diivody, pro
které mohou ¢lenské staty omezit prava jednotlivct, ¢innost subjektu, jako
je IP1, a soukromych detektiv( jednajicich jeho jménem, by mohla vychazet
z tohoto ustanoveni. Pokud vsak ¢lensky stat takovouto vyjimku nestanovil,
subjekt idaji musi byt informovan.

Priklad: Ve véci Smaranda Bara a dalsi v. Casa Nationald de Asigurari de
Sdndtate a dalsi~*' SDEU objasnil, zda pravo EU brani pfedani osobnich Gdaja
vnitrostatnim orgdnem vefejné spravy za Ucelem jejich zpracovani jinym
orgdnem vefejné spravy, aniz by byly subjekty udajt informovany o tomto
pfedani a zpracovani. V tomto pfipadé vnitrostatni spravni agentura predem
neinformovala navrhovatele, Ze predala jejich Gdaje vnitrostatnimu fondu
socidlniho zabezpeceni.

530 Rozsudek SDEU ze dne 7. listopadu 2013, C-473/12, Institut professionnel des agents immobiliers (IPI) v.

Geoffrey Englebert a dalsi.

531 Rozsudek SDEU ze dne 1. fijna 2015, C-201/14, Smaranda Bara a dalsi v. Casa Nationald de Asigurdri de

Sandtate a dalsi.
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SDEU se domnival, Ze pozadavek podle prdva EU na informovani subjektl
Udaju o zpracovani jejich osobnich 0dajl je ,0 to dilezitéjsi, protoze ovlivivuje
vykon prava subjektd Gdaji na pfistup ke zpracovavanym udajim a pravo
na jejich opravu [...] a jejich pravo vznést namitku proti zpracovani téchto
Udajl”. Zasada korektniho zpracovani vyzaduje, aby byly subjekty Udajd
informovany o predavani jejich idajl jinému verejnému subjektu za celem
zpracovani timto jinym subjektem. Podle ¢l. 13 odst. 1 smérnice 95/46/ES
mohou ¢lenské staty omezit pravo byt informovan, pokud se to povazuje za
nezbytné za Ucelem zajisténi dlleZitého hospodarského zajmu statu, véetné
véci tykajicich se zdanéni. Tato omezeni vSak musi byt uloZena legislativnimi
opatfenimi. Jelikoz zaddné legislativni opatieni nestanovilo definici idajd,
které maji byt pfedany, ani podrobna ujednani pro predani, ale tyto byly
stanoveny pouze v protokolu mezi témito dvéma vefejnymi organy, nebyly
splnény podminky pro odchylku podle prava EU. Navrhovatelé méli byt pre-
dem informovani o pfedani svych daja vnitrostatnimu fondu socialniho
zabezpeceni a o nasledném zpracovani téchto udaju.

Obsah informaci
Podle ¢l. 8 odst. 1 Modernizované Umluvy €. 108 je spravce povinen poskytnout
subjekttim Udaja veskeré informace, které zaruci korektni a transparentni zpracovani
osobnich Udaju, veetné:

totoznosti spravce a obvyklého mista pobytu nebo usazeni,

pravniho zakladu a Gceld zamysleného zpracovani,

kategorii zpracovavanych osobnich Udaja,

pfipadného pfijemce nebo kategorii pfijemcd osobnich Udaja,

zpGsobd, jimiz mohou subjekty Udajd vykonavat sva prava.
Podle GDPR plati, ze pokud se osobni Udaje ziskdvaji od subjektu Gdajd, je spravce

povinen poskytnout v okamZiku ziskani osobnich Gdajd subjektu udajid tyto
informace:>3?

532 Obecné nafizeni o ochrané osobnich Gdajd, ¢l. 13 odst. 1.



Prava subjektd Udajl a jejich vynucovani

totoznost a kontaktni Udaje spravce, véetné kontaktnich Udajd pfipadného pové-
fence pro ochranu osobnich udajt,

Gcely zpracovani a pravni zaklad pro zpracovani, napfiklad smlouva nebo pravni
povinnost,

opravnény zdjem spravce Udajud, v pripadé, Ze je tento zdjem zakladem pro
zpracovani,

konecni pfijemci nebo kategorie pfijemcd osobnich Udajd,
to, zda budou osobni Udaje predany do tieti zemé nebo mezindrodni organizaci
a zda se toto predani zaklada na rozhodnuti o odpovidajici ochrané nebo vychazi

z vhodnych zaruk,

doba, po kterou budou osobni Udaje ulozeny, nebo neni-li tuto dobu mozné urcit,
kritéria pouzitd pro stanoveni doby pro ukladani osobnich udajd,

prava subjekt( Udaju tykajici se pfistupu, opravy nebo vymazu a pravo omezit
zpracovani nebo vznést namitku proti zpracovani,

zda je poskytovani osobnich Udajd dano zdkonem nebo smlouvou, zda je subjekt
(dajl povinen poskytovat své osobni Udaje a také disledky v pfipadé neposkyt-
nuti osobnich Gdajg,

skute¢nost, Ze dochazi k automatizovanému rozhodovani, véetné profilovani,

pravo podat stiznost u dozorového Ufadu,

existence prava odvolat souhlas.

V pfipadech automatizovaného rozhodovani, véetné profilovani, musi subjekty tdajl
obdrzet smysluplné informace tykajici se pouzitého postupu, jeho vyznamu a pied-
pokladdanych duisledki takového zpracovani.

V pfipadech, kdy nejsou osobni Udaje ziskavany pfimo od subjektu Udaji, musi
spravce Udaji oznamit jednotlivci zdroj, ze kterého osobni Udaje pochazeji. V kaz-
dém piipadé musi spradvce mimo jiné informovat subjekty (idajd o existenci
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automatizovaného rozhodovani, véetné profilovani.>* V neposledni fadé zasady
Gcelového omezeni a transparentnosti vyzaduji, aby v pfipadé, ze spravce zamysli
zpracovavat osobni Udaje pro jiny ucel, nez ktery byl pdvodné sdélen subjektu
Udaju, spravce poskytl subjektu Udajd informace o tomto novém Ucelu. Spravci musi
poskytnout informace pied jakymkoliv dalsim zpracovanim. Jinymi slovy, v pfi-
padech, kdy subjekt Udaji poskytl souhlas se zpracovanim osobnich Gdajd, musi
spravce obdrzet obnoveny souhlas subjektu Udajq, jestlize se zméni Gcel zpracovani
Udaj nebo pokud se rozsifi Skala uceld.

Doba poskytovani informaci

GDPR rozliSuje mezi dvéma scénafi a dvéma okamziky, kdy musi spravce udaju
poskytnout informace subjektu udaj:

Pokud jsou osobni Udaje ziskany pfimo od subjektu tdajt, musi spravce informo-
vat subjekt (idajl o viech souvisejicich informacich a jeho pravech podle GDPR
v okamziku, kdy jsou Udaje ziskany.>** Pokud ma spravce v Umyslu dale zpra-
covavat osobni Gdaje pro jiny Ucel, poskytne veskeré relevantni informace pred
zahdjenim zpracovani.

Pokud osobni Udaje nebyly ziskany od subjektu daji pfimo, je spravce povinen
poskytnout informace o zpracovani subjektu udaja ,v prfimérené Ihaté po ziskani
osobnich Udaju, ale nejpozdéji do jednoho mésice” nebo predtim, nezZ jsou Udaje
sdéleny treti strane.>*

Vysvétlujici zprava k Modernizované imluvé ¢. 108 uvadi, ze pokud neni informo-
vani subjektd Udaji mozné v okamziku zahdjeni zpracovani, Ize je provést v pozdéjsi
fazi, napriklad pokud se z jakéhokoliv diivodu spravce obrati na subjekt Gdaj(.>3

Rizné zplsoby poskytovani informaci

Podle prava RE i EU musi byt informace, které je spravce povinen poskytovat sub-
jektim Gdaju, strucné, transparentni, srozumitelné a snadno pfistupné. Informace

533 Obecné nafizeni o ochrané osobnich adaju, ¢l. 13 odst. 2 a ¢l. 14 odst. 2 pism. f).

534 Tamtéz, ndveéti¢l. 13 odst. 1 a 2, kde obecné nafizeni o ochrané osobnich daji odkazuje na informace
o0 povinnosti, kterd se uplatni v ,,okamziku ziskani osobnich udaja”.

535 Tamtéz, ¢l. 13 odst. 3 a ¢l. 14 odst. 3; viz také odkaz na ,v pfimérenych intervalech a bez prilisnych
pratahti” v Modernizované Umluvé ¢. 108, ¢l. 8 odst. 1 pism. b).

536 Vysvétlujici zprava k Modernizované umluvé ¢. 108, bod 70.
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musi byt poskytnuty pisemné nebo jinymi prostredky, vcetné v elektronické formé,
za pouziti jasnych a jednoduchych jazykovych prostiedk(. Pri poskytovani informaci
mUZe spravce pouzit standardizované ikony s cilem poskytnout informace snadno
viditelnym a srozumitelnym zplsobem.>” Napfiklad ikona pfedstavujici zamek muze
byt pouzita k oznaceni, ze Gidaje jsou shromazdovany bezpetné a/nebo Ze jsou sif-
rovany. Subjekty Udaji mohou pozadat o to, aby jim informace byly sdéleny Ustné.
Informace musi byt bezplatné, ledaze jsou zadosti podané subjektem dajl zjevné
nedlvodné nebo nepfimérené (tj. opakuji se).>*® Snadny pristup k poskytnutym
informacim je stéZejni pro schopnost subjektu Gidajt vykondvat sva prava svérend
podle prava EU v oblasti ochrany udajl.

Zasada spravedlivého zpracovani stanovi, Ze informace museji byt subjekttim udajl
snadno srozumitelné. Musi byt pouZity jazykové prostiedky, které jsou vhodné pro
dané adresaty. Uroven a druh pouzitych jazykovych prostiedkd musi byt odlisna
v zavislosti na tom, zda je zamyslenym adresatem napfiklad dospély nebo dite,
Siroka verejnost nebo akademicky odbornik. Otazkou, jak vyvazit tento aspekt sro-
zumitelnosti informaci, se zabyva stanovisko pracovni skupiny zfizené podle ¢lanku
29 k harmonizovanéjsim ustanovenim pro poskytovani informaci. Toto stanovisko
prosazuje myslenku takzvanych vicetdroviovych sdéleni,** kterd umoziuji subjektu
Gdajl rozhodnout se, jaké Urovni podrobnosti dava prednost. Tento zplsob posky-
tovani informaci vsak nezbavuje spravce povinnosti podle ¢lanku 13 a ¢lanku 14
GDPR. Spravce musi stale subjektu Udajd poskytovat veskeré informace.

Jednim z nejicinnéjsich zplsobl poskytovani informaci je umistit vhodné informacni
texty na domovskou stranku spravce, napfiklad ve formé pravidel ochrany soukromi
na webovych strdnkach. Vyznamna ¢ast populace vsak nepouziva internet a pravi-
dla spolecnosti nebo organu vefejné moci tykajici se informovani by tuto skute¢nost
méla zohlednit.

537 Evropska komise bude dale rozpracovavat, jaké informace je mozné predlozit formou ikon, a postupy
pro poskytovani standardizovanych ikon, a to formou aktd v prenesené pravomoci; viz obecné nafizeni
o ochrané osobnich Udaju, ¢l. 12 odst. 8.

538 Obecné nafizeni o ochrané osobnich Udajd, ¢l. 12 odst. 1, 5 3 7 a Modernizovana Gmluva ¢. 108, ¢l. 9
odst. 1 pism. b).

539 Pracovni skupina zfizend podle ¢lanku 29 (2004), Stanovisko 10/2004 k harmonizovanéjsim
ustanovenim pro poskytovani informaci, WP 100, Brusel, 25. listopadu 2004.
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Pravo podat stiznost

GDPR uklada spravci povinnost informovat subjekty Udajd o vymahacich mecha-
nismech podle vnitrostatniho prava a prava EU v pfipadech poruseni zabezpeceni
osobnich Gdajh. Spravce musi informovat subjekty Gdaju o jejich prévu podat stiz-
nost tykajici se poruseni zabezpeceni osobnich Udaji u dozorového Gfadu a v pfi-
padé nutnosti u vnitrostatniho soudu.>*° Pravo RE rovnéz stanovi pravo subjektd
Gdaja byt informovan o zpldsobech vykonu svych prav, véetné prava na pravni
ochranu stanoveného v ¢l. 9 odst. 1 pism. f).

Vyjimky z povinnosti informovat

GDPR stanovi vyjimku z povinnosti informovat. Podle ¢l. 13 odst. 4 a ¢l. 14 odst. 5
GDPR se povinnost informovat subjekty Gdajd neuplatni, pokud subjekt udaju jiz
ma veskeré relevantni informace.>*" Kromé toho se povinnost informovat neu-
platni, pokud byly osobni Udaje ziskany od subjektu Udaji a sou¢asné neni mozné
informace poskytnout nebo to vyzaduje nepfiméfené Usili, zejména pak jestlize se
osobni Udaje zpracovavaji pro Ucely archivace ve vefejném zajmu, pro Ucely védec-
kého ¢i historického vyzkumu nebo pro statistické ucely.>#?

Kromé toho maji ¢lenské staty podle GDPR prostor pro vlastni uvazeni, aby omezily
povinnosti a prava svéfena jednotlivcim podle tohoto nafizeni, jestlize takové ome-
zeni je nezbytné a pfiméfené v demokratické spole¢nosti, napriklad s cilem zajis-
tit ndrodni a vefejnou bezpecnost, obranu, ochranu soudnich vysetfovani a fizeni
nebo ochranu hospodarskych a finan¢nich zajmd, ale i soukromych zajm, které jsou

Veskeré vyjimky nebo omezeni musi byt nezbytné v demokratické spole¢nosti
a pfiméfené sledovanému cili. Ve velmi vyjimec¢nych pfipadech, napfiklad z |ékar-
skych davodi, mize samotna ochrana subjektu Udajd vyZadovat omezeni transpa-
rentnosti; to se tykd zejména omezeni prava na pfistup kazdého subjektu udajd.>**
Jako minimalni Groven ochrany vsak musi vnitrostatni pravo respektovat podstatu

540 Obecné nafizeni o ochrané osobnich ddaju, ¢l. 13 odst. 2 pism. d) a ¢l. 14 odst. 2 pism. e);
Modernizovand tmluva ¢. 108, ¢l. 8 odst. 1 pism. f).

541 Tamtéz, ¢l. 13 odst. 4 a ¢l. 14 odst. 5 pism. 3).

542 Tamtéz, ¢l. 14 odst. 5 pism. b)-e).

543 Obecné nafizeni o ochrané osobnich Gdajd, ¢l. 23 odst. 1.
544 Obecné nafizeni o ochrané osobnich Gdaju, ¢lanek 15.
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zakladnich prav a svobod, které jsou chranény podle prava EU.>** K tomu je nutné,
aby vnitrostatni pravni fad obsahoval konkrétni ustanoveni objasnujici Gcel zpraco-
vani, kategorie zaclenénych osobnich Udajd, zaruky a jiné procesni pozadavky.>#

Jsou-li tdaje shromazdovany pro Gcely védeckého ¢i historického vyzkumu, pro
statistické Ucely nebo pro ucely archivace, mize pravo Unie nebo ¢lenskych statd
stanovit odchylky od povinnosti informovat, pokud je pravdépodobné, Ze by tato
povinnost znemoznila nebo vazné ohrozila spInéni zvIastnich ucel?.>

Podobnd omezeni existuji podle prava RE, kde prava pfiznana subjektim udajl
podle ¢lanku 9 Modernizované umluvy ¢. 108 mohou byt za pfisnych podminek
pfedmétem pripadnych omezeni podle ¢lanku 11 Modernizované umluvy ¢. 108.
Kromé toho podle ¢l. 8 odst. 2 Modernizované umluvy ¢. 108 se povinnost trans-
parentnosti zpracovani ulozena spravciim nepouzije, pokud subjekt (daj jiz danou
informaci ma k dispozici.

Pravo na pfistup k vlastnim udajim jednotlivce

V ramci prava RE je pravo na pfistup k vlastnim udajim jednotlivce vyslovné uzndno
v ¢lanku 9 Modernizované umluvy ¢. 108. Ten stanovi, Ze kazda osoba ma pravo zis-
kat na pozadani informace o zpracovani osobnich Udajd, které se k dané osobé vzta-
huji, a Ze tyto informace musi byt sdéleny ve srozumitelné podobé. Pravo na pfistup
bylo uznano nejen v ustanovenich Modernizované imluvy ¢. 108, ale také v judika-
ture ESLP. ESLP opakované potvrdil, Ze jednotlivci maji pravo na pfistup k informacim
o svych osobnich Gdajich a Ze toto pravo vyplyva z nutnosti respektovat soukromy
Zivot.>*® Pravo na pristup k osobnim Gdajim uloZzenym vefejnymi nebo soukromymi
organizacemi muZe byt za urcitych okolnosti omezeno.>*

V pravu EU je pravo na pristup k vlastnim Udaja vyslovné uznano v ¢lanku 15 GDPR
a je rovnéz vymezeno jako jeden z prvk( zakladniho prdva na ochranu osobnich

545 QObecné nafizeni o ochrané osobnich Gdaju, ¢l. 23 odst. 1.
546 Tamtéz, ¢l. 23 odst. 2.
547 Tamtéz, ¢l. 89 odst. 2 a 3.

548 Rozsudek ESLP ze dne 7. ¢ervence 1989, Gaskin v. Spojené kralovstvi, ¢. 10454/83; rozsudek ESLP
(velkého sendtu) ze dne 13. inora 2003, Odiévre v. Francie, ¢. 42326/98; rozsudek ESLP ze dne
28. dubna 2009, K.H. a dalsi v. Slovensko, ¢. 32881/04; rozsudek ESLP ze dne 25. zaii 2012, Godelli v.
Italie, ¢. 33783/09.

549 Rozsudek ESLP ze dne 26. biezna 1987, Leander v. Svédsko, €. 9248/81.
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Gdaju v ¢l. 8 odst. 2 Listiny zdkladnich prav EU.>*° Pravo jednotlivce na ziskani pfi-
stupu k vlastnim osobnim Udajim je klicovym prvkem evropského prava v oblasti
ochrany 0daja.>"

GDPR stanovi, Ze kazdy subjekt (daji ma pravo ziskat pristup ke svym osobnim uda-
jam, které musi spravci poskytnout.>>? Kazdy subjekt idaji ma zejména pravo ziskat
(od spravce) potvrzeni, zda osobni tidaje, které se ho tykaji, jsou ¢i nejsou zpracova-
vany, a informace alespon o téchto aspektech:

+  Ucely zpracovani,

- kategorie dottenych udajt,

-+ prijemci nebo kategorie pfijemca, kterym jsou Gdaje zpfistupnény,

- doba, po kterou maji byt osobni Udaje uloZzeny, nebo neni-li ji mozné urcit, krité-
ria pouZita ke stanoveni této doby,

+ existence prdva na opravu nebo vymaz osobnich Udajd nebo omezeni jejich
zpracovani,

+  pravo podat stiznost u dozorového Uradu,

-+ veskeré dostupné informace o zdroji Udaju, které se zpracovavaji, pokud nejsou
ziskany od subjektu Udajq,

. v pfipadé automatizovanych rozhodnuti smysluplné informace tykajici se auto-
matizovaného zpracovani (daju.

Spravce Udajd musi subjektu Udaji poskytnout kopii zpracovavanych osobnich
Gdajl. Veskeré informace sdélené subjektu dajd musi byt poskytnuty srozumi-
telnou formou, coz znamena, Ze spravce musi zajistit, Ze subjekt Gdaju dokaze

550 Viz také rozsudek SDEU ze dne 17. Cervence 2014, spojené véci ¢-141/12 a (-372/12, YS v. Minister
voor Immigratie, Integratie en Asiel a Minister voor Immigratie, Integratie en Asiel v. M a S; rozsudek
SDEU ze dne 16. cervence 2015, C-615/13 P, ClientEarth, Pesticide Action Network Europe (PAN Europe)
v. Evropsky Urad pro bezpecnost potravin (EFSA), Evropska komise.

551 Rozsudek SDEU ze dne 17. cervence 2014, spojené véci C-141/12 a ¢-372/12, YS v. Minister voor
Immigratie, Integratie en Asiel 3 Minister voor Immigratie, Integratie en Asiel v. M a S.

552 Obecné nafizeni o ochrané osobnich Gdaju, ¢l. 15 odst. 1.
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porozumét poskytnutym informacim. Napfiklad pouziti odbornych zkratek, nesro-
zumitelnych pojm( nebo zkratek v odpovédi na Zadost o pfistup obvykle nebude
vyhovovat, ledaze je vysvétlen vyznam téchto pojmu. Pokud se provadi automati-
zované rozhodovani, véetné profilovani, bude nutné vysvétlit obecné principy, jimiz
se automatizované rozhodovani fidi, v€etné kritérii, ktera byla zvazovana pfi hodno-
ceni subjektu Udajd. Podobna ustanoveni existuji i podle prava RE.>>

Priklad: Pristup k vlastnim osobnim tdajim pomuze subjektu Udajl zjistit,
zda jsou Udaje presné, ¢i nikoliv. Je proto zasadni, aby byl subjekt Gdajl sro-
zumitelnou formou informovan, nejen o vlastnich osobnich Gdajich, které
se zpracovavaji, ale také o kategoriich, v jejichZ rdmci se tyto osobni Udaje
zpracovavaji, jako je jméno, IP adresa, geolokalizac¢ni soufadnice, Cislo kre-
ditni karty atd.

V odpovédi na zadost o pfistup musi byt uvedeny informace o zdroji Gidajt - pokud
Udaje nejsou ziskavany od subjektu idajt - pokud jsou tyto informace dostupné.
Toto ustanoveni je tfeba chapat v kontextu zasad korektnosti, transparentnosti
a odpovédnosti. Spravce nesmi znicit informace o zdroji Udaju, aby byl vynat z povin-
nosti je sdélovat - ledaZe by tento vymaz probéhl navzdory obdrzeni zadosti o pfi-
stup - a musi byt stale v souladu s obecnymi pozadavky na ,,odpovédnost”.

Jak je stanoveno v judikatufe SDEU, pravo na pfistup k osobnim dajim nesmi byt
neopravnéné omezeno ¢asovymi omezenimi. Subjekty Udajd musi mit pfiméfenou
moznost ziskat informace o operacich zpracovani Gidaju, které probéhly v minulosti.

Priklad: Ve véci Rijkeboer>>* byl SDEU pozadan, aby urcil, zda pravo jednotlivce
na pfistup k informacim o pfijemcich nebo kategoriich pfijemct osobnich
0dajl a obsahu Udaji mlze byt omezeno na obdobi jednoho roku pfedcha-
zejiciho Zadosti jednotlivce o pristup.

K ur¢eni, zda pravni pfedpisy EU opravnuji ke stanoveni takovéhoto ¢asového
omezeni, se SDEU rozhodl, Ze vyloZi ¢lanek 12 s ohledem na Gcely smérnice.
SDEU nejprve uved|, Ze pravo na pristup je nutné k tomu, aby byl subjektu
Udajt umoznén vykon prav v tom smyslu, aby mohli pfimét spravce opravit,

553 Modernizovand umluva ¢. 108, ¢l. 8 odst. 1 pism. c).

554 Rozsudek SDEU ze dne 7. kvétna 2009, C-553/07, College van burgemeester en wethouders van
Rotterdam v. M. E. E. Rijkeboer.
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vymazat nebo zablokovat Udaje nebo oznamit tfetim stranam, jimz byly
Udaje zpfistupnény, veskeré opravy, vymazy nebo blokovani. U¢inné pravo
na pfistup je také nezbytné k tomu, aby subjekt udaji mohl vykonavat své
pravo podat ndmitku proti zpracovavani svych osobnich Udajd nebo pravo
podat stiznost nebo pozadovat ndhradu skody.>**

Aby byl zajistén prakticky Gc¢inek prav pfiznanych subjektim Udajl, rozhodl
SDEU, Ze ,se toto pravo minulosti nutné tykat musi. Pokud by totiz tomu tak
nebylo, dotend osoba by nebyla s to G¢inné uplatiovat své pravo na opravu,
vymaz nebo blokovani Udaju, jez povazuje za nepfipustné nebo nespravné,
jakoz i pravo na soudni ochranu pro pfipad utrpéné skody.”

6.1.2. Pravo na opravu

Podle prava EU a prava RE maji subjekty Udaji pravo na opravu svych osobnich
(dajh. Pfesnost osobnich Udajd je zasadni pro Gcely zajisténi vysoké Urovné ochrany
(dajl subjektd udaji.>>¢

Priklad: Ve véci Ciubotaru v. Moldavsko**’ stézovatel nebyl schopen zménit
registraci své narodnosti v Ufednich zdznamech z moldavské na rumunskou,
a to udajné kvuli skute¢nosti, Ze svou zadost nedoloZil. ESLP povazoval za
pfijatelné, aby staty pfi registraci narodnosti jednotlivce pozadovaly objek-
tivni dikazy. Pokud by bylo toto tvrzeni zaloZzeno pouze na subjektivnich
a nepodlozenych ddvodech, mohly by je organy zamitnout. Tvrzeni Zadatele
vsak bylo zaloZeno na vice nez subjektivnim vnimani vlastni narodnosti;
byl schopen dolozit objektivné ovéritelné vazby na rumunskou narodnost,
jako je jazyk, jméno, empatie a jiné. Pfesto podle vnitrostatniho prava
musel stéZovatel poskytnout dikazy, Ze jeho rodice nalezeli k rumunské
narodnosti. Vzhledem k historickym skutec¢nostem v Moldavsku vytvofil
tento poZadavek nepfekonatelnou piekazku pro registraci jiné narodnosti,
neZ jakou zaznamenaly sovétské organy v pfipadé jeho rodicd. Stat tim,
Ze zabranil stéZovateli dosdhnout prfezkumu svého tvrzeni s ohledem na

555 Obecné nafizeni o ochrané osobnich tdaj, ¢l. 15 odst. 1 pism. ¢) a f), ¢lanek 16, ¢l. 17 odst. 2 a ¢lanek

21 a kapitola VIII.

556 Tamtéz, ¢lanek 16 a 65. bod odlivodnéni; Modernizovana Gmluva €. 108, ¢l. 9 odst. 1 pism. e).
557 Rozsudek ESLP ze dne 27. dubna 2010, Ciubotaru v. Moldavsko, ¢. 27138/04, body 51 a 59.
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objektivné ovefitelné dikazy, nesplnil svou pozitivni povinnost zabezpecit,
aby byl u¢inné respektovan soukromy Zivot stéZovatele. Soud rozhodl, Ze
doslo k porugeni ¢ldnku 8 EULP.

V nékterych pfipadech bude postacovat, aby subjekt idajd jednoduse pozadal
o opravu, napfiklad zplsob zapisu jména, zména adresy nebo telefonniho ¢isla.
Podle prava EU i prava RE musi byt nepfesné osobni daje opraveny bez zbyte¢-
ného odkladu nebo pfilisnych pratah(.>>® Pokud jsou vsak takovéto zadosti spo-
jeny s pravné zavaznymi skute¢nostmi, jako je pravni identita subjektu Udajd, nebo
spravni misto pobytu pro zasilani pravnich dokument(, nemusi Zadosti o opravu
postacovat a spravce mlze byt opravnén pozadovat diikaz o Udajné nepfesnosti.
Tyto pozadavky nesmi pfedstavovat pro subjekt Udajl nepfiméfené dikazni bre-
meno, a tim branit subjektdm Udaji v tom, aby dosahly opravy svych udajd. ESLP
dospél k zavéru, 7e doslo k poruseni ¢lanku 8 EULP v nékolika vécech, kdy stéZovatel
nebyl schopen napadnout presnost informaci uchovavanych v tajnych registrech.>>®

Priklad: Ve véci Cemalettin Canli v. Turecko®s® dospél ESLP k zavéru, Ze doslo
k porugeni ¢lanku 8 EULP kvli nespravnému informovani v trestnim fizeni
ze strany policie.

Stézovatel byl dvakrat predmétem trestniho fizeni kvali Gdajnému ¢lenstvi
v ilegdlnich organizacich, ale nebyl odsouzen. Poté, co byl stéZovatel znovu
zadrZen a obvinén z jiného trestného ¢inu, predlozZila policie trestnimu soudu
zpravu s nadzvem ,informacni formular o dalsich trestnych ¢inech”, v némz se
uvadélo, 7e sté7ovatel byl ¢lenem dvou nelegalnich organizaci. Zadost stézo-
vatele, aby byla zprdva a policejni zaznamy zménény, byla zamitnuta. ESLP
rozhodl, Ze informace v dané policejni zpravé spadaji do plsobnosti ¢lanku
8 EULP, protoZe systematicky shromazdované vefejné informace ulozené ve
spisech v drzeni orgadn( by mohly spadat do pisobnosti pojmu ,soukromy
Zivot”. Kromeé toho byla policejni zprdva nespravné sepsana a jeji predlozeni
trestnimu soudu nebylo v souladu s vnitrostatnim pravem. Soud rozhodl, Ze
doslo k poruseni ¢lanku 8.

558 Obecné nafizeni o ochrané osobnich tdaj, ¢lanek 16; Modernizovand umluva ¢. 108, ¢l. 9 odst. 1.
559 Rozsudek ESLP (velkého senatu) ze dne 4. kvétna 2000, Rotaru v. Rumunsko, ¢. 28341/95.

560 Rozsudek ESLP ze dne 18. listopadu 2008, Cemalettin Canli v. Turecko, ¢. 22427/04, body 33 a 42-43;
rozsudek ESLP ze dne 2. Gnora 2010, Dalea v. Francie, ¢. 964/07.
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Béhem obcanskopravniho sporu nebo fizeni u organu verejné moci za ucelem
rozhodnuti, zda jsou Udaje spravné, ¢i nikoliv, mize subjekt Udajd pozadat o vlo-
Zeni zaznamu nebo pozndmky do svého spisu, v nizZ se uvadi, Ze se popira pies-
nost Udaju a Ze se vyckava na prijeti tfedniho rozhodnuti.>¢' Béhem tohoto obdobi
nesmi spravce Udajl predkladat Udaje jakozto spravné Udaje nepodléhajici zméné,
3 zejména ne tretim strandm.

6.1.3. Pravo na vymaz (,pravo byt zapomenut”)

To, Ze subjekty Udaju ziskaly pravo dosdhnout vymazu vlastnich Gdaju, je zvlast
dalezité pro uc¢inné uplatiovani zasad ochrany (dajl, zejména pak zasady mini-
malizace Udaj (osobni idaje musi byt omezeny na to, co je nezbytné pro Gcely,
pro které se tyto Udaje zpracovavaji). Prdvo na vymaz se proto nachdzi v pravnich
nastrojich RE i EU.>¢2

Ptiklad: Ve véci Segerstedt-Wiberg a dalsi v. Svédskoss byli sté7ovatelé ¢leny
nékterych liberdlnich a komunistickych politickych stran. Méli podezieni,
ze informace o nich byly zapsany do bezpecnostnich policejnich zaznamad,
a pozadali o jejich vymaz. ESLP byl uspokojen, Ze ukladani dotenych udajd
ma pravni zaklad a sleduje legitimni cil. Avsak u nékterych téchto stéZovateld
ESLP shledal, Ze dal$i uchovavani udaji neni pfiméfenym zasahem do jejich
soukromého Zivota. Napfiklad v pripadé jednoho stéZovatele uchovavaly
organy informaci o tom, Ze v roce 1969 Udajné hajil nasilny odpor vci poli-
cejnimu dohledu na demonstracich. ESLP shledal, Ze tato informace nemUze
pfedstavovat relevantni zdjem narodni bezpecnosti, zejména vzhledem k jeji
historické povaze. Soud konstatoval, 7e doslo k porugeni ¢lanku 8 EULP, pokud
jde o Ctyfi z péti stézovateld, protoZze vzhledem k tomu, Ze se Gdajné ¢iny
stéZovatelld odehraly pied velmi dlouhou dobou, neni dalsi ukladani jejich
Udajl relevantni.

Pfiklad: Ve véci Brunet v. Francie®¢* stézovatel zazaloval uchovavani jeho
osobnich dajl v policejni databazi, kterd obsahovala informace o odsouze-
nych, obvinénych a obétech. Ackoliv bylo trestni fizeni proti stéZovateli zasta-
veno, v databazi se nachazely jeho Udaje. ESLP shledal, Ze doslo k poruseni

561 Obecné nafizeni o ochrané osobnich dajy, ¢lanek 18 a 67. bod odivodnéni.
562 Tamtéz, ¢lanek 17.

563 Rozsudek ESLP ze dne 6. ¢ervna 2006, Segerstedt-Wiberg a dalsi v. Svédsko, ¢. 62332/00, body 89
3 90; viz také napfiklad rozsudek ESLP ze dne 18. dubna 2013, M.K. v. Francie, ¢. 19522/09.

564 Rozsudek ESLP ze dne 18. zafi 2014, Brunet v. Francie, ¢. 21010/10.
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¢lanku 8 EULP. Predtim, neZ soud dospél k tomuto zavéru, vzal v potaz, 7e
v praxi nemél stézovatel moznost dosdhnout vymazu svych osobnich Udajd
z databdze. ESLP rovnéz vzal v Gvahu povahu informaci obsazenych v data-
bazi a mél za to, Ze se jednalo o naruseni soukromi stéZovatele, protoze zde
byly obsazeny Gdaje o jeho totoZnosti a osobnosti. Kromé toho konstato-
val, Ze doba uchovavani osobnich zaznam v databazi, ktera ¢inila 20 let,
byla nepfiméfené dlouhd, zejména vzhledem k tomu, Ze stéZovatele nikdy
neodsoudil Zadny soud.

Modernizovand Umluva ¢. 108 vyslovné uznava, Ze kazdy jednotlivec ma pravo
docilit vymazu Gdajl, které jsou nebo byly nepfesné, nepravdivé nebo byly zpraco-
vavany protipravne.>s>

V pravu EU vychazi Zadosti subjektd idajd o vymaz Udajl z ¢lanku 17 GDPR. Pravo
na to, aby byly bez zbyte¢ného odkladu vymazany osobni idaje daného jednotlivce,

plati, pokud:

osobni Udaje jiZ nejsou potiebné pro Gcely, pro které byly shromazdény nebo
jinak zpracovany,

subjekt udaji odvold souhlas, na jehoz zakladé probihalo zpracovavani, a neexis-
tuje Zadny dalSi pravni ddvod pro zpracovani,

subjekt Udaji vznese namitky proti zpracovani a neexistuji Zddné prevazujici
opravnéné divody pro zpracovani,

osobni Udaje byly zpracovany protipravne,

osobni Udaje musi byt vymazany ke splnéni pravni povinnosti stanovené v pravu
Unie nebo ¢lenského statu, které se na spravce vztahuje,

osobni Udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni spo-
le¢nosti podle ¢lanku 8 GDPR.%6¢

565 Modernizovand umluva ¢. 108, ¢l. 9 odst. 1 pism. e).
566 Obecné nafizeni o ochrané osobnich Udajd, ¢l. 17 odst. 1.
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DUkazni bfemeno, Ze je zpracovani Udajd opradvnéné, ponesou spravci Udajd, protoze
jsou zodpovédni za zakonnost zpracovani.>s’ Podle zdsady odpovédnosti musi byt
spravce kdykoliv schopen doloZit, Ze jeho zpracovani Udajd ma solidni pravni zaklad,
jinak musi byt zpracovani zastaveno.>¢® GDPR vymezuje vyjimky z prava byt zapo-
menut, veetné pripadu, kdy je zpracovani osobnich Udajd nezbytné:

- pro vykon prava na svobodu projevu a informace,

« pro splnéni pravni povinnosti, jez vyzaduje zpracovani podle prava Unie nebo
¢lenského statu, které se na spravce vztahuje, nebo pro splnéni tkolu prove-
deného ve vefejném z3jmu nebo pfi vykonu vefejné moci, kterym je spravce
povéren,

«zdlvodi vefejného zajmu v oblasti vefejného zdravi,

« pro Ucely archivace ve vefejném zajmu, pro Ucely védeckého ¢i historického
vyzkumu ¢i pro statistické Gcely,

+  pro urceni, vykon nebo obhajobu pravnich narok(.>¢

SDEU potvrdil vyznam prava na vymaz pro zajisténi vysoké urovné ochrany udaju.

Pfiklad: Ve véci Google Spain’° se SDEU zabyval tim, zda byla spole¢nost
Google povinna vymazat zastaralé informace tykajici se financnich potizi
stéZovatele ze seznamu vysledk( vyhledavani. Kromé jiného spole¢nost Goo-
gle napadla, Ze je odpovédnym subjektem, a namitala, Ze pouze poskytuje
odkaz na webovou stranku vydavatele, na které jsou informace umistény,
v tomto pfipadé na novinovou zpravu o problémech stéZovatele v souvislosti

567 Tamtéz.
568 Tamtéz, ¢l. 5 odst. 2.
569 Tamtéz, ¢l. 17 odst. 3.

570 Rozsudek SDEU (velkého sendtu) ze dne 13. kvétna 2014, C-131/12, Google Spain SL, Google Inc. v.
Agencia Espariola de Proteccidn de Datos (AEPD), Mario Costeja Gonzélez, body 55-58.
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s Upadkem.>”" Spole¢nost Google namitala, Ze Zddost o vymaz zastaralych
informaci z webové stranky by méla byt poddna osobé, ktera je umistuje
na webové stranky, a nikoliv spole¢nosti Google, kterd pouze poskytuje
odkaz na puvodni strdnku. SDEU dospél k zavéru, Ze se spole¢nost Google pfi
prohledavani webu za G¢elem nalezeni informaci a webovych stranek a pfi
indexaci obsahu za ucelem poskytovani vysledkd vyhleddvani stala sprav-
cem Udaju, na kterého se vztahuji odpovédnost a povinnosti podle prava EU.

SDEU objasnil, Ze internetové vyhledavace a vysledky vyhledavani poskytu-
jici osobni Udaje mohou sestavit podrobny profil jednotlivce.>”? Vyhledavace
¢ini informace obsazené v takovém seznamu vysledkl viudypfitomnymi.
S ohledem na moznou zavaznost takového zasahu tento zasah nelze odi-
vodnit pouze hospodaiskym zajmem provozovatele vyhledavace na takovém
zpracovani. Je tieba hledat spravedlivou rovnovadhu zejména mezi legitim-
nim zadjmem uZivatell internetu na pfistupu k této informaci a zakladnimi
pravy subjektu Gdaji plynoucimi z ¢lankd 7 a 8 Listiny zakladnich prav EU.
Ve stdle digitalizovanéjsi spolec¢nosti je poZzadavek na to, aby byly osobni
Udaje presné a nepiekracovaly miru toho, co je nezbytné (napfiiklad pro
informovani vefejnosti), zasadni pro zajisténi vysoké trovné ochrany udajl
jednotlivcd. ,[S]pravce odpovédny za dané zpracovani, [musi] v ramci své
odpovédnosti, pravomoci a moznosti zajistit, aby toto zpracovani spliiovalo
pozadavky” prava EU tak, aby zavedené pravni zaruky mély plny Gc¢inek.>”3
To znamen3, Ze pravo dosdhnout vymazu vlastnich osobnich Gdaja, pokud je
zpracovani zastaralé nebo jiz neni nezbytné, rovnéz zahrnuje spravce UdajaQ,
ktefi danou informaci replikuji.>”*

571 Spole¢nost Google rovnéz napadla to, Ze se na ni pouziji pravidla EU v oblasti ochrany Udajg, a to
vzhledem ke skute¢nosti, ze spole¢nost Google Inc. je usazena ve Spojenych stdtech a zpracovani v této
véci dotcenych osobnich Gdaju bylo rovnéz provadéno ve Spojenych statech. Druhy argument pro to,

Ze se neuplatni pravo EU v oblasti ochrany Udaju, souvisel s tvrzenim, Ze vyhleddvace nelze povazovat
za ,spravce” s ohledem na Udaje zobrazené ve vysledcich vyhledavani, nebot o uvedenych udajich
nevédi a nemaji nad nimi kontrolu. Oba argumenty SDEU zamitl a rozhod|, ze smérnice 95/46/ES byla
v takovém pripadé pouzitelnd, a dale zkoumal oblast psobnosti prav, kterd tato smérnice zarucovala,
zejména prava na vymaz osobnich Udajl.

572 Tamtéz, body 36, 38, 80-81a 97.

573 Tamtéz, body 81-83.

574 Rozsudek SDEU (velkého senatu) ze dne 13. kvétna 2014, C-131/12, Google Spain SL, Google Inc. v.
Agencia Espariola de Proteccion de Datos (AEPD), Mario Costeja Gonzélez, bod 88. Viz také pracovni
skupina zfizend podle ¢lanku 29 (2014), Guidelines on the implementation of the CJEU judgment on
“Google Spain and Inc v. Agencia Espariola de Proteccién de Datos (AEPD) and Mario Costeja Gonzalez”
(-131/12 [Pokyny k provadéni rozsudku SDEU ve véci ,,Google Spain a Inc v. Agencia Espariola de
Proteccion de Datos (AEPD) and Mario Costeja Gonzélez” C-131/12], WP 225, Brusel, 26. listopadu 2014
a doporuceni Vyboru ministr( ¢lenskym statdm CM/Rec2012(3) o ochrané lidskych prav ve vztahu
k internetovym vyhledavacdm, 4. dubna 2012.
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Pfi Gvahach, zda je ¢i neni spole¢nost Google povinna odstranit odkazy sou-
visejici se stéZovatelem, SDEU konstatoval, Ze za urcitych podminek maji
jednotlivci pravo podat Zadost o vymaz osobnich Udajd. Toto prdvo mize byt
uplatnéno, pokud informace tykajici se daného jednotlivce jsou nepfesné,
nepfimérené, nepodstatné a presahuji miru s ohledem na Ucely zpracovani
Udaju. SDEU uznal, Ze toto pravo neni absolutni. Musi byt vyvazeno jinymi
pravy a zdjmy, zejména zajmem vefejnosti mit pristup k ur¢itym informacim.
Kazda Zadost o vymaz musi byt posouzena jednotliveé, aby bylo dosazeno
rovnovahy mezi zdkladnimi pravy na ochranu osobnich Udajd a soukromym
Zivotem subjektu Udajd na strané jedné a opravnénymi zajmy vsech uZiva-
tell internetu, vcetné vydavatell, na strané druhé. SDEU poskytl pokyny
k faktorim, které je tieba zvazit pii provadéni tohoto poméfovani. Zvlast
dulezitym prvkem je povaha dot¢ené informace. Pokud se informace tykaji
soukromého zivota jednotlivce a neexistuje vefejny zdjem na dostupnosti
této informace, prevazuje ochrana Udajl a soukromi nad pravem siroké verej-
nosti mit pristup k danym informacim. Naopak pokud se jevi, Ze subjekt
Udajl je vefejné zndma osobnost nebo Ze informace je takové povahy, ze
je odlivodnéna jeji dostupnost Siroké verejnosti, pak je zasah do zakladnich
prav subjektu Udajd na ochranu Gdajl a soukromi odlivodnény prevazujicim
zajmem Siroké verejnosti mit k dot¢ené informaci pristup.

V navaznosti na vyneseni tohoto rozsudku pfijala pracovni skupina zfizena podle
¢lanku 29 pokyny k provadéni tohoto rozsudku SDEU.>”> Sou¢asti pokynd je seznam
spolecnych kritérii, kterd maji dozorové Urady pouzit pfi vyfizovani stiznosti souvise-
jicich s Zaddostmi jednotlivct o vymaz, a je zde vysveétleno, co toto pravo na vymaz
obnasi, a jsou uvedeny pokyny k tomuto poméfovani prav. V pokynech se opakuje,
Ze tato posouzeni musi byt provadéna zvlast pro kazdy jednotlivy pfipad. Jelikoz
pravo byt zapomenut neni absolutni, mizZe se vysledek Zadosti lisit v zavislosti na
daném piipadé. To Ize doloZzit judikaturou SDEU po rozsudku ve véci Google.

575 Pracovni skupina zfizend podle ¢lanku 29 (2014), Guidelines on the implementation of the CJEU
Jjudgment on “Google Spain and Inc v. Agencia Espariola de Proteccion de Datos (AEPD) and Mario
Costeja Gonzélez” C-131/12 [Pokyny k provadéni rozsudku SDEU ve véci ,,Google Spain a Inc v. Agencia
Espariola de Proteccion de Datos (AEPD) and Mario Costeja Gonzalez” C-131/12], WP 225, Brusel,

26. listopadu 2014.
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Pfiklad: Ve véci Camera di Commercio di Lecce v. Manni>’¢ SDEU musel
pfezkoumat, zda ma jednotlivec pradvo dosadhnout vymazu svych osobnich
Udajl zvefejnénych ve vefejném rejstiiku spole¢nosti, jakmile jeho spolec-
nost prestala existovat. Pan Manni pozadal obchodni komoru v Lecce, aby
vymazala jeho osobni Udaje z tohoto rejstfiku poté, co zjistil, Ze pfipadni
klienti mohou nahlizet do rejstfiku a dozvédét se, zZe byl dfive jednatelem
spolecnosti, kterd pred vice nezZ deseti lety vyhlasila Upadek. StéZovatel byl
pfesvédcen, ze by tato informace pripadné klienty odradila.

Pfi poméfovani prava pana Manniho na ochranu jeho osobnich Gdajd se
zajmem Siroké verejnosti na pfistupu k informacim SDEU nejprve prezkoumal
Ucel vefejného rejstiiku. Poukdzal na skutecnost, Ze zvefejnéni je stanoveno
zdkonem, a zejména smérnici EU, kterd ma za cil ucinit informace o spolec¢-
nostech sndze pfistupnymi tfetim stranam. Treti strany by tudiz mély mit
pristup a byt schopny prezkoumat zakladni listiny spole¢nosti a jiné infor-
mace o ni, ,zejména [...] Udaj[e] o osobdch, které jsou oprdvnény spole¢nost
zavazovat”. U¢elem zvefejnéni bylo také zaru¢it pravni jistotu s ohledem na
intenzivnéjsi obchod mezi ¢lenskymi staty, a to zajisténim, Ze tfeti strany
budou mit pfistup ke vsem relevantnim informacim o spole¢nostech v celé
EU.

SDEU dale konstatoval, Ze i po uplynuti ur¢ité doby a i po likvidaci spole¢nosti
Casto stale pretrvavaji prava a pravni povinnosti souvisejici s danou spolec-
nosti. Spory souvisejici s likvidaci mohou byt vleklé a i fadu let po ukon¢eni
existence spole¢nosti mohou vyvstat otdzky tykajici se urcité spole¢nosti,
jejich vedoucich pracovnikt a likvidatord. SDEU konstatoval, Ze vzhledem
k Cetnosti moznych scéndrd a k rozdilnym proml¢ecim [hGtam stanovenym
jednotlivymi ¢lenskymi staty ,se za sou¢asného stavu jevi nemozné urcit
jedinou Ihitu od okamziku likvidace spole¢nosti, po jejimz uplynuti by zapis
uvedenych Udajd v rejstiiku a jejich zvefejiiovani nebyly dale nutné”. Vzhle-
dem k legitimnimu cili, jimZ je zvefejnéni, a k potizim pfi stanovovani Ih{ty,
po jejimz uplynuti by bylo mozné osobni idaje vymazat z rejstfiku, aniz by
byly poskozeny zajmy tretich stran, SDEU konstatoval, Ze pravidla EU v oblasti
ochrany Udajl nezarucuji pravo na vymaz osobnich dajd u osob v situaci
pana Manniho.

576 Rozsudek SDEU ze dne 9. bfezna 2017, (-398/15, Camera di Commercio, Industria, Artigianato
e Agricoltura di Lecce v. Salvatore Manni.
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Pokud spravce zvefejnil osobni Udaje a je povinen tyto informace vymazat, je
spravce Udajd povinen a musi pfijmout ,vhodné” kroky s cilem informovat spravce,
ktefi tyto udaje zpracovavaji, o zadosti subjektu udaji o vymaz. Cinnosti spravce
musi zohlednit dostupné technologie a ndklady na provedeni.>””

6.1.4. Pravo na omezeni zpracovani

Clanek 18 GDPR piiznava subjekttim ddaji pravomoc do¢asné zabranit spravci zpra-
covavat jejich osobni Udaje. Subjekty Udajid mohou pozadat spravce, aby omezil
zpracovani, pokud:

je popirana presnost osobnich Gdajl,

zpracovani je protipravni a subjekt daji namisto o vymaz osobnich Udaji zada
0 omezeni jejich pouZiti,

Udaje musi byt uchovavany pro vykon nebo obhajobu pravnich narokd,

dosud nebylo pfijato rozhodnuti o tom, zda oprdvnéné divody spravce Gdajd
prevazuji nad divody subjektu Gdajd.>®

ZpUsoby, jak mizZe spravce omezit zpracovani osobnich idaji, mohou napfiklad
zahrnovat docasny presun vybranych Gdaji do jiného systému zpracovani, znepfi-
stupnéni Udajl uZivatelim nebo do¢asné odstranéni osobnich Udajd.>”? Spravce musi
upozornit subjekt Udajd pfedem na to, Ze bude omezeni zpracovani zruseno.>°

Oznamovaci povinnost v souvislosti s opravou nebo vymazem
osobnich Udaji nebo omezeni zpracovani

Spravce musi oznamit jednotlivym prijemcam, jimZ zpfistupnil osobni Udaje, ves-
keré opravy nebo vymazy osobnich (daji nebo omezeni zpracovani s vyjimkou
pfipadl, neni-li to nemozné nebo nevyzaduje-li to nepfiméfené Usili.>®" Pokud sub-

577 Obecné nafizeni o ochrané osobnich Udajd, ¢l. 17 odst. 2 a 66. bod odtvodnéni.
578 Tamtéz, ¢l. 18 odst. 1.

579 Tamtéz, 67. bod odlivodnéni.

580 Tamtéz, ¢l. 18 odst. 3.

581 Tamtéz, ¢lanek 19.
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jekt Udaju pozaduje informace o téchto pfijemcich, musi mu spravce tuto informaci
poskytnout.>®2

6.1.5. Pravo na prenositelnost udaji

Podle GDPR pozivaji subjekty dajd prava na prenositelnost Udaja v situacich, kdy
se osobni Udaje, které poskytly spravci, zpracovavaji automatizované na zakladée
souhlasu, nebo pokud je zpracovani osobnich Gdajd nezbytné pro plnéni smlouvy
a je provadeéno automatizované. To znamena, Ze pravo na prenositelnost Udajl se
nepoutzije v situacich, kdy je zpracovani osobnich Udajd zaloZzeno na jiném pravnim
zakladé, nez je souhlas nebo smlouva.>®3

Pokud se pouZije pravo na prenositelnost udajl, maji subjekty daja pravo na to, aby
jejich osobni udaje byly pfedany pfimo jednim spravcem spravci druhému, je-li to
technicky proveditelné.>®* K usnadnéni tohoto preddvani by spradvce mél vyvinout
interoperabilni formaty umoznujici prenositelnost idajl pro subjekty Gdajd.>®> GDPR
stanovi, Ze tyto formaty musi byt strukturované, bézné pouzivané a strojové Citelné
s cilem usnadnit interoperabilitu.>®¢ Interoperabilitu Ize vymezit v Sirokém smyslu
jako schopnost informacnich systému( provadét vymeénu Udaji a umoziovat sdi-
leni informaci.®” Zatimco Gcelem pouzivanych format( je dosazeni interoperability,
GDPR nestanovi konkrétni doporuceni ohledné konkrétniho formatu, ktery je tfeba
poskytnout: formaty se mohou v jednotlivych odvétvich lisit.>88

Podle pokynd pracovni skupiny zfizené podle ¢lanku 29 pravo na pfenositelnost
Gdajl ,podporuje uZivatelskou volbu a kontrolu a rovnéz posileni pravomoci uziva-
teld” a jeho cilem je svéfit subjektdm Gdajd kontrolu nad jejich vlastnimi osobnimi
(daji.>®° Pokyny objasiuji hlavni prvky pfenositelnosti idajl, k nimz patfi:

582 Tamtéz.

583 Tamtéz, 68. bod odlivodnéni a ¢l. 20 odst. 1.
584 Tamtéz, ¢l. 20 odst. 2.

585 Tamtéz, 68. bod odlivodnéni a ¢l. 20 odst. 1.
586 Tamtéz, 68. bod odiivodnéni.

587 Evropska komise, sdéleni ze dne 2. dubna 2016 s nazvem Silngjsi a inteligentnéjsi informacni systémy
pro ochranu hranic a bezpec¢nost, COM(2016) 205 final.

588 Pracovni skupina zfizend podle ¢lanku 29 (2016), Pokyny tykajici se préva na prenositelnost ddajd,
WP 242, 13. prosince 2016 a revidovano dne 5. dubna 2017, s. 13.

589 Tamtéz.

231



Prirucka evropského prava v oblasti ochrany osobnich Udaja

232

pravo subjektl Udajd ziskat viastni osobni Udaje zpracovavané spravcem ve
strukturovaném, bézné pouzivaném a strojové Citelném a interoperabilnim
formatu,

pravo predat osobni daje od jednoho spravce Udajl jinému spravci Udaji bez
prekazek, je-li to technicky proveditelné,

rezim kontroly - pokud spravce odpovida na Zadost o prenositelnost idajd, jedna
z pokynu subjektu Udajl, coz znamen3, Ze neni zodpovédny za to, zda pfijemce
dodrZuje pravni predpisy v oblasti ochrany Udajg, jelikoZ o tom, komu se Udaje
preddvaji, rozhoduje subjekt udajd,

vykonem prava na prenositelnost Udajd nesmi byt dotéeno Zadné jiné pravo, jak
je tomu i u veskerych ostatnich prav uvedenych v GDPR.

6.1.6. Pravo vznést namitku

Subjekty Udaji mohou uplatnit své pravo vznést namitku proti zpracovani osobnich
Gdajl z dlivodu souvisejicich s jejich konkrétni situaci a proti zpracovavani Udajd pro
Gcely pfimého marketingu. Pravo vznést namitku Ize vykondvat automatizovanymi
prostiedky.

Pravo vznést namitku z dGvodu souvisejicich s konkrétni situaci
subjektl udajl

Subjekty Udajd nemaji obecné pravo vznést namitku proti zpracovani svych udaja.>°
Clanek 21 odst. 1 GDPR pfiznava subjektu tdajii pravomoc vznést namitku z divodd
tykajicich se jeho konkrétni situace v pfipadé, Zze pravnim zakladem zpracovani je to,
Ze spravce plni kol ve verejném zajmu, nebo je zpracovani zaloZzeno na opravné-
nych zajmech spravce.* Pravo vznést namitku se tyka cinnosti profilovani. Podobné
pravo uznadva Modernizovand Umluva ¢. 108.5%

590 Viz také rozsudek ESLP ze dne 27. srpna 1997, M.S. v. Svédsko, ¢. 20837/92 (kde byly sdéleny
lékafské Udaje bez souhlasu nebo moznosti vznést namitku); rozsudek ESLP ze dne 26. biezna 1987,
Leander v. Svédsko, ¢. 9248/81; rozsudek ESLP ze dne 10. kvétna 2011, Mosley v. Spojené kralovstvi,
¢. 48009/08.

591 Obecné nafizeni o ochrané osobnich dajt, 69. bod odiivodnéni a ¢l. 6 odst. 1 pism. e) a f).

592 Modernizovand Umluva ¢. 108, ¢l. 9 odst. 1 pism. d); doporuceni o profilovani, ¢lanek 5.3.
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Pravo vznést namitku z dlvodu tykajicich se konkrétni situace subjektu Udajd ma za
cil dosdhnout vhodné rovnovahy mezi pravy subjektu (daji na ochranu Udaj a legi-
timnimi pravy jinych osob pfi zpracovani jejich Gdajd. SDEU vsak objasnil, Ze prava
subjektu Udaju obecné pfevazuji nad hospodaiskymi zajmy spravce Gdaji v zavis-
losti na ,,povaze dottené informace a jeji citlivosti v souvislosti se soukromim sub-
jektu Udaju, jakoz i na zajmu verejnosti mit k této informaci pfistup”.> Podle GDPR
nesou dikazni bfemeno spravci, ktefi museji prokazat presvedcivé divody pro dalsi
zpracovani.>®* Podobné Vysvétlujici zprava k Modernizované Gmluvé ¢. 108 objas-
nuje, Ze opravnéné divody pro zpracovani Gdaju (které mohou prevazovat nad pra-
vem subjektd (dajd vznést ndmitku) budou muset byt prokdzany individualné.>*>

Pfiklad: Ve véci Manni>*¢ SDEU rozhodl, Ze vzhledem k legitimnimu Gcelu
zpristupnéni osobnich Gdajd v rejstiiku spole¢nosti, a zejména vzhledem
k nutnosti chranit zajmy tfetich stran a zajistit pravni jistotu, pan Manni
v zdsadé nemél pravo dosdhnout vymazu svych osobnich Gdajl z rejstriku
spole¢nosti. SDEU vSak uznal existenci prava podat namitku proti zpracovani
tim, Ze konstatoval, Ze ,neni mozné vyloucit, Ze mohou existovat zvIastni
situace, v nichz vazné a legitimni dGvody souvisejici s konkrétni situaci sub-
jektu Udajd vyjimecné odlvodnuji, aby byl po uplynuti dostate¢né dlouhé
doby [...] omezen pfistup k osobnim dajim zapsanym v rejstfiku [...] tretim
osobam, které prokazi zvlastni zajem na nahlizeni do téchto udajd”.

SDEU se domnival, Ze je véci vnitrostatnich soudd, aby jednotlivé pripady
posoudily a vzaly pfitom v Gvahu pfislusné okolnosti daného jednotlivce a to,
zda existovaly legitimni a prevazujici dGvody, které by mohly vyjimeéné odud-
vodnit omezeny pfistup tretich stran k osobnim Udajim obsazenym v rejst-
ficich spole¢nosti. Objasnil vsak, Ze ve véci pana Manniho nelze povazovat
pouhou skute¢nost, Ze zpfistupnéni jeho osobnich udajd v rejstiiku udajné
ovlivnilo jeho klientelu, za legitimni a vazny divod. Pripadni klienti pana
Manniho maji opravnény zajem mit pristup k informacim o Upadku jeho
nekdejsi spole¢nosti.

593 Rozsudek SDEU (velkého sendtu) ze dne 13. kvétna 2014, C-131/12, Google Spain SL, Google Inc. v.
Agencia Espariola de Proteccidn de Datos (AEPD), Mario Costeja Gonzélez, bod 81.

594 Viz také Modernizovanou Umluvu ¢. 108, ¢l. 98 odst. 1 pism. d), kde se uvadi, ze subjekt Uidaji mtze
vznést ndmitku proti zpracovani svych dajt, ,pokud spravce neuvede zakonné diivody pro zpracovani,
které maji prednost pred zajmy nebo pravy a zakladnimi svobodami dané osoby”.

595 Vysvétlujici zprava k Modernizované tmluvé ¢. 108, bod 78.

596 Rozsudek SDEU ze dne 9. bfezna 2017, (-398/15, Camera di Commercio, Industria, Artigianato
e Agricoltura di Lecce v. Salvatore Manni, body 47 a 60.
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Ucinek Usp&sné namitky je ten, 7e spravce jiz nesmi zpracovavat dotéené Udaje.
Operace zpracovani provadéné s Udaji daného subjektu Udaji pred podanim
namitky jsou v3ak i nadale legitimni.

Pravo vznést namitku ohledné pouziti idaju pro ucely pfimého
marketingu

Clanek 21 odst. 2 GDPR stanovi zvlastni pravo podat namitku proti pouiti osobnich
Gdaju pro ucely pfimého marketingu, ¢imz se dale vyjasnuje ¢lanek 13 smérnice
o soukromi a elektronickych komunikacich. Toto pravo je také stanoveno v Moderni-
zované umluve ¢. 108, jakoz i v doporuceni RE k pfimému marketingu.>®” Vysvétlujici
zprava k Modernizované umluvé ¢. 108 objasnuje, Ze namitky proti zpracovani udaju
pro Ucely pfimého marketingu by mély vést k bezpodmine¢nému vymazu nebo
odstranéni dot¢enych osobnich Gdaji.>*®

Subjekt udaji ma pravo kdykoliv a bezplatné vznést namitku proti pouziti jeho osob-
nich Udajl pro ucely pfimého marketingu. Subjekty dajd musi byt o tomto pravu
informovany zfetelné a oddélené od jakychkoli jinych informaci.

Pravo vznést namitku automatizovanymi prostiedky

Pokud jsou osobni informace pouzivany a zpracovavany pro Ucely sluzeb informacni
spole¢nosti, mdzZe subjekt Udaji uplatnit své pravo podat ndmitku proti zpracovani
svych osobnich Udajd automatizovanymi prostfedky.

Sluzby informacni spole¢nosti jsou definovany jako kazda sluzba poskytovana zpra-
vidla za Uplatu, na dalku, elektronicky a na individudini Zadost pfijemce sluzeb.>*®

Spravci Udajl nabizejici sluzby informacni spole¢nosti musi mit zavedena technicka
ustanoveni a postupy s cilem zajistit, Ze pravo vznést namitku automatizovanymi
prostiedky mdze byt G¢inné vykondvano.®® MizZe se napfiklad jednat o bloko-
vani tzv. cookies na webovych strankach nebo vypnuti sledovani v internetovém
prohlizeci.

597 Rada Evropy, Vybor ministri (1985), Doporuceni Rec(85)20 ¢lenskym statim ze dne 25. fijna 1985
o0 ochrané osobnich Udaj pouzivanych pro Ucely pfimého marketingu, ¢l. 4 odst. 1.

598 Vysvétlujici zprava k Modernizované tmluvé ¢. 108, bod 79.

599 Smérnice 98/34/ES o postupu pfi poskytovani informaci v oblasti norem a technickych predpist ve
znéni smérnice 98/48/ES, ¢l. 1 odst. 2.

600 Obecné nafizeni o ochrané osobnich Gdaju, ¢l. 21 odst. 5.
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Pravo vznést namitku pro ucely védeckého ¢i historického vyzkumu
nebo pro statistické ucely

Podle prava EU by mél byt védecky vyzkum vykladan v Sirokém smyslu a zahrnuje
napiiklad technologicky vyvoj a technologické demonstrace, zakladni vyzkum, apli-
kovany vyzkum a vyzkum financovany ze soukromych zdroj.6°" Historicky vyzkum
rovnéz zahrnuje vyzkum pro genealogické Gcely, pficemz je tfeba mit na paméti,
Ze by se toto nafizeni nemélo vztahovat na zesnulé osoby.¢%? Statistickymi ucely
se rozumi jakékoli operace shromazdovani a zpracovani osobnich (daji nezbytné
pro statisticka zjistovani nebo pro generovani statistickych vysledk(.6% | zde plati,
Ze konkrétni situace subjektu dajl je pravnim zakladem, pokud jde o pravo vznést
namitku proti zpracovani osobnich Gdajl pro Gcely vyzkumu.5*4 Jedinou vyjimku
tvofi nezbytnost zpracovani pro Ucely plnéni Ukolu provddéného z dGivodu verej-
ného zajmu. Pravo na vymaz vsak neplati, pokud je zpracovani nezbytné (z diivodu
vefejného zajmu ¢i z jinych dGvodu) pro Ucely védeckého ¢i historického vyzkumu ¢i
pro statistické ucely.s%

GDPR stanovi rovnovahu mezi pozadavky védeckého, statistického ¢i historického
vyzkumu a pravy subjektd Udaji a nabizi konkrétni zaruky a odchylky v ¢lanku 89.
Pravo Unie ¢i ¢lenského statu tedy muize stanovit odchylky od prava vznést namitku,
pokud je pravdépodobné, Ze by dané pravo znemoznilo nebo vazné ohrozilo splnéni
zvIastnich aceld, a pokud tyto odchylky jsou pro splnéni téchto Gcell nezbytné.

V rdmci prava RE stanovi ¢l. 9 odst. 2 Modernizované umluvy €. 108, Ze omezeni
prav subjektu Udajd, véetné prava vznést namitku, maGze byt stanoveno zdkonem
tykajicim se zpracovani Udajd pro ucely archivace ve vefejném zajmu, pro Gcely
védeckého i historického vyzkumu nebo pro statistické Gcely, jestlize neexistuje
nebezpeci poruseni prav a zakladnich svobod subjekt( (daja.

Avsak Vysvétlujici zprava (bod 41) rovnéz uzndva, ze by subjekty Gdaji mély mit
prileZitost udélit souhlas pouze pro nékteré oblasti vyzkumu nebo pro ¢3asti vyzkum-
nych projektd v rozsahu, v jakém to zamysleny Gcel umozfiuje, a podat namitku

601 Tamtéz, 159. bod odtvodnéni.
602 Tamtéz, 160. bod odGvodnéni.
603 Tamtéz, 162. bod odvodnéni.
604 Tamtéz, ¢l. 21 odst. 6.

605 Tamtéz, ¢l. 17 odst. 3 pism. d).
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v pfipadé, Ze maji za to, Ze zpracovani nadmérné zasahuje do jejich prav a svobod
bez legitimniho dGvodu.

Jinymi slovy by takové zpracovani tedy bylo povaZzovano za a priori slucitelné, pokud
existuji jiné zaruky a operace v zédsadé vylucuji pouziti ziskanych informaci k rozhod-
nutim nebo opatienim tykajicim se konkrétniho jednotlivce.

6.1.7. Automatizované individualni rozhodovani,
véetné profilovani

Automatizovand rozhodnuti jsou rozhodnuti pfijatd za pouZiti osobnich dajd zpra-
covanych vylu¢né automatizovanymi prostiedky bez jakéhokoliv lidského zasahu.
Pravo EU stanovi, Ze subjekty Udajd nesméji byt predmétem automatizovanych
rozhodnuti, kterd maji pravni nebo podobné vyznamné Gcinky. Pokud je pravdépo-
dobné, Ze tato rozhodnuti budou mit vyznamny dopad na Zivoty jednotlivcg, jichz
se tykaji, napfiklad na jejich uvéruschopnost, elektronicky nabor, pracovni vykon
nebo analyzu chovani ¢i spolehlivosti, pak je nezbytna zvlastni ochrana, aby se pre-
deslo negativnim dasledkm. Automatické rozhodovani zahrnuje profilovani, jehoz
podstatou je jakakoliv forma automatizovaného hodnoceni ,,0sobni[ch] aspekt[u]
vztahujici[ch] se k fyzické osobé, zejména za Ucelem analyzy ¢i predvidani aspektl
souvisejicich s pracovnim vykonem subjektu Udajd, jeho ekonomickou situaci, zdra-
votnim stavem, osobnimi preferencemi nebo zajmy, spolehlivosti nebo chovanim,
mistem pobytu ¢ pohybu”.6%¢

Priklad: Za Gcelem rychlého posouzeni Gvéruschopnosti budouciho zakaznika
shromazduji agentury pro hodnoceni Gvéruschopnosti urcité tdaje o tom,
jak zdkaznik vyuziva své Uvéry a ucty k hrazeni verejnych a jinych slu-
7eb, podrobnosti o predchozich adresach zakaznika i informace z verejnych
zdrojl, napf. ze seznamu volicl, verejnych zaznami (véetné soudnich roz-
hodnuti), nebo Udaje o Gpadku a platebni neschopnosti. Tyto osobni Gidaje
jsou ndsledné posouzeny hodnoticim algoritmem, ktery vypocte celkovou
hodnotu predstavujici Gvéruschopnost mozného zakaznika.

Podle pracovni skupiny zfizené podle ¢lanku 29 pravo nebyt predmétem rozhod-
nuti zaloZenych vylu¢né na automatizovaném zpracovani, kterd mohou mit pravni

606 Tamtéz, 71. bod odlivodnéni, ¢l. 4 bod 4 a ¢lanek 22.
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dasledky pro subjekt Udajd nebo kterd ho mohou vyznamné ovlivnit, znamena
obecny z3kaz a nevyZaduje, aby subjekt Udaji aktivné proti takovému rozhodnuti
vznasel ndmitku.5”

Pfesto podle GDPR mUzZe byt automatizované rozhodovani s pravnimi Ucinky nebo
takové, které se vyznamnym zplGsobem dotyka jednotlivcd, prijatelné, pokud je
nezbytné k uzavieni nebo plnéni smlouvy mezi subjektem Udaji a spravcem Gdajl
nebo pokud k nému subjekt idaji udéli vyslovny souhlas. Rovnéz je automatizo-
vané rozhodovani pfipustné, pokud je povoleno pravnim fadem a pokud je vhodné
zajisténa ochrana prav a svobod a opravnénych zajm{ subjektu Udaja.c%8

GDPR také stanovi, ze mezi povinnosti spravce, pokud jde o informace, jez je tfeba
poskytnout v pfipadé shromazdovani udaj, patfi nutnost informovat subjekty Gdaju
o skutec¢nosti, Ze dochdzi k automatizovanému rozhodovani, véetné profilovani.c®®
Pravo na pfistup k osobnim Udajiim zpracovavanym spravcem neni dot¢eno.s
Informace by se nemély omezit pouze na skute¢nost, ze dochazi k profilovani, ale
mély by také obsahovat smyslupIné informace tykajici se postupu pouzitého pfi
profilovani a predpokladané dlsledky zpracovani pro jednotlivce.™ Napfiklad zdra-
votni pojistovna pouzivajici automatické rozhodovani pfi vyfizovani zadosti by méla
subjekttim Gdaja poskytnout obecné informace o tom, jak funguji algoritmy a které
faktory algoritmus pouziva k vypoctu pojistného. Obdobné pfi vykonu ,prava na pfi-
stup” mohou subjekty Udajl pozadat spravce o informace o skute¢nosti, Ze dochazi
k automatizovanému rozhodovani, a o smysluplné informace tykajici se pouzitého
postupu.t™

Informace poskytnuté subjektiim Udajd maji zajistit transparentnost a umoznit jim
udeélit informovany souhlas, je-li to nezbytné, nebo dosdhnout lidského zasahu.
Spravci Udajl jsou povinni zavést vhodna opatfeni na ochranu prav a svobod
a opravnénych z3ajmu subjektu Udaja. To zahrnuje alespon prava dosdhnout lidského
zasahu ze strany spravce, a moznost, aby subjekt Udaja vyjadril svlj nazor a mohl

607 Pracovni skupina zfizend podle ¢lanku 29, Pokyny k automatizovanému individudinimu rozhodovani
a profilovani pro ucely narizeni 2016/679, WP 251, 3. fijna 2017, s. 15.

608 Obecné nafizeni o ochrané osobnich daju, ¢l. 22 odst. 2.
609 Tamtéz, ¢lanek 12.

610 Tamtéz, ¢lanek 15.

611 Tamtéz, ¢l. 13 odst. 2 pism. f).

612 Tamtéz, ¢l. 15 odst. 1 pism. h).
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napadnout rozhodnuti zaloZzené na automatizovaném zpracovani jeho osobnich
Udaj.5™

Pracovni skupina zfizend podle ¢lanku 29 poskytla dalsi pokyny k pouzivani automa-
tizovaného rozhodovani v souladu s GDPR.5™

Podle prava RE maji jednotlivci pravo nebyt predmétem rozhodnuti, které pro né
ma vyznamny dopad a které je zaloZeno vylu¢né na automatizovaném zpracovani,
aniz by byly zohlednény jejich nazory.*"> Pozadavek zvazit ndzory subjektu Udajl
v pfipadé, Ze jsou rozhodnuti zaloZzena vylu¢né na automatizovaném zpracovani,
znamen3, Ze subjekty Udajd maji pravo tato rozhodnuti napadnout a mély by byt
schopny rozporovat veskeré nepfesnosti v osobnich dajich, které spravce pouziva,
napadnout i to, zda je na né uplatnény profil relevantni.®* Jednotlivec véak nemuze
toto pravo uplatiiovat, pokud je automatizované rozhodnuti povoleno zakonem, jimz
se spravce fidi a ktery také stanovi vhodna opatfeni, kterd zarucuji prava, svobody
a legitimni zajmy subjektu dajd. Kromeé toho maji subjekty Udajd pravo na pozadani
ziskat informace o divodech, na nichz je provadéné zpracovani (idajl zalozeno.5” Ve
Vysvétlujici zpravé k Modernizované amluvé ¢. 108 se uvadi priklad hodnoceni pro
poskytnuti tvéru. Jednotlivci by méli mit narok se dozvédét nejen o samotnych pozi-
tivnich ¢i negativnich rozhodnutich v oblasti hodnoceni, ale téz se seznamit s obec-
nymi principy, kterymi se zpracovani jejich osobnich Gdaju fidi a které vedly k prijeti
tohoto rozhodnuti. ,,Porozumeéni témto prvkam prispiva k a¢innému vykonu jinych
nezbytnych zaruk, jako je pravo vznést namitku a pravo podat stiznost prislusnému
organu.”®

Doporuceni o profilovani, atkoliv neni pravné zavazné, upiesiiuje podminky pro
shromazdovani a zpracovavani osobnich Gdajd v souvislosti s profilovanim.s Obsa-
huje ustanoveni o potfebé zajistit, Ze zpracovani v souvislosti s profilovanim by
mélo byt korektni, zakonné, pfiméfené a za konkrétnim a legitimnim Gcelem. Rov-
néz zahrnuje ustanoveni o informacich, které by méli spravci poskytovat subjektim

613 Tamtéz, ¢l. 22 odst. 3.

614 Pracovni skupina zfizend podle ¢lanku 29 (2017), Pokyny k automatizovanému individualnimu
rozhodovani a profilovani pro Ucely narizeni 2016/679, WP 251, 3. fijna 2017.

615 Modernizovand umluva ¢. 108, ¢l. 9 odst. 1 pism. a).
616 Vysvétlujici zprava k Modernizované umluvé ¢. 108, bod 75.
617 Modernizovand Umluva ¢. 108, ¢l. 9 odst. 1 pism. ¢).
618 Vysvétlujici zprava k Modernizované tmluvé ¢. 108, bod 77.

619 Rada Evropy(2010): Doporuceni CM/Rec(2010)13 Vyboru ministrd ¢lenskym statim o ochrané osob
s ohledem na automatizované zpracovani osobnich Gdaju, ¢lanek 5.5.
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(daju. Rovnéz se v doporuceni zmifuje zdsada kvality Udajd - ktera uklada sprav-
cm povinnost pfijmout opatfeni k ndpraveé faktord zplsobujicich nepfesnost Gdajl
a k omezeni rizika ¢i chyb zptsobenych profilovanim a povinnost pravidelné hodno-
tit kvalitu Udajd a pouzitych algoritmda.

6.2. Pravni ochrana, odpovédnost, pokuty
a odskodnéni

Hlavni body

Podle Modernizované umluvy ¢. 108 musi vnitrostatni prdvo smluvnich stran stanovit
vhodnou pravni ochranu a postihy za poruseni prava na ochranu Udaju.

V EU stanovi GDPR pravni ochranu subjekt( Gdajd v pfipadé poruseni jejich prav, jakoz
i postihy pro spravce a zpracovatele, ktefi jednaji v souladu s ustanovenimi tohoto nafi-
zeni. Rovnéz stanovi pravo na ndhradu Ujmy a odpovédnost.

Subjekty Udaji maji pravo primo podat stiznost u dozorového Gfadu na Gdajné
poruseni nafizeni a také maji prdvo na Gcinnou pravni ochranu a na ziskani
odskodnéni.

Pfi vykonu svého prava na G¢innou ochranu mohou byt jednotlivci zastoupeni
neziskovymi organizacemi, které pisobi v oblasti ochrany tdaj.

Spravce nebo zpracovatel je odpovédny za hmotnou ¢i nehmotnou Gjmu vzniklou
v dusledku poruseni predpisu.

Dozorové Ufady maji pravomoc ukladat spravni pokuty za poruseni nafizeni do
vyse az 20 000 000 EUR nebo v pfipadé podniku do vyse 4 % celkového celosvé-
tového ro¢niho obratu - podle toho, kterd ¢astka je vyssi.

Subjekty Udaji mohou predlozit pfipady poruseni prava v oblasti ochrany dajt jako
posledni moznost a po spinéni urcitych podminek ESLP.

Kazda fyzicka nebo pravnickad osoba md pravo podat stiznost proti jakémukoliv roz-
hodnuti Evropského sboru pro ochranu osobnich Udaji u SDEU za podminek stanove-
nych ve Smlouvach.

Prijeti pravnich nastroji nepostacuje k zajisténi ochrany osobnich Gdajl v Evropé.
Aby byla evropska pravidla v oblasti ochrany Udajd G¢inng, je nutné stanovit mecha-
nismy, které umozni jednotlivcim zasazovat se proti porusovani svych prav a usi-
lovat o odSkodnéni za veskerou utrpénou Gjmu. Rovnéz je dilezité, aby dozorové
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Gfady mély pravomoc uklddat postihy, které jsou G¢inné, odrazujici a pfiméfené
danému pripadu poruseni prava.

Prava podle pravnich predpis( v oblasti ochrany Udaji mize vykonavat osoba, jejiz
prava jsou dotena - bude se nejspiSe jednat o osobu, kterd je subjektem téchto
Gdaju. Avsak pfi vykonu pradv mohou byt subjekty Udajd zastupovany i jinymi oso-
bami - pokud spliuji nezbytné pozadavky stanovené vnitrostatnim pravnim fadem.
Rada vnitrostatnich pravnich Fadl stanovi, Ze déti a osoby s mentalnim postizenim
musi byt zastoupeny jejich opatrovniky.5?° Podle evropského prava v oblasti ochrany
Udaji mize subjekty Udajd u dozorového Gfadu nebo u soudu zastupovat sdruzeni -
jehoz zakonnym cilem je podporovat prava v oblasti ochrany udaj(.6?!

6.2.1. Pravo podat stiznost u dozorového uradu

Jednotlivci maji podle prava RE i EU pravo, pokud se domnivaji, Ze zpracovani jejich
osobnich Udaji neprobihd v souladu s pravnimi pfedpisy, podat Zadosti a stiznosti
u prislusného dozorového Ufadu.

Modernizovana dmluva ¢. 108 uzndva pravo subjektd Udajd mit prospéch z pomoci
dozorového Gfadu pfi vykonu jejich prav podle imluvy, a to bez ohledu na statni
piislusnost a misto pobytu.622 7adost o pomoc Ize zamitnout pouze za vyjimeé¢nych
okolnosti a subjekty Gdaji by nemély hradit ndklady a poplatky spojené s touto
pomoci.6?3

Podobna ustanoveni Ize nalézt v pravnim fadu EU. GDPR uklada dozorovym Ura-
ddm povinnost prijmout opatieni za Ucelem usnadnéni podavani stiznosti, napfiklad
vytvorenim elektronického formulafe za timto Gcelem.®* Subjekt idaji mulze podat
stiznost u dozorového Uradu v ¢lenském staté svého obvyklého bydlisté, mista
vykonu zaméstnani nebo mista, kde doslo k Gdajnému poruseni.? Stiznosti musi

620 FRA (2015), Pirucka evropského prava v oblasti prav ditéte, Lucemburk, Uiad pro publikace; FRA
(2013), Pravni zpUsobilost osob s mentalnim postizenim a osob s dusevnimi poruchami, Lucemburk,
Urad pro publikace.

621 Obecné nafizeni o ochrané osobnich tdaju, ¢lanek 80.
622 Modernizovana tmluva ¢. 108, ¢lanek 18.

623 Tamtéz, clanky 16-17.

624 Obecné nafizeni o ochrané osobnich Gdajd, ¢l. 57 odst. 2.
625 Tamtéz, ¢l. 77 odst. 1.


http://fra.europa.eu/en/publication/2015/handbook-european-law-child-rights
http://fra.europa.eu/en/publication/2013/legal-capacity-persons-intellectual-disabilities-and-persons-mental-health-problems
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byt prosetieny a dozorovy Gfad musi dotéenou osobu informovat o vysledku fizeni
vyfizujiciho danou stiznost.5¢

Pfipadnd poruseni pfedpis( ze strany orgdnd a instituci EU mohou byt predlozena
evropskému inspektorovi ochrany (daji.c2” Pokud EIOU do $esti mésict neodpovi,
povaZuje se stiznost za zamitnutou. Odvolani proti rozhodnutim EIOU Ize podat
k SDEU v rdmci nafizeni (ES) ¢. 45/2001, které stanovi orgdniim a institucim EU
povinnost fidit se pravidly v oblasti ochrany Gdaja.

Musi existovat moznost odvolat se proti rozhodnutim vnitrostatniho dozorového
Gfadu k soudu. To se tyka subjekt Udajl i spravcl a zpracovateld, ktefi byli G¢ast-
niky fizeni u dozorového Gfadu.

Priklad: V zari 2017 ulozil Spanélsky organ pro ochranu Udaji pokutu spo-
le¢nosti Facebook za poruseni nékolika nafizeni v oblasti ochrany Gdaja.
Dozorovy Ufad nesouhlasil s tim, Ze socidlni sit shromazdovala, ukladala
a zpracovavala osobni Udaje, veetné zvlastnich kategorii osobnich 1daja,
pro Ucely reklamy, aniz by ziskala souhlas subjektu Udajd. Rozhodnuti bylo
zaloZzeno na vySetiovani provedeném z vlastni iniciativy dozorového tradu.

6.2.2. Pravo na uc¢innou soudni ochranu

Kromé prava podat stiznost u dozorového Uradu musi mit jednotlivci pravo na Gcin-
nou soudni ochranu a pravo obratit se na soud. Pravo na pravni ochranu je fadné
zakotveno v evropské pravni tradici a je uzndvano jako jedno ze zakladnich prav, a to
jak podle ¢lanku 47 Listiny zakladnich prav EU, tak podle ¢lanku 13 EULPS28

V rdmci prava EU je vyznam poskytovani G¢inné pravni ochrany subjektim udajd
v pfipadech poruseni jejich prav zjevny jak z ustanoveni GDPR - které stanovi pravo
na Gcinnou soudni ochranu s ohledem na dozorové Gfady, spravce a zpracovatele -,
tak z judikatury SDEU.

626 Tamtéz, ¢l. 77 odst. 2.

627 Nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich idaju organy a institucemi Spolecenstvi a o volném pohybu
téchto Udaja, Ur. vést. 2001 L 8.

628 Viz napriklad rozsudek ESLP ze dne 7. ¢ervna 2016, Karabeyodlu v. Turecko, ¢. 30083/10; rozsudek ESLP
ze dne 18. Cervence 2017, Mustafa Sezgin Tanrikulu v. Turecko, ¢. 27473/06.
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Piiklad: Ve véci Schrems$? prohldsil SDEU rozhodnuti o odpovidajici ochrané
(,bezpec¢ném pristavu”) za neplatné. Toto rozhodnuti umoznilo mezina-
rodni pfedavani udajd z EU organizacim v USA, které disponovaly vlastnim
osvédcenim v ramci rezimu ,bezpecného pfistavu”. SDEU se domnival, Ze
rezim ,bezpecného pristavu” ma nékolik nedostatkd, které ohroZzuji zakladni
prava obcand EU na ochranu soukromi, ochranu osobnich Gdaja a pravo na
Gc¢innou pravni ochranu.

Pokud jde o porusovani prav na soukromi a na ochranu osobnich udajd,
SDEU zduraznil, ze pravni predpisy USA umoziovaly nékterym vefrejnym
organdm pristup k osobnim Udajim pfedanym ze ¢lenskych statd do USA
a jejich zpracovani zptisobem, ktery byl neslucitelny s ucely, pro které byly
puvodné pfedany, a nad ramec toho, co je pfisné vzato nezbytné a primérené
pro ochranu narodni bezpecnosti. K pravu na uc¢innou ochranu poznamenal,
Ze subjekty Udajd nemaji k dispozici Zadné spravni nebo soudni prostiedky,
jez by umoznovaly zejména ziskat pfistup k udajam, které se jich tykaji,
a pfipadné dosahnout jejich opravy nebo vymazu. SDEU dospél k zavéru, ze
pravni Uprava, kterd nestanovi Zadnou moznost vyuzit pravnich prostiedkd
s cilem ziskat pfistup k vlastnim osobnim Gdajom nebo dosdhnout opravy ¢i
vymazu téchto 0daju, ,nerespektuje podstatu zdkladniho prava na uc¢innou
pravni ochranu zakotveného v ¢lanku 47 Listiny”. ZdGraznil, Ze existence
uc¢inného soudniho prezkumu zajistujiciho dodrzovani pravnich predpist je
inherentni soucasti pravniho statu.

Jednotlivci, spravci nebo zpracovatelé, ktefi chtéji napadnout pravné zdvazné roz-

hodnuti dozorového Gfadu, se mohou obratit na soud.* Pojem ,rozhodnuti” je tfeba
vykladat Siroce tak, Ze zahrnuje vykon vysetfovacich, sankénich a povolovacich pra-
vomoci dozorovych Uradd, jakoz i rozhodnuti stiznost odmitnout ¢i zamitnout. Avsak
rozhodnuti, kterd nejsou pravné zadvazna, napfiklad stanoviska nebo doporuceni,
ktera dozorovy Ufad vyda, nemohou byt predmétem Zaloby u soudu.63' Zaloba musi
byt poddna u soudu ¢lenského statu, kde je usazen pfislusny dozorovy Gfad.5*?

629 Rozsudek SDEU (velkého sendtu) ze dne 6. fijna 2015, C-362/14, Maximillian Schrems v. Data Protection

Commissioner.
630 Obecné nafizeni o ochrané osobnich Gdajd, ¢lanek 78.
631 Tamtéz, 143. bod oddvodnéni.
632 Tamtéz, ¢l. 78 odst. 3.
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Ve vécech, kdy spravce nebo zpracovatel porusi prava subjektu idaju, jsou subjekty
Gdajl opravnény podat stiznost soudu.®* U fizeni vedenych proti spravci nebo zpra-
covateli je zvlast dulezité, aby méli jednotlivci moznost rozhodnout se, kde zalobu
podaji. Mohou podat Zalobu bud've ¢lenském staté, v némz ma dany spravce
nebo zpracovatel provozovnu, nebo ve ¢lenském staté, kde maji subjekty udajl
své obvyklé bydlisté.®** Druhd uvedend moznost jednotlivcdm znacné usnadnuje
vykon jejich prav, protozZe jim umoznuje podat Zalobu ve staté, kde bydli, a v ramci
jim zndmé soudni pfislusnosti. Pokud by soudy pro zahajeni fizeni proti spravcim
a zpracovatelim byly omezeny na ¢lensky stat, v némz maji spravci a zpracovatelé
provozovnu, subjekty udaja bydlici v jinych ¢lenskych statech by byly odrazovany
od podani Zaloby, protoZe to by obnaselo cestovani a dalsi ndklady a fizeni by mohla
byt vedena v cizim jazyce a v ramci cizi soudni pfislusnosti. Jedind vyjimka se tyka
pfipady, kdy je spravce nebo zpracovatel orgdnem vefejné moci a zpracovani se pro-
vadi v ramci vykonu jejich vefejné moci. V takovém pfipadé jsou pfislusné k podani
Zaloby pouze soudy ve staté, kde sidli prisluSny organ verejné moci.s*

Ackoliv ve vétsiné pripad budou véci tykajici se pravidel v oblasti ochrany udajd
rozhodnuty u soudl ¢lenskych statd, nékteré véci mohou byt pfedlozeny SDEU.
Prvni moznosti je situace, kdy subjekt daj, spravce, zpracovatel nebo dozorovy
Ufad usiluje o prohlaseni rozhodnuti EDPB za neplatné. Zaloba se viak fidi podmin-
kami stanovenymi v ¢lanku 263 SFEU, coz znamend, Ze ma-li byt pfipustnd, musi tito
jednotlivci a subjekty prokazat, Ze se jich rozhodnuti sboru bezprostifedné a osobné
dotykaji.

Druhd moznost se tyka véci, kdy protiprdvné zpracovavaji osobni Gdaje orgdny
a instituce EU. Ve vécech, kdy organy EU porusuji pravo v oblasti ochrany Gdajg,
mohou podat subjekty dajd zalobu pfimo Tribundlu EU (Tribunal je sou¢asti SDEU).
Tribunal je v prvnim stupni odpovédny za vyfizovani stiznosti na poruseni prava EU
organy EU. Je tedy moZné u ného podavat stiznosti i na EIOU - co? je instituce EU.636

Priklad: Ve véci Bavarian Lagers*” pozadala uvedenad spole¢nost Evropskou
komisi, aby ji zpfistupnila Uplny zapis ze zasedani konaného Komisi, které
se Udajné tykalo pravnich otdzek, jez byly pro tuto spole¢nost vyznamné.

633 Tamtéz, ¢lanek 79.

634 Tamtéz, ¢l. 79 odst. 2.

635 Tamtéz.

636 Nafizeni (ES) €. 45/2001, ¢l. 32 odst. 3.

637 Rozsudek SDEU (velkého sendtu) z roku 2010, C-28/08 P, Evropska komise v. The Bavarian Lager Co. Ltd.
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Komise Zadost spole¢nosti o pfistup zamitla z dGvodu pfevazujicich zajm
v oblasti ochrany (daj(.9%¢ Spole¢nost Bavarian Lager podle ¢lanku 32 nafi-
zeni o ochrané Gdaji orgdny EU podala na toto rozhodnuti stiznost u Soudu
prvniho stupné (predchddce Tribunalu). Ve svém rozhodnuti (véc T-194/04,
The Bavarian Lager Co. Ltd v. Komise Evropskych spolecenstvi) Soud prv-
niho stupné rozhodnuti Komise o zamitnuti Zaddosti o pfistup zrusil. Evropska
komise se proti tomuto rozhodnuti odvolala k SDEU.

SDEU (ve slozeni velkého sendtu) vynesl rozsudek, v némz zamitl rozsu-
dek Soudu prvniho stupné a potvrdil zamitavé rozhodnuti Evropské komise
ohledné zamitnuti Zadosti o pfistup k Uplnému zapisu ze zaseddni s cilem
ochranit osobni Udaje osob, které se zasedani zicastnily. SDEU se domnival,
Ze Komise jednala spravné, kdyz zamitla zverejnéni informaci, a to vzhledem
k tomu, Ze Gc¢astnici neudélili souhlas se zvefejnénim svych osobnich Gdaja.
Kromé toho spole¢nost Bavarian Lager neprokdzala nezbytnost ziskani pfi-
stupu k témto informacim.

V neposledni fadé mohou subjekty Udajl, dozorové Grady, spravci nebo zpracova-
telé v pribéhu vnitrostatnich fizeni pozadat vnitrostatni soud, aby si vyzadal vyjas-
néni od SDEU ohledné vykladu a platnosti aktd orgdn(, instituci a jinych subjektd
EU. Tomuto objasnéni se fika rozhodnuti o pfedbézné otazce. Nejedna se o pfimou
pravni ochranu stézovatele, ale umozZiuje to vnitrostatnim souddm zajistit, ze
vykladaji pravo EU nalezité. Pomoci mechanismu rozhodnuti o predbézné otazce
se k SDEU dostaly zasadni véci - napfiklad Digital Rights Ireland a Karntner Lande-
sregierung a dalsi®*® a Schrems®#° -, jez vyznamné ovlivnily vyvoj prava EU v oblasti
ochrany daja.

638 Analyzu argumentd naleznete zde: EIOU (2011), Public access to documents containing personal data
after the Bavarian Lager ruling [Pistup vefejnosti k dokumentdm obsahujicim osobni udaje v navaznosti
na rozsudek ve véci Bavarian Lager], Brusel, EIOU.

639 Rozsudek SDEU (velkého senatu) ze dne 8. dubna 2014, spojené véci (-293/12 a (-594/12, Digital
Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources a dalsi a Kérntner
Landesregierung a dalsi.

640 Rozsudek SDEU (velkého senatu) ze dne 6. fijna 2015, C-362/14, Maximillian Schrems v. Data Protection
Commissioner.
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Priklad: Digital Rights Ireland a Kdrntner Landesregierung a dalsi®*' byly
spojené véci predlozené irskym vrchnim soudem (High Court) a rakouskym
Ustavnim soudem, které se tykaly souladu smérnice 2006/24/ES (smér-
nice o uchovavani idajd) s prdvem EU v oblasti ochrany daji. Rakousky
Ustavni soud predloZil SDEU otazky tykajici se platnosti ¢lank( 3 az 9 smér-
nice 2006/24/ES s ohledem na ¢lanky 7, 9 a 11 Listiny zdkladnich prav
EU. Mezi nimi byla i otdzka, zda urcitd ustanoveni rakouského spolkového
zakona o telekomunikacich, kterym se provadi smérnice o uchovavani idaja,
nejsou neslucitelnd s aspekty nékdejsi smérnice o ochrané Udajl a nafizeni
o ochrané 0dajl organy EU.

Ve véci Kadrntner Landesregierung a dalsi pan Seitlinger - jeden z navrhova-
tell v fizeni u Ustavniho soudu - tvrdil, Ze pouzival telefon, internet a e-mail
k pracovnim Uc¢elim i ve svém soukromém Zzivoté. Tudiz informace, které
odesilal a prijimal, prochdzely vefejnymi komunikacnimi sitémi. Podle rakous-
kého zdkona o telekomunikacich z roku 2003 mél jeho poskytovatel teleko-
munikaci zakonnou povinnost shromazdovat a ukladat idaje o tom, jak pan
Seitlinger sit vyuziva. Pan Seitlinger se domnival, Ze toto shromazdovani
a ukladani jeho osobnich Gdajl je pro technické Gcely odesilani a pfijimani
informaci prostiednictvim sité zbytecné. Shromazdovani a ukladani téchto
Udaju pak nebylo skute¢né nezbytné ani pro ucely vyuctovani. Pan Seitlinger
uvedl, Ze neudélil souhlas s pouzivanim svych osobnich 0daja, které byly
shromazdovany a uklddany vylu¢né podle rakouského zakona o telekomu-
nikacich z roku 2003.

Podal tedy Zalobu u rakouského Ustavniho soudu, v niz namital, Ze zakonné
povinnosti jeho poskytovatele telekomunikaci byly v rozporu s jeho zaklad-
nimi pravy podle ¢lanku 8 Listiny zadkladnich prav EU. Vzhledem k tomu,
ze dany rakousky predpis provadi pravo EU (tehdejsi smérnici o uchova-
vani udajl), postoupil rakousky ustavni soud zéleZitost SDEU, aby rozhodl
o slucitelnosti smérnice s prdvem na soukromi a ochranu udajd, které jsou
zakotveny v Listiné zakladnich prav EU.

Velky senat SDEU o véci rozhodl a toto rozhodnuti mélo za nasledek zruseni
smeérnice EU o uchovavani Gdajd. SDEU shledal, Ze smérnice pfedstavovala
zvlast zavazny zasah do zakladnich prav na soukromi a ochranu (daja, aniz by

641 Rozsudek SDEU (velkého senatu) ze dne 8. dubna 2014, spojené véci (-293/12 a (-594/12, Digital
Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources a dalsi a Karntner
Landesregierung a dalsi.
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byl takovy zasah pifesné omezen na nezbytné minimum. Smérnice sledovala
dosazeni legitimnich cil(, protoZze umoziovala vnitrostatnim orgdndm ziskat
dalsi prilezitosti k vySetfovani a stihdni zadvaznych trestnych ¢ing, a jednalo
se tedy o cenny nastroj pro vysetfovani trestné ¢innosti. SDEU vsak konsta-
toval, Ze by se omezeni zakladnich prav méla pouzit pouze tehdy, pokud je
to naprosto nezbytné, a meéla by byt doplnéna o jasnd a pfesna pravidla pro
rozsah a o dostatec¢né zaruky pro jednotlivce.

Podle SDEU smérnice v této zkouSce nezbytnosti neobstdla. Zaprvé, nesta-
novila jasna a pfesna pravidla za U¢elem omezeni rozsahu zasahu. Namisto
toho, aby stanovila podminku souvislosti mezi uchovadvanymi Udaji a zavaz-
nou trestnou ¢innosti, vztahovala se smérnice na veskerd metadata vsech
uZivatel( vSech prostiedk( elektronické komunikace. Pfedstavovala tudiz
zasah do prava na soukromi a prdva na ochranu 0daji prakticky celého
obyvatelstva EU, coZ je mozné povazovat na nepifimeéfené. Neobsahovala
podminky, které by omezily osoby oprdvnéné pfistupovat k osobnim Gdaja,
ani nebyl tento pfistup podminén procesnimi podminkami, jako je pozada-
vek na ziskani predbézného povoleni k pfistupu od spravniho organu nebo
soudu. V neposledni fadé smérnice nestanovila jasné zaruky pro ochranu
uchovdavanych Udajd. Nedokazala tedy zajistit u¢innou ochranu Gdajl pred
rizikem zneuZiti a pfed veSkerym neopravnénym pfistupovanim k idajam
a jejich protipravnim vyuzivanim.s4?

V zdsadé musi SDEU zodpovédét vsechny postoupené otazky a nemuize odmitnout
vyneseni rozhodnuti o predbézné otdzce z dlivod, Ze tato odpovéd by nebyla rele-
vantni ani v¢éasna s ohledem na pdvodni fizeni. MzZe vsak odmitnout, pokud otdzka
nespada do oblasti jeho plsobnosti.¢* SDEU vynasi rozhodnuti pouze ohledné
zakladnich prvk( Zadosti postoupené za Ucelem vydani rozhodnuti o predbézné
otazce, zatimco vnitrostatnimu soudu i nadale pfislusi rozhodnout v pivodni véci.6*4

Podle prava RE museji smluvni strany stanovit vhodné soudni @ mimosoudni
ochranné prostiedky pro pfipad poruseni ustanoveni Modernizované dmluvy

642 Rozsudek SDEU (velkého senatu) ze dne 8. dubna 2014, spojené véci (-293/12 a (-594/12, Digital
Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources a dalsi a Kérntner
Landesregierung a dalsi, bod 69.

643 Rozsudek SDEU ze dne 16. prosince 1981, (-244/80, Pasquale Foglia v. Mariella Novello (¢. 2); rozsudek
SDEU ze dne 28. zaii 2006, C-467/04, Trestni fizeni proti Giuseppe Francesco Gasparini a dalsim.

644  Rozsudek SDEU (velkého sendtu) ze dne 11. prosince 2007, C-438/05, International Transport Workers’
Federation, Finnish Seamen’s Union v. Viking Line ABP a OU Viking Line Eesti, bod 85.
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¢. 108.5% Zaloby na nékterou smluvni stranu EULP z d(ivodu Gidajného poruseni prav
v oblasti ochrany Gdajd v rozporu s ¢lankem 8 EULP mohou byt také predlozeny
ESLP po vycerpani vsech dostupnych vnitrostatnich opravnych prostfedkd. Namitka
poruseni ¢lanku 8 EULP u ESLP musi spliiovat také dal3i kritéria pfipustnosti (¢lanky
34-35 EULP).s%

Ackoliv podani k ESLP mohou byt namifena pouze proti smluvnim stranam, mohou
se nepfimo tykat krokd nebo opomenuti soukromych stran, pokud smluvni strana
nesplnila své pozitivni povinnosti podle EULP a nezajistila ve svém vnitrostatnim
pravnim fadu dostatecnou ochranu pred porusovanim prav v oblasti ochrany udajd.

Priklad: Ve véci K.U. v. Finsko%"” si stéZovatel - nezletild osoba - stézoval,
Ze na internetové seznamce byl o ném zvefejnén inzerdt sexudlni povahy.
Poskytovatel sluzby neodhalil totoZnost osoby, ktera informace zvefejnila,
kvuli povinnosti zachovavat sluzebni tajemstvi, jiz stanovi finsky pravni fad.
Stézovatel namital, Ze finské pravo nestanovilo dostate¢nou ochranu proti
takovymto krokim soukromé osoby, kterd umistuje na internet inkriminujici
Udaje o stéZovateli. ESLP rozhodl, Ze staty maji nejen povinnost zdrZet se své-
volného zasahovani do soukromych Zivotd jednotlivcd, ale také mohou mit
pozitivni povinnosti, k nimz patfi ,pfijimani opatfeni k zajisténi respektovani
soukromého Zivota, a to i v oblasti vztah( jednotlivci mezi sebou navzajem”.
V pfipadeé stézovatele bylo k jeho praktické a i¢inné ochrané nutné, aby byly
pfijaty ucinné kroky k identifikaci a stihani pachatele. Stat vsak tuto ochranu
nezajistil a soud dospél k zavéru, 7e doslo k poruseni ¢lanku 8 EULP.

Ptiklad: Ve véci Képke v. Némecko®*® byla stéZovatelka podezfivéna z kradeze
na svém pracovisti a podrobena skrytému sledovani videokamerou. ESLP
dospél k zavéru, Ze nic ,nenasvédcovalo tomu, Ze vnitrostatni orgdny nedo-
sahly spravedlivé rovnovahy v ramci svého prostoru pro vlastni rozhodovani
mezi prdvem stéZovatelky na respektovani jejiho soukromého Zivota podle
¢lanku 8 a také zajmem jejiho zaméstnavatele na ochrané jeho majetkovych
prav a vefejného zajmu pfi ndlezitém vykonu spravedInosti”. Stiznost byla
proto prohldsena za nepfipustnou.

645 Modernizovand umluva ¢. 108, ¢lanek 12.

646 EULP, ¢lanky 34-37.

647 Rozsudek ESLP ze dne 2. prosince 2008, K.U. v. Finsko, ¢. 2872/02.

648 Rozsudek ESLP ze dne 5. fijna 2010, Kopke v. Némecko (dec.), ¢. 420/07.
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Pokud ESLP dospéje k zavéru, Ze smluvni strany porusily nékteré z prav stanovenych
EULP, je tato smluvni strana povinna vykonat rozsudek ESLP (¢lanek 46 EULP). Opat-
feni k vykonani rozsudku musi nejprve zastavit porusovani a v rozsahu, v jakém je
to mozné, napravit negativni disledky pro stéZovatele. Vykon rozsudkd muze také
vyzadovat obecna opatieni, kterd zabrani podobnym pfipadim poruseni, jako jsou
ty, které shledal soud, at uz prostiednictvim zmény pravnich predpist, judikaturou,
nebo jinymi nafizenimi.

Pokud ESLP zjisti, Ze doslo k porugeni EULP, stanovi ¢lanek 41 EULP, Ze mUze pfiznat
stéZovateli ,spravedlivé zadostiu¢inéni” na ukor dané smluvni strany.

Pravo poveérit neziskovy subjekt, organizaci nebo sdruzeni

GDPR umoZiuje jednotlivcdm podat stiznost u dozorového Gfadu nebo Zalobu
u soudu a poveéfit zastupovanim neziskovy subjekt, organizaci nebo sdruzeni.s* Tyto
neziskové subjekty musi mit statutarni cile, jeZ jsou ve vefejném z3jmu, a vyvijet
¢innost v oblasti ochrany Gdaji. Mohou jménem subjektu (subjektd) udaji podat
stiznost nebo vykondvat pravo na soudni ochranu. Nafizeni udéluje ¢lenskym sta-
tdm moznost rozhodnout - v souladu s vnitrostatnim prdvem -, zda mudze urcity sub-
jekt podavat stiznosti jménem subjektd Udaju, aniz by mél od nich zmocnéni.

Toto pravo na zastupovani umoznuje jednotlivcdm tézit z odbornych znalosti a orga-
nizac¢nich a finan¢nich kapacit téchto neziskovych subjektd, a tim vyznamné jed-
notlivcdm usnadfuje vykon jejich prav. GDPR témto subjektim umoziuje podavat
kolektivni Zaloby jménem vétsiho poctu subjektd Udajd. To je rovnéz ku prospé-
chu fungovani a u¢innosti soudniho systému, protoze se podobné naroky seskupi
a prezkoumavaji spole¢né.

6.2.3. Odpovédnost a pravo na nahradu

Pravo na ucinnou pravni ochranu musi jednotlivce zmocnovat k tomu, aby Zadali
o ndhradu za veskeré skody, které utrpi v disledku zpracovani svych osobnich udaju
zplsobem, ktery je v rozporu s platnymi pravnimi pfedpisy. Odpovédnost spravct
a zpracovatell za nezdkonné zpracovani je vyslovné uzndna v GDPR.6*° Nafizeni
pfiznava jednotlivcdm pravo na ziskani ndhrady od spravce nebo zpracovatele za
hmotnou i nehmotnou Gjmu, zatimco v bodech odlivodnéni tohoto nafizeni se uvadi,

649 Obecné nafizeni o ochrané osobnich Gdaju, ¢ldnek 80.
650 Tamtéz, ¢lanek 82.
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ze ,pojlem] ,,tjma” by mél byt Siroky a opirat se o judikaturu Soudniho dvora pfi
plném zohlednéni cild tohoto nafizeni”.*>' Spravci nesou odpovédnost a mohou byt
povinni vyplatit ndhradu v pfipadé, Ze neplni své povinnosti stanovené nafizenim.
Zpracovatelé osobnich Udaji nesou odpovédnost za Skodu zplisobenou zpracova-
nim pouze tehdy, pokud nejednali v souladu s povinnostmi stanovenymi v tomto
nafizeni, které jsou vyslovné urceny zpracovatelm, nebo pokud jednali nad rémec
zakonnych pokyn( spravce nebo v rozporu s nimi. Jestlize spravce nebo zpracovatel
zaplatil plnou ndhradu, stanovi GDPR, Ze ma pravo Zadat - od ostatnich spravcd nebo
zpracovatell zapojenych do téhoz zpracovani - vraceni ¢asti ndhrady, ktera odpo-
vida jejich podilu na odpovédnosti za Gjmu.5>2 Soucasné pak jsou vyjimky z odpo-
védnosti velmi pfisné a je tfeba prokazat, Ze spravce nebo zpracovatel neni v zad-
ném ohledu zodpovédny za udalost, kterd vedla ke vzniku skody.

Nahrada musi byt ,pIna a G¢innd” s ohledem na utrpénou Ujmu. Pokud je Gjma zpu-
sobena zpracovanim ze strany vice spravcu a zpracovateld, musi byt kazdy spravce
nebo zpracovatel odpovédny za celou Gjmu. Cilem tohoto pravidla je zajistit G¢innou
nahradu subjektdm Udajd a koordinovany pfistup k dodrzovani predpisd ze strany
spravcd a zpracovateld zapojenych do ¢innosti zpracovani.

Priklad: Subjekty Gdajd nejsou povinny podat zalobu a pozadovat nahradu
od vsech subjektl odpovédnych za Gjmu, protoze takovato situace by mohla
zahrnovat ndkladné a zdlouhavé fizeni. Staci podat Zalobu na jednoho ze
spole¢nych spravct, ktery maze pak nést odpovédnost za plnou vysi Skody.
V takovychto pfipadech spravce nebo zpracovatel, ktery zaplati ndhradu,
je nasledné opravnén ziskat vyplacenou ¢astku zpét od ostatnich subjektl
zapojenych do zpracovani a odpovédnych za poruseni predpist, a to za jejich
podil na odpovédnosti za skodu. Tato fizeni mezi jednotlivymi spole¢nymi
spravci a zpracovateli probihaji poté, co subjekt (idaji obdrzel nahradu skody,
a subjekt Udaju neni jejich u¢astnikem.

V pravnim rdmci RE uklada ¢lanek 12 Modernizované dmluvy €. 108 smluvnim stra-
nam povinnost stanovit vhodné opravné prostiedky pro pfipad poruseni ustano-
veni vnitrostatniho prava provadeéjiciho pozadavky umluvy. Ve Vysvétlujici zpravé
k Modernizované umluvé ¢. 108 se uvadi, Ze opravné prostifedky musi zahrno-
vat moznost soudné napadnout rozhodnuti nebo postup a Ze sou¢asné musi byt

651 Tamtéz, 146. bod odlvodnéni.
652 Tamtéz, ¢l. 82 odst.2a 5.
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k dispozici také mimosoudni prostiedky.®>* Rtzné formy a pravidla souvisejici s pfi-
stupem k témto opravnym prostfedkdm, jakoz i postupy, které je tfeba dodrzet, jsou
ponechdny na uvazeni kazdé smluvni strany. Smluvni strany a vnitrostatni soudy
mohou také zvazit ustanoveni o finan¢ni ndhradé za hmotnou a nehmotnou Gjmu
zpUGsobenou zpracovanim, jakoZ i moznost umoznit podani kolektivnich Zalob.®>

6.2.4. Sankce

V ramci prava RE stanovi ¢lanek 12 Modernizované umluvy €. 108, Ze kazda smluvni
strana musi stanovit vhodné postihy a opravné prostfedky pro pfipad poruseni usta-
noveni vnitrostatniho prava uplatiujiciho zakladni zdsady ochrany Udaji uvedené
v Umluvé € 108. Umluva nestanovi ani neukldda n&jaky konkrétni soubor sankci.
Naopak. Jasné uvadi, Zze kazda smluvni strana maze volné urcit povahu soudnich
a mimosoudnich sankci, které mohou byt trestnépravni, spravni nebo ob¢ansko-
pravni. Vysveétlujici zprava k Modernizované umluvé ¢. 108 stanovi, Ze sankce musi
byt G¢inné, pfimérené a odrazujici.*>> Smluvni strany museji tuto zasadu respektovat
pfi ur¢ovani povahy a zavaznosti sankci, které maji k dispozici ve svém vnitrostatnim
pravnim fadu.

V ramci prava EU zmocriuje ¢lanek 83 GDPR dozorové urady ¢lenskych statd k ukla-
dani spravnich pokut za poruseni tohoto nafizeni. VySe pokut a okolnosti, které vni-
trostatni organy zohlednuji pfi rozhodovani o uloZeni pokuty, jakoZ i celkovd maxi-
malni mozna vyse pokuty jsou také stanoveny v ¢lanku 83. Rezim udélovani sankci
je tedy v celé EU harmonizovany.

GDPR se fidi odstupfiovanym pfistupem k pokutam. Dozorové Gfady maji pravo-
moc ukladat spravni pokuty za poruseni nafizeni do vyse az 20 000 000 EUR nebo
v pfipadé podniku do vySe 4 % jeho celkového celosvétového roéniho obratu
- podle toho, kterd ¢astka je vyssi. Mezi pfipady poruseni predpist, které mohou
vést k takovéto vysi pokuty, patii poruseni zakladnich zasad zpracovani a podminek
udéleni souhlasu, poruseni prav subjektd Udaji a ustanoveni nafizeni, kterd upra-
vuji pfeddvani osobnich 1dajl prijemcdm ve tretich zemich. Za jiné pfipady poruseni
pfedpisi mohou dozorové Urady ulozit pokuty do vyse az 10 000 000 EUR nebo
v pfipadé podniku do vyse dvou procent jeho celkového celosvétového ro¢niho
obratu - podle toho, ktera ¢astka je vyssi.

653 Vysvétlujici zprava k Modernizované umluvé ¢. 108, bod 100.
654 Tamtéz.
655 Tamtéz.
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PFi urovani druhu a vyse pokuty, kterd ma byt uloZzena, musi dozorové Gfady
zohlednit fadu faktor(.6°¢ Museji napfiklad fddné zohlednit povahu, zdvaznost
a délku trvani poruseni, dot¢ené kategorie osobnich Udajl a to, zda bylo poruseni
zpUsobeno umysiné nebo z nedbalosti. Rovnéz je tfeba zohlednit, zda spravce
nebo zpracovatel prijal opatieni ke zmirnéni Skody, kterou utrpély subjekty udaja.
Podobné jsou dalsimi dllezitymi faktory, které slouzi dozorovym ufaddm jako
voditko pfi rozhodovani, mira spoluprdce s dozorovym Gfadem poté, co dojde
k poruseni, a zpUsob, jakym se dozorovy Ufad o poruseni dozvédél (napiiklad zda
je ozndmil subjekt odpovédny za zpracovani nebo subjekt Udaj, jehoz prava byla
porusena).s>’

Vedle schopnosti uklddat spravni pokyny maji dozorové ufady k dispozici Sirokou
Skalu jinych ndpravnych pravomoci. Takzvané ,,ndpravné” pravomoci dozorovych
Gfadd jsou uvedeny v ¢lanku 58 GDPR. Patfi k nim vSe od vydavani piikazd, upo-
zornéni a napomenuti spravciim a zpracovatelim po uklddani do¢asného, nebo
dokonce trvalého zdkazu provadéni ¢innosti zpracovani.

Pokud jde o sankce za poruseni prava EU ze strany organd a instituci EU s ohledem
na zvlastni oblast plsobnosti nafizeni o ochrané Udajd organy EU, je mozné stano-
vit sankce ve formé disciplinarnich postiht. Clanek 49 uvedeného nafizeni stanovi,
ze ,[jlakékoli poruseni povinnosti vyplyvajicich z tohoto nafizeni, at umysiné nebo
z nedbalosti, vystavuje Ufedniky nebo ostatni zaméstnance Evropskych spolecenstvi
disciplinarnim postihdm [...]".

656 Obecné nafizeni o ochrané osobnich dajg, ¢l. 83 odst. 2.

657 Pracovni skupina zfizend podle ¢lanku 29 (2017), Pokyny k uplatriovéni a stanovovani spravnich pokut
pro Ucely narizeni 2016/679, WP 253, 3. fijna 2017.
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Mezinarodni predavani
Udaju a toky osobnich
udajl

EU Pojedndvana témata RE
Piedavani osobnich udaja
Obecné nafizeni o ochrané Pojeti Modernizovana
osobnich udaju, ¢lanek 44 umluva ¢. 108,

¢l.14 odst. 1a 2
Volny pohyb osobnich udaja
Obecné nafizeni o ochrané Mezi ¢lenskymi staty EU

osobnich udajt, ¢l. 1 odst. 3
a 170. bod odGvodnéni

Mezi smluvnimi stranami tmluvy Modernizovand

¢.108 Umluva ¢. 108,
¢l. 14 odst. 1

Piedavani osobnich idaja do tietich zemi nebo mezinarodnim organizacim
Obecné nafizeni o ochrané Rozhodnuti o odpovidajici Modernizovana
osobnich udajt, ¢lanek 45 ochrané / tieti zemé nebo umluva ¢. 108,
Rozsudek SDEU (velkého mezindrodni organizace ¢l. 14 odst. 2
sendtu) z roku 2015, C-362/14, s odpovidajici arovni ochrany
Maximillian Schrems v. Data
Protection Commissioner
Obecné nafizeni o ochrané Vhodné zaruky, véetné Modernizovana
osobnich udaja, ¢l. 46 odst. 1 vymahatelnych prav a prédvni  Umluva ¢. 108,
a ¢l. 46 odst. 2 ochrany pro subjekty udaja, ¢l. 14 odst. 2, 3,

poskytnuté prostrednictvim 536
smluvnich dolozek, zavaznych
podnikovych pravidel, kodexu

chovani a mechanisma pro
vydavani osvédceni
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EU Pojedndvana témata RE
Obecné nafizeni o ochrané V zdvislosti na povoleni od
osobnich udaju, ¢l. 46 odst. 3 piislusného dozorového uradu:

smluvni dolozky a ustanoveni
obsazena ve spravnich
ujedndnich mezi organy verejné

moci
Obecné nafizeni o ochrané Stavajici povoleni na zakladé
osobnich udaja, ¢l. 46 odst. 5 smérnice 95/46/ES
Obecné nafizeni o ochrané Zavaznd podnikova pravidla
osobnich udaju, ¢lanek 47
Obecné nafizeni o ochrané Vyjimky pro zvl3stni situace Modernizovana
osobnich udaju, ¢ldnek 49 umluva ¢. 108,
¢l. 14 odst. 4
Priklady: Mezinarodni dohody Modernizovana
Dohoda EU-USA o jmenné amluva ¢. 108,
evidenci cestujicich ¢l. 14 odst. 3
pism. a)

Dohoda EU-USA o Spole¢nosti
pro celosvétovou mezibankovni
finan¢ni komunikaci (dohoda

0 SWIFT)

V rdmci prava EU stanovi obecné nafizeni o ochrané osobnich Udaji volny pohyb
Gdajl v rdmci Evropské unie. Obsahuje vsak konkrétni povinnosti tykajici se preda-
vani osobnich Gdaju do tretich zemi mimo EU a mezindrodnim organizacim. Nafi-
zeni uzndva vyznam téchto predavani, zejména s ohledem na mezindrodni obchod
a spolupraci, ale také uznava zvysena rizika pro osobni Gdaje. Cilem nafizeni je proto
nabidnout osobnim Gdaji preddvanym do tretich zemi stejnou Groven ochrany, jaké
se tési v EU.5%8 Pravo RE rovnéz uzndva vyznam provadécich pravidel pro pfeshra-
ni¢ni pohyby Gdajd na zakladé volného pohybu mezi stranami a zvlastnich poza-
davka pro predavani statim, které nejsou smluvnimi stranami.

7.1.  Charakter predani osobnich udajl

Hlavni body
Pravni predpisy EU i RE obsahuji pravidla pro pfedavani osobnich udajd pfijemcim ve
tretich zemich nebo mezindrodnim organizacim.

Zabezpeceni prav subjektt Gdaju pfi predavani Gdaju mimo EU umoziiuje, aby si osobni
Udaje pochazejici z EU zachovaly ochranu poskytovanou podle prava EU.

658 Obecné nafizeni o ochrané osobnich tdajt, 101. a 116. bod odtivodnéni.
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V rdmci prava RE jsou preshrani¢ni pohyby Udaji popsany jako predani osobnich
(daju pfijemcdm, ktefi maji zahrani¢ni soudni pfislusnost.®*® Pfeshrani¢ni pohyby
Udaji smérem k prijemci, ktery nema soudni pfislusnost nékteré smluvni strany, jsou
povoleny pouze tehdy, pokud existuje vhodna uroven ochrany.s°

Pravo EU upravuje predavani ,0sobnich Udajl, které jsou predmétem zpracovani
nebo které jsou ur¢eny ke zpracovani po predani do tfeti zemé nebo mezinarodni
organizaci [...]“.¢¢' Tyto pohyby Udajl jsou povoleny pouze tehdy, pokud jsou v sou-
ladu s pravidly stanovenymi v kapitole V GDPR.

Preshrani¢ni pohyby osobnich Gdajd jsou povoleny, pokud pfijemce ma soudni pfi-
sluSnost nekteré smluvni strany podle prava RE nebo ¢lenského statu podle prava
EU. Oba pravni fady rovnéz umozfuji predavani idaji do zemé, ktera neni smluvni
stranou ani ¢lenskym statem, pokud jsou splnény urcité podminky.

7.2. Volny pohyb/tok osobnich Udaja
mezi ¢lenskymi staty nebo smluvnimi
stranami

Hlavni body

Pohyb osobnich Udajd v ramci EU i pfedavani osobnich Udajd mezi smluvnimi stranami
Modernizované umluvy ¢. 108 nesmi byt omezovan. JelikoZ viak ne vsechny smluvni
strany Modernizované umluvy ¢. 108 jsou ¢lenskymi staty EU, predavani z ¢lenského
statu EU do tfeti zemé, kterd v3ak je smluvni stranou Umluvy ¢. 108, neni mozné,
pokud nejsou splnény podminky stanovené v nafizeni GDPR.

Podle prava RE musi existovat volny pohyb osobnich Udaji mezi smluvnimi stranami
Modernizované imluvy €. 108. Pfedani vsak muizZe byt zakazano, pokud existuje
,skutecné a vazné riziko, Ze pfenosem k jiné smluvni strané by doslo k obchazeni
ustanoveni Umluvy” nebo pokud je strana povinna tak u¢init na zakladé ,harmo-
nizovany[ch] pravid[el] ochrany, kter[4] jsou sdilen[a] staty naleZejicimi k regionalni
mezinarodni organizaci” ¢

659  Vysvétlujici zprava k Modernizované umluvé ¢. 108, bod 102.
660 Modernizovana Gmluva ¢. 108, ¢l. 14 odst. 2.

661 Obecné nafizeni o ochrané osobnich Gdaju, ¢ldnek 44.

662 Modernizovand umluva ¢. 108, ¢l. 14 odst. 1.
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Podle prava EU%® jsou omezeni nebo zakaz volného pohybu osobnich udajd mezi
¢lenskymi staty EU z dlivodu ochrany fyzickych osob v souvislosti se zpracovanim
osobnich Udajd zakazany. Oblast volného pohybu Udajl byla rozsifena Dohodou
o Evropském hospodaiském prostoru (EHP)®¢, kterou se Island, Lichtenstejnsko
a Norsko stavaji soucasti vnitfniho trhu.

Priklad: Pokud dcefina spole¢nost mezinarodni skupiny spole¢nosti, ktera je
usazena v nékolika ¢lenskych stadtech, mezi néz patfi mimo jiné Slovinsko
a Francie, zasila osobni Gidaje ze Slovinska do Francie, nesmi byt tento pohyb
Udajd omezen ani zakazan slovinskym vnitrostatnim pravnim fadem z diivodl
spojenych s ochranou osobnich Gdaju.

Pokud vsak tataz slovinskd dcefind spolecnost chce predavat tytéz osobni
Gdaje materské spolecnosti v Malajsii, pak musi slovinsky vyvozce Udajl
zohlednit pravidla uvedena v kapitole V GDPR. Tato ustanoveni maji za cil
ochranit osobni daje subjektl udajh, které maji soudni pfislusnost EU.

Podle prava EU se pohyby osobnich Gdajd do ¢lenskych statl EHP za Gcelem pre-
vence, vysetifovani, odhalovani ¢i stihani trestnych ¢inG nebo vykonu trestd fidi
smérnici 2016/680.5¢° To také zajistuje, aby nebyla omezovana nebo zakazovana
vymeéna osobnich Udaju prislusnymi organy v rémci Unie. Podle prava RE spadd do
pisobnosti Umluvy ¢. 108 zpracovani véech osobnich ddajd (véetné preshrani¢niho
pohybu s jinymi stranami Umluvy ¢. 108), bez vyjimek zaloZzenych na G¢elech nebo
oblastech ¢innosti, ackoliv smluvni strany mohou stanovit vyjimky. VSichni ¢lenové
EHP jsou také smluvnimi stranami Umluvy ¢. 108.

663 Obecné nafizeni o ochrané osobnich tdajg, ¢l. 1 odst. 3.

664 Rozhodnuti Rady a Komise ze dne 13. prosince 1993 o uzavieni Dohody o Evropském hospodaiském
prostoru mezi Evropskymi spolecenstvimi, jejich ¢lenskymi staty a Rakouskou republikou, Finskou
republikou, Islandskou republikou, Lichtenstejnskym knizectvim, Norskym kralovstvim, Svédskym
kralovstvim a Svycarskou konfederaci, UF. vést. 1994 L 1.

665 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich daju prislusnymi organy za icelem prevence, vysetiovani,
odhalovani ¢i stihani trestnych ¢inG nebo vykonu trestd, o volném pohybu téchto idajl a o zruseni
rdmcového rozhodnuti Rady 2008/977/SVV, UF. vést. 2016 L 119.


http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:OJ.L_.2016.119.01.0089.01.CES
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7.3. Preddavani osobnich Gdaju tretim zemim /
zemim, které nejsou smluvnimi stranami,
nebo mezindrodnim organizacim

Hlavni body

RE i EU umozZiuji pfeddvani osobnich Gdajl tretim zemim nebo mezindrodnim organi-
zacim, pokud jsou splnény urcité podminky pro ochranu osobnich Udaju.

Podle prava RE je mozné dosahnout odpovidajici Groven ochrany pravnimi pred-
pisy statu nebo mezindrodni organizace nebo zavedenim odpovidajicich norem.

Podle prava EU muze piedavani probéhnout, pokud treti zemé zajistuje odpovida-
jici roven ochrany nebo pokud spravce Udaji nebo zpracovatel stanovi vhodné
zaruky, veetné vymahatelnosti prav subjektu Gdajd a pravni ochrany, prostied-
nictvim prostredku, jako jsou standardni dolozky o ochrané osobnich Udaji nebo
zavazna podnikova pravidla.

Pravo RE i pravo EU umoznuji ustanoveni o odchylkach, diky nimz je mozné preda-
vat osobni Udaje za urcitych okolnosti i tehdy, kdyZ neni zajisténa odpovidajici Urover
ochrany ani odpovidajici zaruky.

Ackoliv pravo RE i EU umozfuji pohyb (daji smérem ke tietim stranam nebo mezi-
narodnim organizacim, oba pravni systémy stanovi odliSné podminky. Kazdy soubor
podminek zohlednuje odlisnou strukturu a Gcely obou organizaci.

Podle prava EU existuji v zasadé dva zpUsoby, které umozfiuji pfedavani osobnich
(daju tretim zemim nebo mezindrodnim organizacim. K pfedavani osobnich Gdajt
muUZe dojit na zakladé: rozhodnuti Evropské komise o odpovidajici ochrané;®¢ nebo
pokud takové rozhodnuti nebylo vydano, zda spravce nebo zpracovatel poskytuje
vhodné zaruky, véetné vymahatelnych prav a prostiedkd pravni ochrany pro sub-
jekty 0daja.5¢” V pfipadé, ze nebylo vydano rozhodnuti o odpovidajici ochrané ani
nebyly zavedeny vhodné zaruky, je k dispozici fada vyjimek.

Podle prava RE je vsak volné pfedavani Udajd do zemi, které nejsou stranami
Umluvy, mozné pouze na zakladé:

666 Obecné nafizeni o ochrané osobnich Gdaju, ¢ldnek 45.
667 Tamtéz, ¢lanek 46.
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+  pravnich predpist daného statu nebo mezinarodni organizace, véetné platnych
mezinarodnich smluv a dohod zarucujicich odpovidajici zaruky,

+ ad hoc nebo schvalenymi normalizovanymi zarukami poskytovanymi pravné
z3avaznymi a vynutitelnymi nastroji pfijatymi a provadénymi osobami zapoje-
nymi do predavani a dalSiho zpracovavani.c

Podobné i v pravu EU je v pfipadé absence odpovidajici Grovné ochrany Udaja k dis-
pozici fada vyjimek.

7.31. Piedavani na zakladé rozhodnuti o odpovidajici
ochrané

V ramci prava EU stanovi volny pohyb osobnich Gdajt do tretich zemi s odpovidajici
Urovni ochrany udajl ¢lanek 45 GDPR. SDEU vyjasnil, Ze pojem ,,0odpovidajici tro-
ven ochrany” vyzaduje, aby tieti zemé zajistovala Uroven ochrany zakladnich prav
a svobod, kterd je ,v zdsadé rovnocenna” zarukam poskytnutym pravnim radem
v EU. Soucasné se prostiedky, které treti zemé vyuziva k zajisténi takovéto Urovné
ochrany, mohou lisit od prostiedk( zavedenych v ramci EU; norma tykajici se odpo-
vidajici ochrany nevyzaduje naprosto shodnou replikaci pravidel EU.67°

Evropska komise posuzuje Uroven ochrany Udajl v cizich zemich tim, Ze prozkouma
jejich vnitrostatni pravo a prislusné mezinarodni zavazky. Rovnéz je tieba zohled-
nit zapojeni urcité zemé do multilateralnich nebo regionalnich systému, zejména
s ohledem na ochranu osobnich Gdajd. Pokud Evropskda komise shledg, Ze dana treti
zemé nebo organizace zajistuje odpovidajici Uroven ochrany, mize vydat rozhod-
nuti o odpovidajici ochrané, které ma zavazny Gcinek.¢”" SDEU presto konstatoval, Ze
vnitrostatni dozorové organy stale maji pravomoc posoudit Zadost osoby tykajici se
ochrany jejich osobnich udajt, které byly predany do tieti zemé, jiz Komise povaZzuje

668 Modernizovand Umluva ¢. 108, ¢l. 14 odst. 3 pism. a) a b).

669 Rozsudek SDEU (velkého sendtu) ze dne 6. fijna 2015, C-362/14, Maximillian Schrems v. Data Protection
Commissioner, bod 96.

670 Tamtéz, bod 74. Viz také Evropska komise (2017°), Sdéleni Komise Evropskému parlamentu a Radé
Vyména a ochrana osobnich daju v globalizovaném svété”, COM(2017)7 final ze dne 10. ledna 2017,
s. 6.

671 Soustavné aktualizovany seznam zemi, které byly shledany jako zemé s odpovidajici Grovni ochrany, Ize
nalézt na domovské strance Evropské komise, Generdlniho feditelstvi pro spravedinost.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_cs.htm
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za zemi, kterd zajistuje odpovidajici Groven ochrany, pokud tato osoba tvrdi, ze pravo
a praxe platné v této zemi nezajistuji odpovidajici Groven ochrany.s”2

Evropska komise muze také posoudit odpovidajici Groven ochrany urcitého Uzemi
v rdmci tfeti zemé nebo se omezit na urcitd odvétvi, jak tomu bylo napfiklad v pfi-
padé kanadského pravniho pfedpisu o soukromém podnikdni.”*> Byly rovnéz
vyvozeny zavéry o odpovidajici ochrané u prevodl zaloZzenych na dohodach mezi
EU a tfetimi zemémi. Tato rozhodnuti se tykaji vyluéné jednoho druhu predavani
Udaju, napfriklad predavani jmenné evidence cestujicich (PNR) ze strany leteckého
dopravce zahrani¢nim orgdnim pro ostrahu hranic v pfipadé, Ze letecky dopravce
provozuje dopravu z EU do urcitych zahrani¢nich destinaci (viz oddil 7.3.4).

Rozhodnuti o odpovidajici ochrané jsou pribézné monitorovana. Evropska komise
pravidelné tato rozhodnuti pfezkoumava s cilem sledovat vyvoj, ktery by mohl
ovlivnit jejich status. Tudiz pokud Evropska komise shled3, Ze dana tieti zemé nebo
mezinarodni organizace jiz nespliiuje podminky oddvodnujici vydani rozhodnuti
o odpovidajici ochrané, muize toto rozhodnuti zménit, pozastavit jeho platnost nebo
je zrusit. Komise miZe rovnéz zahdjit vyjednavani se tieti zemi nebo dot¢enou mezi-
narodni organizaci s cilem napravit problém, ktery je pricinou jejiho rozhodnuti.

Rozhodnuti o odpovidajici ochrané pfijata Evropskou komisi na zakladé smérnice
95/46/ES z(stavaji v platnosti do doby, nez budou zménéna, nahrazena nebo zru-
$ena rozhodnutim Komise pfijatym v souladu s pravidly podle ¢lanku 45 GDPR.

K dnesnimu dni Evropska komise uznala za zemé zajistujici odpovidajici ochranu
tyto staty: Andorra, Argentina, Kanada (obchodni organizace spadajici do pasob-
nosti zakona o ochrané osobnich informaci a elektronickych dokumentech - PIPEDA,
Faerské ostrovy, Guernsey, Ostrov Man, Izrael, Jersey, Novy Zéland, Svycarsko
a Uruguay). Pokud jde o predavani Gidaji do USA, Evropska komise pfijala rozhod-
nuti o odpovidajici ochrané v roce 2000, které umoznovalo predavani idaja spo-
le¢nostem, které disponovaly vlastnim osvédcéenim o tom, Ze chrani osobni Udaje

672 Rozsudek SDEU (velkého senatu) ze dne 6. fijna 2015, C-362/14, Maximillian Schrems v. Data Protection
Commissioner, body 63 a 65- 66.

673 Evropska komise (2002), Rozhodnuti ze dne 20. prosince 2001 podle smérnice Evropského parlamentu
a Rady 95/46/ES o odpovidajici ochrané osobnich tdaju, kterou poskytuje kanadsky zékon o ochrané
osobnich informaci a elektronickych dokumentech (Personal Information Protection and Electronic
Documents Act), UE. vést. 2002 L 2.

259


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362

Prirucka evropského prava v oblasti ochrany osobnich Udaja

260

pfeddvané z EU a jednaji v souladu s takzvanymi ,zdsadami bezpecného pfista-
vu”.674 SDEU toto rozhodnuti v roce 2015 zrusil a nové rozhodnuti o odpovidajici
ochrané bylo pfijato v Cervenci 2016. Toto rozhodnuti umoznovalo spole¢nostem
pfipojit se od 1. srpna 2016.

Priklad: Ve véci Schrems®’> rakousky ob¢an Maximilian Schrems byl nékolik
let uZivatelem Facebooku. Nékteré nebo vsechny udaje, které pan Schrems
Facebooku poskytl, byly pfedany z irské pobocky Facebooku serverim
nachdzejicim se v USA, kde byly udaje zpracovany. Pan Schrems podal stiz-
nost u irského orgdnu na ochranu Udajad s namitkou, Ze vzhledem k odhale-
nim, ktera ucinil americky whistleblower Edward Snowden ohledné sledo-
vacich ¢innosti americkych zpravodajskych sluzeb, nenabizi pravo a praxe
v USA dostate¢nou ochranu Udajd predanych do této zemé. Irsky organ stiz-
nost zamitl z ddvodu, Ze ve svém rozhodnuti ze dne 26. ¢ervence 2000 se
Komise domnivala, Zze v ramci rezimu ,bezpec¢ného pfistavu” zajistuji USA
dostatecnou uroven ochrany predanych osobnich Udaji. Véc byla predlozena
irskému vrchnimu soudu (High Court), ktery ji postoupil SDEU, aby rozhodl
o prfedbézné otdzce.

SDEU rozhodl, Ze rozhodnuti Komise o odpovidajici ochrané v rdmci ,bez-
pecného pfistavu” bylo neplatné. SDEU nejprve konstatoval, Ze rozhodnuti
umoznilo omezit uplatnéni zasad ,bezpecného pristavu” pro ochranu udajd
na zakladé narodni bezpecnosti, vefejného zajmu nebo prosazovani zakond
nebo na zakladé vnitrostatnich pravnich predpist USA. Rozhodnuti proto
umoznilo zasahovat do zakladnich prav téch osob, jejichZ osobni idaje byly
nebo by mohly byt pfedany do USA.¢7¢ Dale konstatoval, Ze rozhodnuti neob-
sahuje Zadny nalez ohledné existence pravidel ve Spojenych statech, jez
maji omezit takové zasahy, ani ohledné existenci u¢inné pravni ochrany pred
zasahy tohoto druhu.¢’” SDEU zd(raznil, Ze Uroven ochrany zakladnich prav
a svobod zarucend v rdmci EU vyZaduje, aby unijni pravni pfedpisy zasahujici

674 Rozhodnuti Komise 2000/520/ES ze dne 26. ¢ervence 2000 podle smérnice Evropského parlamentu
a Rady 95/46/ES o odpovidajici ochrané poskytované podle zasad ,bezpecného pfistavu” a s tim
souvisejicich ¢asto kladenych otazek vydanych Ministerstvem obchodu Spojenych stat, Ur. vést. L 215.
Rozhodnuti prohlasil SDEU za neplatné v rozsudku (velkého sendtu) ve véci -632/14, Maximillian
Schrems v. Data Protection Commissioner.

675 Rozsudek SDEU (velkého senatu) ze dne 6. fijna 2015, C-362/14, Maximillian Schrems v. Data Protection
Commissioner.

676 Tamtéz, bod 84.
677 Tamtéz, body 88-89.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
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do pusobnosti ¢lankl 7 a 8 stanovily jasna a presnd pravidla vymezujici roz-
sah a pouziti dot¢eného opatieni a aby stanovily minimalni zaruky, vyjimky
z ochrany osobnich Udaju a jeji omezeni.¢’® Vzhledem k tomu, Ze v rozhodnuti
Komise se neuvadélo, ze USA skutec¢né zajistuji na zakladé svych vnitrostat-
nich pfedpist nebo mezindrodnich zavazk( takovou Uroven ochrany, dospél
SDEU k zaveéru, Ze rozhodnuti nesplnuje pozadavky prislusného ustanoveni
o prfedavani uvedeného ve smérnici o ochrané Udajl, a je tudiZ neplatné.s”®

Urovei ochrany v USA tudiZ nebyla ,v zdsadé rovnocennd” s ohledem na
zdkladni prava a svobody zaru¢ené EU.¢8° SDEU argumentoval tim, Ze byly
poruseny riizné ¢lanky Listiny zakladnich prav EU. Zaprvé bylo zasazeno do
podstaty ¢lanku 7, protoZe pravni pfedpisy USA ,vefejnym orgdnim umoz-
nuj[i] globalni pristup k obsahu elektronickych komunikaci”. Zadruhé byla
porusena podstata ¢lanku 47, protoze pravni predpisy nedavaly jednotlivcim
moznost vyuZzit pravnich prostfedkd s cilem ziskat pfistup k osobnim Gdajim
nebo dosdhnout opravy ¢i vymazu téchto Udajd. Zatfeti osobni udaje jiz
nebyly zpracovavany zakonné, protoze dohoda o ,bezpecném pfistavu” byla
v rozporu s vyse uvedenymi ¢lanky, coz mélo za nasledek poruseni ¢lanku 8.

Poté, co SDEU prohlasil ujednani o ,bezpe¢ném pfistavu” za neplatné, dohodly se
Komise a USA na novém ramci, stitu EU-USA na ochranu soukromi. Dne 12. ¢er-
vence 2016 pfijala Komise rozhodnuti, ve kterém prohlasila, Ze USA zarucuji odpovi-
dajici troven ochrany osobnich Udajd predavanych z Unie organizacim v USA v rdmci
rezimu Stitu na ochranu soukrom;.¢8"

Podobné jako v ramci ustanoveni o ,bezpecném pfistavu” je cilem Stitu EU-USA
na ochranu soukromi ochranit osobni Udaje, které jsou predavany z EU do USA za

678 Tamtéz, body 91-92.
679 Tamtéz, body 96-97.
680 Tamtéz, body 73-74 a 96.

681 Provadéci rozhodnuti Komise (EU) 2016/1250 ze dne 12. ¢ervence 2016 podle smérnice Evropského
parlamentu a Rady 95/46/ES o odpovidajici trovni ochrany poskytované stitem EU-USA na ochranu
soukromi, UF. vést. L 207. Pracovni skupina zfizend podle ¢ldnku 29 uvitala zlepseni, kterd pfines|
mechanismus Stitu na ochranu soukromi ve srovnani s rozhodnutim o ,bezpecném pristavu”,

a pochvdlila Komisi a organy USA za to, Ze zohlednily v kone¢ném znéni dokumentt o stitu na ochranu
soukromi obavy, které skupina vyjadfila ve svém stanovisku QP238 o predloze rozhodnuti o odpovidajici
Urovni ochrany poskytované stitem EU-USA na ochranu soukromi. Presto v3ak zddraznila fadu
pretrvdvajicich obav. Pro vice podrobnosti viz pracovni skupina pro ochranu Udajt zfizend podle ¢lanku
29, Stanovisko 01/2016 k predloze rozhodnuti o odpovidajici drovni ochrany poskytované stitem EU-
USA na ochranu soukromi, pfijato dne 13. dubna 2016, 16/EN WP 238.


http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=OJ:JOL_2016_207_R_0001
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obchodnimi ucely.582 Spole¢nosti v USA mohou dobrovolné samy osvedcit to, Ze jed-
naji v souladu se seznamem organizaci $titu na ochranu soukromi, tim, Ze se zavazi
plnit normy ochrany 0dajd podle tohoto rdmce. Pfislusné organy USA monitoruji
a ovéruji, zda certifikované spole¢nosti tyto normy splfiuji.

ReZim Stitu na ochranu soukromi zejména stanovi:
- povinnost spolecnosti pfijimajicich osobni Gidaje z EU zajistovat ochranu udajq,

+ ochranu a moznosti napravy pro jednotlivce, zejména zfizeni mechanismu
ombudsmana, ktery je nezavisly na zpravodajskych sluzbach USA a vyfizuje stiz-
nosti jednotlivc, ktefi jsou presvédceni, Ze jejich osobni Udaje byly organy USA
v oblasti ndrodni bezpec¢nosti pouzity nezdkonné,

« vyrocni spole¢ny pfezkum s cilem monitorovat provadéni rdmce.¢®* Prvni
prezkum probéhl v zafi 2017.584

VIada USA sepsala zavazky a zaruky, které rozhodnuti o Stitu na ochranu soukromi
doplnuji. Tyto zavazky stanovi omezeni a zaruky pro pfistup vlady USA k osobnim
Gdajam pro Ucely prosazovani prava a narodni bezpecnosti.

7.3.2. Piedani na zakladé vhodnych zaruk

Podle prava EU i prava RE jsou uzndvany vhodné zaruky mezi spravcem vyvazejicim
Udaje a pfijemcem ve tieti zemi nebo mezindrodni organizaci jakozto mozny prostie-
dek pro zajisténi odpovidajici trovné ochrany Udajl na strané prijemce.

Prdvo EU stanovi, Ze predavani osobnich Udajl tieti zemi nebo mezindrodni organi-
zaci je povoleno, pokud spravce nebo zpracovatel stanovi vhodné zaruky a vyma-
hatelna prava a jestlize je subjektlim Udajd k dispozici G¢inna pravni ochrana.s®
Seznam pfijatelnych ,vhodnych zaruk” je stanoven vylu¢né v pravu EU v oblasti
ochrany 0dajd. Vhodné zaruky je mozné zajistit prostfednictvim:

682  Pro vice informaci viz informativni prehled o stitu EU-USA na ochranu soukromi.
683 Pro vice informaci viz webové stranky Evropské komise na adrese Stit EU-USA na ochranu soukromi.

684 Evropska komise, Zprava Komise Evropskému parlamentu a Radé o prvnim kazdorocnim prezkumu
fungovani stitu EU-USA na ochranu soukromi, COM(2017) 611 final, 18. fijna 2017. Viz také pracovni
skupina zfizena podle ¢lanku 29, EU - U.S. Privacy Shield - First annual Joint Review [Stit EU-USA na
ochranu soukromi - prvni vyroni spole¢ny prezkum]. pfijato dne 28. listopadu 2017, 17/EN WP 255.

685 Obecné nafizeni o ochrané osobnich Udajd, ¢lanek 46.


https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/eu-us-data-transfers_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/eu-us-data-transfers_en
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52017DC0611&rid=1
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52017DC0611&rid=1
https://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619
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« pravne zavazného a vymahatelného nastroje mezi organy vefejné moci nebo
vefejnymi subjekty,

- zdvaznych podnikovych pravidel,

+ standardnich doloZek o ochrané osobnich daju pfijatych bud Evropskou komisi,
nebo dozorovym Gradem,

+  kodexu chovani,
+mechanismu pro vydani osvédceni.ss¢

Na miru upravena smluvni ustanoveni mezi spradvcem ¢i zpracovatelem v EU a pfi-
jemcem Udajl ve tieti zemi jsou dalSi mozZnost, jak zajistit vhodné zaruky. Tato
smluvni ustanoveni vsak musi byt schvalena pfislusnym dozorovym Gfadem, nez
bude moZné se na né odvoldvat jako na nastroj pro pfeddvani osobnich Udaja.
Obdobné mohou organy vefejné moci vyuzit ustanoveni o ochrané Udaji viozena do
jejich spravnich ujednani, pokud jsou povolena dozorovym Gfadem.5’

Pravo RE stanovi, Ze toky Udajd do stdtu nebo mezindrodni organizace, ktera neni
stranou Modernizované Umluvy €. 108, jsou povoleny, pokud je zajisténa odpovida-
jici troven ochrany. Toho Ize dosdhnout prostfednictvim:

+  zdkona daného statu nebo mezindrodni organizace nebo

« ad hoc a standardizovanymi zarukami zakotvenymi v prdvné zdvazném
dokumentu.c8®

Pfedani na zakladé smluvnich dolozek
Podle prava RE i prava EU jsou uznavany smluvni dolozky mezi spravcem vyvazeji-

cim Udaje a prijemcem ve tfeti zemi jakoZto mozny prostfedek pro zajisténi odpovi-
dajici trovné ochrany Udajd na strané prijemce.®?

686 Obecné nafizeni o ochrané osobnich 1daju, ¢l. 46 odst. 1 pism. c) a d), odst. 2 pism. a), b), e) a f)
a clanek 47.

687 Tamtéz, ¢l. 46 odst. 3.
688 Modernizovand umluva ¢. 108, ¢l. 14 odst. 3 pism. b).

689 Obecné nafizeni o ochrané osobnich Udajd, ¢l. 46 odst. 3, Modernizovana Gmluva ¢. 108, ¢l. 14 odst. 3
pism. b).
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Na Urovni EU vypracovala Evropskd komise za pomoci pracovni skupiny zfizené
podle ¢lanku 29 standardni dolozky o ochrané osobnich Udajd, které Komise ufedné
certifikovala jako dukaz o odpovidajici ochrané daja.®° Jelikoz rozhodnuti Komise
jsou v ¢lenskych statech zavazna v celém rozsahu, museji vnitrostatni organy, které
dohliZeji na pfedavani Udaja, tyto standardni smluvni dolozky uzndvat v rdmci svych
postupl.®' Pokud se tedy spravce vyvazejici Udaje a pfijemce ve tfeti zemi dohod-
nou na téchto dolozkach a stvrdi dohodu podpisem, méla by predstavovat pro dozo-
rovy Ufad dostatecny dikaz, Ze jsou zavedeny vhodné zaruky. Presto v3ak ve véci
Schrems SDEU rozhodl, Ze Evropskda komise nema pravomoc omezit pravomoci vni-
trostatnich dozorovych Gfadl v oblasti dozoru nad pfedavanim osobnich Udaji do
treti zemé, které je zaloZeno na rozhodnuti Komise o odpovidajici ochrané.®? Vnit-
rostatnim dozorovym uradim se tudiz nebrani ve vykonu jejich pravomoci, véetné
pravomoci zastavit nebo zakazat pfedavani osobnich Udajl, pokud je pfedavani pro-
vadéno v rozporu s pravem EU nebo vnitrostatnim pravem v oblasti ochrany 4dajg,
napiiklad pokud dovozce Udaji nedodrzuje standardni smluvni dolozky.s*3

Existence standardnich doloZzek o ochrané udajd v pravnim rdmci EU spravcdm
nebrani, aby formulovali jiné ad hoc, individualni smluvni dolozky, pokud je schva-
lil dozorovy Gfad.®** Budou vsak muset zajistit tutéz droven ochrany, jakou posky-
tuji standardni dolozky o ochrané 0daja. Pfi schvalovani ad hoc dolozZek jsou dozo-
rové Urady povinny uplatiiovat mechanismus jednotnosti, aby byl zajistén jednotny
regulacni pfistup v celé EU.%> To znameng, Ze pfislusny dozorovy Ufad musi ozndmit
navrh svého rozhodnuti o dolozkach sboru EDPB. EDPB pak vyda stanovisko v dané
véci a dozorovy Ufad musi toto stanovisko co nejvice zohlednit pfi dalSim postupu
ve véci tohoto rozhodnuti. Pokud nema v umyslu se stanoviskem sboru EDPB
fidit, bude zahdjen mechanismus feSeni sporl v ramci EDPB a sbor pfijme zdvazné
rozhodnuti.®%

690 Tamtéz, ¢l. 46 odst. 2 pism. b) a ¢l. 46 odst. 5.
691 Tamtéz, ¢l. 46 odst. 2 pism. ¢); Smlouva o fungovani Evropské unie, ¢lanek 288.

692 Rozsudek SDEU (velkého sendtu) ze dne 6. fijna 2015, C-362/14, Maximillian Schrems v. Data Protection
Commissioner, body 96-98 a 102-105.

693 Aby Komise zohlednila postoj SDEU ve véci Schrems, zménila své rozhodnuti o standardnich smluvnich
dolozkach. Provadéci rozhodnuti Komise (EU) 2016/2297 ze dne 16. prosince 2016, kterym se méni
rozhodnuti 2001/497/ES a 2010/87/EU o standardnich smluvnich dolozkach pro pfedavani osobnich
(dajl do tretich zemi a zpracovateldm usazenym v téchto zemich podle smérnice Evropského
parlamentu 3 Rady 95/46/ES, Ur. vést. 2016 L344.

694 Obecné nafizeni o ochrané osobnich daju, ¢l. 46 odst. 3 pism. a).

695 Tamtéz, clanek 63 a ¢l. 64 odst. 1 pism. e).

696 Tamtéz, ¢lanek 64 a ¢lanek 65.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32016D2297
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Toto jsou nejdulezitejsi prvky standardnich smluvnich doloZek:

- dolozka pro pfijemce, ktery je tieti stranou, jeZ umozfiuje subjektdm udajl vyko-
ndvat smluvni prava, ackoliv nejsou stranou smlouvy,

- prijemce Gdaji nebo dovozce souhlasi, Ze se podridi vnitrostatnimu dozorovému
Uradu spravce vyvazejiciho Udaje a/nebo jeho soudiim v piipadé sporu.

Nyni plati dvé nové sady standardnich dolozZek, které jsou k dispozici pro predavani
(daja mezi spravci, z nichz si spravce Udaji mdze vybrat.®’ Pro pfeddvani mezi
spravcem a zpracovatelem plati pouze jedina sada standardnich smluvnich dolo-
7ek.%%8 Tyto standardni smluvni dolozky jsou vsak v soucasnosti predmétem soud-
niho fizeni.

Priklad: Poté, co SDEU prohl3sil rozhodnuti o ,,bezpe¢ném pristavu” za neplat-
né,%*° nemohlo jiz byt predavani osobnich idaji do USA zaloZeno na rozhod-
nuti o odpovidajici ochrané. Zatimco probihala jednani s organy EU a nez bylo
pfijato nové rozhodnuti o odpovidajici ochrané (které bylo nakonec pfijato
12. ervence 2016),7°° mohlo preddvani probihat pouze na zakladé jinych
pravnich zaklad{, jako jsou standardni smluvni dolozky nebo zdvazna podni-
kovd pravidla. Nékolik spole¢nosti, véetné spolec¢nosti Facebook Ireland (proti
které byla podana Zaloba, kterd vedla ke zruseni rozhodnuti o ,bezpe¢ném
pristavu”), preslo na standardni smluvni dolozky, aby mohly pokracovat ve
svém piedavani 0daji mezi EU a USA.

697 Sadalje obsazena v pfiloze rozhodnuti Evropské komise (2001), rozhodnuti Komise 2001/497/ES
ze dne 15. ¢ervna 20071 o standardnich smluvnich dolozkach pro preddvani osobnich udajl do tretich
zemi podle smérnice 95/46/ES, Ut vést. 2001 L 1871; sada Il je uvedena v piiloze rozhodnuti Evropské
komise (2004), rozhodnuti Komise 2004/915/ES ze dne 27. prosince 2004, kterym se méni rozhodnuti
2001/497/ES, pokud jde o zavedeni alternativniho souboru standardnich smluvnich dolozek pro
predavani osobnich Gdaji do tfetich zemi, U vést. 2004 L 385.

698 Evropska komise (2010), rozhodnuti Komise 2010/87 ze dne 5. Gnora 2010 o standardnich smluvnich
dolozkach pro predavani osobnich Udajl zpracovatellim usazenym ve tretich zemich podle smérnice
Evropského parlamentu a Rady 95/46/ES, Uk vést. 2010 L 39. V dobé sepisovani této pirucky bylo
pouziti standardnich smluvnich doloZek jako zakladu pro predavani osobnich (daji do USA predmétem
soudniho fizeni u irského vrchniho soudu - High Court.

699 Rozsudek SDEU (velkého senatu) ze dne 6. fijna 2015, C-362/14, Maximillian Schrems v. Data Protection
Commissioner.
700 Provadéci rozhodnuti Komise (EU) 2016/1250 ze dne 12. ¢ervence 2016 podle smérnice Evropského

parlamentu a Rady 95/46/ES o odpovidajici rovni ochrany poskytované stitem EU-USA na ochranu
soukromi, UF. vést. L 207.
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Pan Schrems podal u irského dozorového Uradu stiznost, ve které Grad zadal,
aby zastavil pfeddvani Udaji do USA na zakladé standardnich smluvnich
dolozek. V zasade tvrdil, Ze pokud budou jeho osobni Gdaje predavany z irské
pobocky spole¢nosti Facebook spolecnosti Facebook Inc. a na servery nacha-
zejici se v USA, neni nijak zaruceno, Ze budou chranény. Spole¢nost Facebook
Inc. se fidi americkymi zakony, které ji ukladaji povinnost zpfistupnit osobni
Udaje donucovacim orgdnim USA, a pro Evropany neni k dispozici Zadna
soudni ochrana, v ramci niz by mohly tento postup napadnout.”®' Z téchto
dGvodut SDEU dospél k zaveéru, Ze rozhodnuti o ,bezpecném pfistavu” je
neplatné, a zatimco rozsudek soudu se omezoval na prfezkum tohoto roz-
hodnuti, stézovatel se domnival, Ze problémy, na které bylo poukazano, jsou
stejné relevantni i v pfipadé pfedani na zdkladé smluvnich dolozek. V dobé
sepsani této prirucky véc stale prezkoumdval irsky vrchni soud. StéZovatel
ma zjevné v umyslu postoupit véc SDEU, kde je jeho zdmérem napadnout
platnost rozhodnuti Evropské komise o standardnich smluvnich dolozkach.
Jak je popsdno v kapitole 5, pouze SDEU ma pravomoc prohlasit urcity nastroj
EU za neplatny.

Pfedani na zakladé zavaznych podnikovych pravidel

Pravo EU rovnéz umoziuje predavani osobnich Udaji na zakladé zavaznych podni-
kovych pravidel pro mezindrodni predavani, které probiha v rdmci téze skupiny pod-
nikd nebo uskupeni podnikl vykonavajicich spole¢nou hospodarskou ¢innost.”®? Nez
je mozné se odvolavat na zavaznd podnikova pravidla jako na nastroj pro predavani
osobnich Udaj, musi je pfislusny dozorovy Gfad schvalit v souladu se zadvaznymi
podnikovymi pravidly za pouziti mechanismu jednotnosti.

Maji-li byt zadvazna podnikovad pravidla schvalena, musi byt pravné zdvazna, zahr-
novat veskeré zakladni zasady ochrany Udajd a platit pro kazdého ¢lena skupiny -
a kazdy ¢len je musi prosazovat. Musi subjektdim Udajd vyslovné pfizndvat vyma-
hatelna prava, zahrnovat veskeré nezbytné zasady ochrany Udajl a splfiovat urcité
formalni pozadavky, jako je uvedeni struktury podniku, popis pfedavéni a toho, jak
budou uplatiiovany zasady ochrany dajd. To zahrnuje poskytnuti téchto informaci
subjektlm Udajl. Zdvazna podnikova pravidla musi mimo jiné uvadét prava subjektd

701 Pro vice informaci viz revidovanou stiznost na spole¢nost Facebook Ireland Ltd predlozenou irskému
komisafi pro ochranu udaja (Irish Data Protection Commissioner) panem Maximilianem Schremsem dne
1. prosince 2015.

702 Obecné nafizeni o ochrané osobnich udajl, ¢lanek 47.


http://www.europe-v-facebook.org/comp_fb_ie.pdf
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(daju a ustanoveni o odpovédnosti za poruseni pravidel.”*® Pfi schvalovani zavaz-
nych podnikovych pravidel bude pouZit mechanismus pro spolupraci dozorovych
Uradd (popsan v kapitole 5).

V ramci mechanismu jednotnosti prezkoumava vedouci dozorovy Gfad navrhovana
zavazna podnikova pravidla, pfijima navrhy rozhodnuti a oznamuje je sboru EDPB.
Sbor vydava stanovisko v dané véci a vedouci dozorovy Gfad mize formalné schva-
lit zadvazna podnikova pravidla a sou¢asné ,,co nejvice zohledni” stanovisko sboru.
Toto stanovisko neni pravné zavazné, ale pokud ma dozorovy Gfad v tmyslu se sta-
noviskem nefidit, pak je zahdjen mechanismus feSeni spor( a bude nutné pozadat
sbor, aby pfijal pravné zadvazné rozhodnuti dvoutietinovou vétsinou svych ¢len?.”*4

Podle prava RE ad hoc nebo standardizované zaruky, které jsou soucasti pravné
zavazného dokumentu,’®> rovnéz zahrnuji zavazna podnikova pravidla.

7.3.3. Vyjimky pro zvlastni situace

Pravo EU stanovi, Ze pfeddvani osobnich 0dajl do treti zemé mdze byt odlivodnéné,
atoiv pfipadé, ze nebylo vydano rozhodnuti o odpovidajici ochrané a neexistuji
vhodné zaruky, jako jsou standardni smluvni dolozky nebo zavazna podnikova pra-
vidla, za kterékoliv z ndsledujicich okolnosti:

subjekt Udajd udéli vyslovny souhlas s pfedanim Udajq,

subjekt Udajd vstoupi - nebo se chysta vstoupit - do smluvniho vztahu, jenz
vyZaduje predani (daja do zahranici,

za Ucelem uzavieni smlouvy mezi spravcem Udajud a tfeti stranou v zajmu sub-
jektu udajq,

z dllezitych dGvodu vefejného zajmu,
pro urceni, vykon nebo obhajobu pravnich narok,

pro ochranu Zivotné dalezitych zajmu subjektu Udajq,

703 Pro podrobnéjsi popis viz obecné nafizeni o ochrané osobnich Gdajd, ¢ldnek 47.
704 Tamtéz, ¢l. 57 odst. 1 pism. s), ¢l. 58 odst. 1 pism. j), ¢l. 64 odst. 1 pism. f), ¢l. 65 odst. 1a 2.
705 Modernizovand Umluva ¢. 108, ¢l. 14 odst. 3 pism. b).
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-k predani (dajl z vefejnych rejstfik (jedna se o pfipad prevazujicich zajmu
Siroké vefejnosti, pokud jde o pfistup k informacim uloZzenym ve vefejnych
rejstricich).”0¢

Jestlize neplati Z3dnd z téchto podminek a pfedani neni mozné zaloZit na rozhod-
nuti o odpovidajici ochrané nebo vhodnych zarukach, mize k predani dojit pouze
tehdy, pokud tento prevod neni opakovany, tykd se pouze omezeného poctu sub-
jektl Udajq, je nezbytny pro Gcely zavaznych oprdvnénych zajmu spravce, pokud
nejsou prevazeny pravy subjektu Udaju.”®” V téchto pfipadech spravci museji posou-
dit okolnosti daného predani idajl a poskytnout vhodné zaruky. Musi také informo-
vat dozorovy Ufad a subjekty Udaji dot¢ené pfedanim o tomto pfedanii o zavaznych
legitimnich zajmech, které predani odGvodnuiji.

Skutecnost, Ze vyjimky jsou posledni moznosti zdkonného predavani udaji7°®
(je tfeba je pouzivat pouze v pfipadé, ze nebylo vydano rozhodnuti o odpovida-
jici ochrang, a pokud nejsou zavedeny jiné zaruky), zduraziuje jejich vyjimecnou
povahu a je dale podtrzena v bodech odGvodnéni GDPR.7®? Vyjimky jsou jako také
pfijimany jako moznost ,pfedat Udaje za urcitych okolnosti” na zakladé souhlasu,
a pokud ,je pfedani prilezitostné a nezbytné”’° v souvislosti se smluvnimi ¢i prav-
nimi naroky.

Kromé toho podle pokyni vydanych pracovni skupinou zfizenou podle ¢lanku 29
musi byt spoléhani se na vyjimky pro zvlastni situace vyjimecné, zaloZzené na okol-
nostech jednotlivych pfipad( a nem(ze byt pouZito v masivnim meéfitku a pro opa-
kovana predani.”" Evropsky inspektor ochrany Udajd rovnéz zdaraznil vyjimecny
charakter pouziti vyjimek jako pravniho zakladu pro predani podle nafizeni (ES)
¢. 45/2001 a konstatoval, Ze toto feseni by mélo byt pouzito ,v omezenych pfipa-
dech” a ,,pro prilezitostna predani”’"?

706 Obecné nafizeni o ochrané osobnich Udajd, ¢lanek 49.

707 Tamtéz.

708 Tamtéz, ¢l. 49 odst. 1.

709 Viz obecné nafizeni o ochrané osobnich Udaju, ¢l. 49 odst. 1 pism. a), b) a e) a 113. bod odtvodnéni.
710 Tamtéz, ¢l. 49 odst. 1.

711 Pracovni skupina zfizend podle ¢lanku 29 (2005), Pracovni dokument o jednotném vykladu ¢l. 26 odst. 1
smérnice 95/46/ES ze dne 24. fjjna 1995, WP 114, Brusel, 25. listopadu 2005.

712 Evropsky inspektor ochrany Udajt, Predani osobnich udaju ze strany organd a instituci EU tretim
zemim a mezinarodnim organizacim [The transfer of personal data to third countries and international
organisations by EU institutions and bodies], stanovisko, Brusel, 14. ¢ervence 2014, s. 15.


https://edps.europa.eu/sites/edp/files/publication/14-07-14_transfer_third_countries_en.pdf
https://edps.europa.eu/sites/edp/files/publication/14-07-14_transfer_third_countries_en.pdf
https://edps.europa.eu/sites/edp/files/publication/14-07-14_transfer_third_countries_en.pdf
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Priklad: Spole¢nost Global Distribution System (GDS), ktera sidli v USA, nabizi
on-line rezervacni systém pro vice leteckych dopravct, hotell a spolec¢nosti
zajistujici vyletni plavby po celém svété a zpracovava Udaje desitek milion
osob v EU. Pro pocatecni predani idajd na jeji servery v USA spolec¢nosti GDS
uplatnovala vyjimku jako pravni zaklad pro predani. To bylo nezbytné pro
uzavieni smlouvy. Neuvadi tedy zadné jiné zaruky pro osobni Gdaje pocha-
zejici z Evropy, které byly predany do USA a pak dale distribuovany hoteltim
po celém svété (to znamen3, Ze nebyly poskytnuty 7addné zaruky ani pro
nasledna predani). Spolecnost GDS neplni pozadavky GDPR pro zdkonné
mezinarodni predavani Udaju, protoze se odvoldva na vyjimky jako zdkonny
dtvod pro predavani v masivnim méfitku.

Neplati-li rozhodnuti o odpovidajici ochrané, jsou EU nebo jeji ¢lenské staty oprav-
nény stanovit omezeni pro predavani zvlastnich kategorii osobnich Gdajd do treti
zemé, navzdory tomu, Ze jsou splnény jiné podminky pro tato predani, z dllezitych
ddvodu vefejného zajmu. Tato omezeni je tfeba povaZovat za vyjimecna a ¢lenské
staty jsou povinny ozndmit prislusna ustanoveni Komisi.”*

Pravo RE umoZiiuje pohyby 0dajd na Uzemi, kterd nemaji odpovidajici ochranu
Udaju, v pripade, ze:

subjekt udajd udélil souhlas,
zajmy subjektu Udajd toto predani vyzaduji,

existuji pfevazujici opravnéné zajmy, zejména dllezité vefejné zjmy, stanovené
zakonem,

predstavuje nezbytné a pfiméfené opatieni v demokratické spole¢nosti.”*

7.3.4. Predani na zékladé mezinarodnich dohod

EU mZe uzavfit mezindrodni dohody se tretimi zemémi, které upravuji predavani
osobnich Gdaja za konkrétnimi ucely. Tyto argumenty museji zahrnovat vhodné

713 Viz obecné nafizeni o ochrané osobnich Udaju, ¢l. 49 odst. 5.
714 Modernizovana Gmluva ¢. 108, ¢l. 14 odst. 4.
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zaruky k zajisténi ochrany osobnich udajd dotéenych jednotlivcd. GDPR plati, aniz by
byly tyto mezindrodni dohody dotceny.”*

Clenské staty mohou rovnéz uzaviit mezindrodni dohody se tfetimi zemémi nebo
mezinarodnimi organizacemi, které zajistuji odpovidajici Urovei ochrany zakladnich
prav a svobod jednotlivc(, pokud tyto dohody nemaji dopad na uplathovani GDPR.

Podobné pravidlo je stanoveno i v ¢l. 12 odst. 3 pism. a) Modernizované Umluvy
¢. 108.

K pfikladim mezindrodnich dohod zahrnujicich pfedani osobnich Udajd patfi dohody
o0 jmenné evidenci cestujicich.

Jmenna evidence cestuijicich

Udaje ve jmenné evidenci cestujicich shromazduji lete¢ti dopravci pfi procesu rezer-
vace letu a zahrnuji mimo jiné jména, adresy, Udaje o kreditnich kartach a ¢isla
sedadel cestujicich v letecké dopravé. Letecti dopravci rovnéz shromazduji tyto
informace pro své vlastni obchodni Gcely. EU uzaviela dohody s nékterymi tietimi
zemémi (Australie, Kanada a USA) pro pfedavani (idaji jmenné evidence cestuji-
cich za ucelem prevence, vysetfovani, odhalovani ¢i stihani teroristickych trestnych
¢in0 nebo zavazné nadndrodni trestné ¢innosti. Kromé toho Unie pfijala v roce 2016
smérnici (EU) 2016/861 - oznatovanou také jako smérnici EU o jmenné evidenci ces-
tujicich’'. Tato smérnice tvofi pravni ramec pro ¢lenské staty EU, pokud jde o preda-
vani Udajt jmenné evidence cestujicich pfislusnym organtm v jinych tretich zemich,
a to obdobné za ucelem prevence, vysetiovani, odhalovani ¢i stihani teroristickych
trestnych ¢ind nebo zadvazné trestné cinnosti. Predavani Udajd jmenné evidence ces-
tujicich orgdniim tfetich zemi se provadi jednotlivé a podléha individualnimu posou-
zeni, zda je predani nezbytné pro Gcely uvedené ve smérnici, a za predpokladu, Ze
jsou dodrzovana zakladni prava.

Pokud jde o dohody o jmenné evidenci cestujicich mezi EU a tfetimi zemémi, byla
napadena jejich slucitelnost se zakladnimi pravy na soukromi a ochranu udaji zako-
tvenymi v Listiné zakladnich prav EU. Poté, co po uzavieni jednani s Kanadou EU
v roce 2014 podepsala dohodu o pfedadvani a zpracovani (dajd jmenné evidence

715 Obecné nafizeni o ochrané osobnich 1daju, 102. bod oddvodnéni.

716 Smérnice Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna 2016 o pouzivani udajd
jmenné evidence cestujicich (PNR) pro prevenci, odhalovani, vy3etfovani a stihani teroristickych
trestnych ¢ind a zavazné trestné Cinnosti, UF. vést. 2016 L 119.


http://eur-lex.europa.eu/eli/dir/2016/681/oj?locale=cs
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cestujicich, rozhodl Evropsky parlament, Ze postoupi véc SDEU, aby posoudil legalitu

dohody s ohledem na pravo EU a zejména s ohledem na ¢lanky 7 a 8 Listiny.

Pfiklad: Ve svém posudku legality dohody mezi EU a Kanadou o jmenné
evidenci cestujicich”'” SDEU rozhodl, Ze ve své stdvajici podobé neni zamys-
lend dohoda slucitelnd se zakladnimi pravy uznavanymi Listinou, a proto
neni mozné ji uzavfit. JelikoZ zahrnovala zpracovani osobnich Udaju, jednalo
se 0 zasah do prava na ochranu osobnich Gdaja, které je chranéno podle
¢lanku 8 Listiny. Soucasné také predstavuje omezeni prdva na respektovani
soukromého Zivota, které je zakotveno v ¢lanku 7, jelikoz jako celek mohou
byt Gdaje jmenné evidence cestujicich agregovany a analyzovany zplsobem,
ktery odhaluje cestovni ndvyky, vztahy mezi riznymi jednotlivci, informace
o jejich financni situaci, o jejich stravovacich navycich a zdravotnim stavu,
3 tudiz maji dopad na jejich soukromy Zivot.

Z3sah do zakladnich prdv, ktery pfinesla zamyslenad dohoda, sledoval cil
obecného z3ajmu, konkrétné verejné bezpecnosti a boje proti terorismu
3 zavazné preshranicni trestné ¢innosti. SDEU vsak pfipomnél, Ze ma-li byt
zasah oddvodnény, musi se omezit na to, co je nezbytné nutné k dosazeni
sledovaného cile. Po provedeni analyzy ustanoveni dohody dospél SDEU
k zavéru, Ze zamyslena dohoda nesplfiuje kritérium ,naprosté nutnosti”. Mezi
faktory, které SDEU zvazil, nez dospél k rozhodnuti patfi toto:

Skutecnost, Ze zamyslenad dohoda zahrnuje predavani citlivych udaja.
Udaje jmenné evidence cestujicich nashromazdéné podle zamyslené
dohody by mohly zahrnovat citlivé Udaje, jako jsou informace odhalujici
rasovy Ci etnicky plvod, ndbozenské presvédceni ¢i zdravotni stav cestuji-
cich. Pfedavani a zpracovani citlivych tdaji kanadskymi orgdny by mohlo
predstavovat riziko pro zdsadu zadkazu diskriminace, a tudiz vyzaduje
pfesné a padné odGvodnéni na jiném zakladé, nez je ochrana verejné
bezpecnosti a boj proti zavazné trestné ¢innosti. Zamyslend dohoda toto
oddvodnéni neposkytuje.”"®

Dalsi ukladani udaji jmenné evidence cestujicich u vSech cestujicich po
dobu péti let, dokonce i kdyZ cestujici cestovali z Kanady, bylo povazo-
vano za opatfeni, které pfekracuje meze toho, co je naprosto nutné. SDEU

717 SDEU, Posudek 1/15 Soudniho dvora (velkého sendtu), 26. tervence 2017.
718 Tamtéz, bod 165.
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se domnival, Ze by bylo pfipustné, aby kanadské organy uchovavaly Udaje
o cestujicich, ktefi podle objektivnich dikazi mohou pfedstavovat ohro-
Zeni vefejné bezpecnosti, i poté, co tyto osoby opusti kanadské Uzemi.
Naproti tomu ukladani osobnich Udajd vsech cestujicich, u kterych nee-
xistuji ani nepfimé dlikazy, Ze predstavuiji riziko pro vefejnou bezpecnost,
neni odGvodnéné.”"

Poradni vybor podle tmluvy ¢. 108 vydal stanovisko k ddsledkdm dohod o jmenné
evidenci cestujicich pro ochranu Udajd podle prava RE.7?°

Pfeddvani Udaju o transakcich

Spolec¢nost pro celosvétovou mezibankovni finan¢ni telekomunikaci (SWIFT) se
sidlem v Belgii, kterd je zpracovatelem vétsiny celosvétovych penéznich prevodu
z evropskych bank, provozovala ,zrcadlové” stredisko v USA a byla postavena pied
zadost o zvefejnéni Gidaju ze strany Ministerstva financi USA za tcelem vysSetiovani
terorismu v rdmci jeho Programu sledovani financovani terorismu.”?!

Z hlediska EU neexistoval dostate¢ny pravni zdklad pro zpfistupnéni téchto udaji -
predevsim o ob¢anech v EU - Spojenym statim jednodusSe z toho ddvodu, Ze se zde
nachdzelo pouze jedno ze stiedisek zpracovavani sluzby v oblasti idajd spole¢nosti
SWIFT.

719 Tamtéz, body 204-207.
720 Rada Evropy, Opinion on the Data protection implications of the processing of Passenger Name

721

Records [Stanovisko k dasledkiim zpracovavani jmenné evidence cestujicich pro ochranu udajd],
T-PD(2016)18rev, 19. srpna 2016.

Viz v této souvislosti pracovni skupina zfizena podle ¢lanku 29 (2011), Stanovisko 14/2011

k otdzkam ochrany Udajud v souvislosti s pfedchdzenim prani penéz a financovani terorismu, WP 186,
Brusel, 13. ¢ervna 2011; pracovni skupina zfizena podle ¢lanku 29 (2006), Stanovisko 10/2006 ke
zpracovavani osobnich udaju Spolecnosti pro celosvétovou mezibankovni financni komunikaci (Society
for Worldwide Interbank Financial Telecommunication (SWIFT)), WP 128, Brusel, 22. listopadu 2006;
Belgickd komise pro ochranu soukromi (Commission de la protection de la vie privée) (2008), ,,Control
and recommendation procedure initiated with respect to the company SWIFT scrl” [Rizeni o zahajeni
kontroly a vydani doporuceni zahdjené proti spolecnosti SWIFT scrl], rozhodnuti, 9. prosince 2008.



https://rm.coe.int/16806b051e
https://rm.coe.int/16806b051e
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V roce 2010 byla uzaviena zvlastni dohoda mezi EU a USA, znama téz jako dohoda
o SWIFT, kterd stanovila nezbytny pravni zdklad a zajistila odpovidajici normy
ochrany 0daj0.7??

Podle této dohody jsou finan¢ni Udaje uklddané spole¢nosti SWIFT i nadale posky-
tovany Ministerstvu financi USA za Ucelem prevence, vysetiovani, odhalovani i sti-
hani terorismu nebo financovani terorismu. Ministerstvo financi USA muze pozadat
o finan¢ni Gdaje od spole¢nosti SWIFT, pokud Zadost:

co nejzietelngji oznaci financni Udaje,
jasné zddvodni nezbytnost doty¢nych udaja,

je formulovana co nejkonkrétnéji, aby bylo co nejvice minimalizovano mnozstvi
pozadovanych Gdajg,

nema za cil ziskat Udaje tykajici se jednotné oblasti pro platby v eurech (SEPA).”23

Europol musi obdrzet kopii kazdé zadosti predlozené Ministerstvem financi USA
a ovéfit, zda jsou dodrzeny zdsady dohody o SWIFT.”?* Pokud se potvrdi, Ze jsou
v souladu, musi spole¢nost SWIFT poskytnout finan¢ni idaje pfimo Ministerstvu
financi USA. Ministerstvo musi finan¢ni Udaje ukladat ve fyzicky zabezpeceném
prostfedi, kde k nim mohou mit pfistup pouze analytici, ktefi se zabyvaji vysetrova-
nim terorismu nebo jeho financovanim, a tyto finan¢ni Gdaje nesmi byt propojeny
s jakoukoli jinou databazi. Obecné pak museji byt finan¢ni Udaje pfijaté spole¢nosti
SWIFT smazany nejpozdéji do péti let od pfijeti. Finan¢ni Udaje, které jsou relevantni
pro konkrétni vySetfovani nebo stihani, mohou byt uchovavany tak dlouho, dokud
jsou pro toto vySetfovani nebo stihani nezbytné.

Ministerstvo financi USA muze piedat informace z (dajd obdrzenych od spole¢nosti
SWIFT konkrétnim donucovacim orgdndm, organdm vefejné bezpecnosti nebo orga-
ndm povéfenym bojem proti terorismu na Gzemi USA i mimo né vylu¢né pro Ucely
vysetiovani, odhalovani ¢i stihani terorismu nebo financovani terorismu. Pokud se

722 Rozhodnuti Rady 2010/412/EU ze dne 13. ¢ervence 2010 o uzavieni Dohody mezi Evropskou unii
a Spojenymi staty americkymi o zpracovavani a predavani Udaju o financnich transakcich z Evropské
unie do Spojenych statd pro ucely Programu sledovani financovani terorismu, Ur. vést. 2010 L 195, s. 3
a 4. Znéni dohody je pfilohou tohoto rozhodnuti, UF. vést. 2010 L 195, s. 5-14.

723 Tamtéz, ¢l. 4 odst. 2.

724 Spole¢ny kontrolni organ Europolu proved! audity ¢innosti Europolu v této oblasti.
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toto dalsi predani finan¢nich Udaji tykd ob¢ana nebo rezidenta ¢lenského statu EU,
je jakékoliv sdileni Udajd s organy tieti zemé podminéno predchozim souhlasem pfi-
slusnych organd doty¢ného ¢lenského statu. Je mozné stanovit vyjimky, pokud ma
sdileni Udajd zasadni vyznam pro zabranéni bezprostfednimu a zavaznému ohroZeni
vefejné bezpecnosti.

DodrZovani zasad uvedenych v dohodé o SWIFT monitoruji nezavislé subjekty,
vetné osoby jmenované Evropskou komisi. Maji moznost pfezkoumavat v redlném
Case i zpétné vsechna vyhledavani v poskytovanych Gdajich, pravomoc Zadat o dalsi
informace za Ucelem vysvétleni spojitosti s terorismem u téchto vyhledavani a pra-
vomoc nékterad nebo vsechna vyhledavani blokovat, ukaze-li se, Ze byla provedena
v rozporu se zarukami stanovenymi v dohodé.

Subjekty Udaji maji pravo ziskat potvrzeni od pfislusného organu dohledu EU, Ze
byla dodrZena jejich prava na ochranu osobnich Udajd. Subjekty idaji také maji
pravo na opravu, vymaz nebo blokovani jejich Udaju, které byly shromazdény a ulo-
Zeny Ministerstvem financi USA podle dohody o SWIFT. Prava subjekt( Gidaju na pri-
stup vsak mohou podléhat urc¢itym pravnim omezenim. Je-li pfistup zamitnut, musi
byt subjekty Udajd pisemné o tomto zamitnuti informovany a rovnéz musi byt infor-
movany o svém pravu pozadovat spravni a soudni ndpravu v USA.

Dohoda o SWIFT plati po dobu péti let a jeji prvni obdobi platnosti trvalo do srpna
2015. Automaticky se prodluZuje na dalsi obdobi v délce jednoho roku, pokud jedna
ze stran neuvédomi druhou stranu s alespon Sestimési¢nim predstihem o svém
zameru dohodu neprodlouzit. Automatické prodluzovani se pouZzilo v srpnu 20715,
2016 a 2017 a zajistuje platnost dohody o SWIFT pfinejmensim do srpna 2018.7%

725 Tamtéz, ¢l. 23 odst. 2.
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a dalsi
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Modernizovand Umluva
¢.108, ¢ldnek 6
Doporuceni o policii,
Prakticka pfirucka

0 pouzivani osobnich udajl
v policejnim sektoru

Rozsudek ESLP (velkého
senatu) z roku 2008,

S. a Marper v. Spojené
krélovstvi, ¢. 30562/04
a30566/04

Rozsudek ESLP z roku 2009,
B.B. v. Francie, ¢. 5335/06

Doporuceni o policii

Doporuceni o policii

Rozsudek ESLP z roku 2010,
Dalea v. Francie, ¢. 964/07

RE i EU vytvofily zvI3dstni pravni nastroje s cilem vyvazit zajmy jednotlivcl na
ochrané 0dajt a zajmy spolec¢nosti na shromazdovani (idaj pro Gcely boje proti
trestné ¢innosti a zajisténi narodni a vefejné bezpecnosti. Tento oddil nabizi prehled
prava RE (oddil 8.1) a prdva EU (oddil 8.2) v souvislosti s ochranou tdaji ve vécech
tykajicich se policie a trestniho soudnictvi.
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8.1. Pravo RE v souvislosti s vécmi tykajicimi
se ochrany Udajl a narodni bezpecnosti,
policie a trestniho soudnictvi

Hlavni body

Modernizovand tmluva ¢. 108 a doporuceni o policii RE se vztahuji na ochranu 0dajl
ve vsech oblastech policejni ¢innosti.

Umluva o potitacové kriminalité (Budapestska dmluva) je zavazny mezinarodni pravni
nastroj zabyvajici se trestnymi ¢iny spachanymi proti elektronickym sitim nebo jejich
prostrednictvim. Je rovnéz relevantni pro vySetiovani nekybernetickych trestnych
¢inG, jejichz soucasti jsou elektronické dikazy.

Jednim vyznamnym rozdilem mezi pravem RE a EU je to, Ze pravo RE se na rozdil od
prava EU vztahuje i na oblast narodni bezpec¢nosti. To znamena, Ze smluvni strany
museji dodrzovat ¢lanek 8 EULP i v piipadé ¢innosti, které souviseji s narodni bez-
pecnosti. Cinnosti statu v citlivych oblastech prava a praxe ndrodni bezpe¢nosti se
tyka nékolik rozsudkd ESLP.26

Pokud jde o policii a trestni soudnictvi na evropské Urovni, zahrnuje Modernizovana
Umluva €. 108 vsechny oblasti zpracovani osobnich Udajl a jeji ustanoveni maji
upravovat zpracovani osobnich Udaji obecné. Modernizovand imluva ¢. 108 se tedy
pouZije na i zpracovani udajl v policejni oblasti a v oblasti trestniho soudnictvi. Zpra-
covani genetickych daj, osobnich dajl souvisejicich s trestnymi €iny, trestnim
fizenim a odsouzenim za trestné ¢iny a souvisejicich bezpecnostnich opatfeni, bio-
metrickych Gdajd umoznujicich jedine¢nou identifikaci fyzické osoby, jakoz i jakych-
koliv citlivych osobnich Gdaj, je povoleno pouze tehdy, pokud existuji zaruky pfed
riziky, které mize zpracovani téchto Udajd predstavovat pro zajmy, prava a zakladni
svobody subjektu Udaju, zejména riziko diskriminace.”?”

Pravni Ukoly policejnich organd a organd trestniho soudnictvi ¢asto vyzaduji zpra-
covavani osobnich udaju, které mohou mit vazné disledky pro dotcené jednotlivce.
Doporuceni o policii prijaté RE v roce 1987 udili pokyny ¢lenskym statim RE o tom,

726 Viz napiiklad rozsudek ESLP ze dne 6. zafi 1978, Klass a dalsi v. Néemecko, ¢. 5029/71; rozsudek ESLP
(velkého senatu) ze dne 4. kvétna 2000, Rotaru v. Rumunsko, €. 28341/95 a rozsudek ESLP ze dne
12. ledna 2016, Szabd a Vissy v. Madarsko, ¢. 37138/14.

727 Modernizovana tmluva ¢. 108, ¢lanek 6.
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jak by mély napliiovat zasady uvedené v imluvé ¢. 108 v souvislosti se zpracova-
nim osobnich udajd policejnimi organy.”?® Doporuceni bylo doplnéno praktickou pfi-
ruckou o pouzivani osobnich Gdaji v policejnim sektoru, kterou pfijal Poradni vybor
podle tmluvy ¢. 108.7%°

Pfiklad: Ve véci D.L. v. Bulharsko”*° umistily socialni sluzby stéZovatele do
zabezpecené vzdélavaci instituce na zakladé soudniho prikazu. Veskera
pisemnd korespondence a telefonické rozhovory podléhaly plosnému
a vSeobecnému dohledu ze strany této instituce. ESLP konstatoval, Ze doslo
k poruseni ¢lanku 8, jelikoz dané opatfeni nebylo v demokratické spole¢nosti
nezbytné. Soud konstatoval, Ze bylo nutné vynaloZit maximalni usili, aby
umoznil nezletilym osobam umisténym v instituci mit dostatecny kontakt
s vnéjsim svétem, protoze se jednd o nedilnou sou¢ast jejich prava na to, aby
s nimi bylo zachdzeno dlstojné, a bylo absolutné nezbytné pfipravit se na
jejich opétovné zaclenéni do spolecnosti. To se tyka jak ndvstév, tak pisemné
korespondence nebo telefonickych hovort. Kromé toho dohled nijak neroz-
liSoval mezi komunikaci s rodinnymi pfislusniky a nevlddnimi organizacemi
zastupujicimi prava déti nebo s pravnimi zastupci. Kromé toho, rozhodnuti
odposlouchdvat komunikaci nebylo zaloZzeno na individualizované analyze
rizik v kazdém konkrétnim pfipadé.

Priklad: Ve véci Dragojevic v. Chorvatsko’®! byl stéZovatel podeziely z toho, Ze
se podilel na pasovani drog. Byl shledan vinnym poté, co vysetfujici soudce
povolil pouZziti opatieni tajného sledovani s cilem odposlouchdvat telefonni
hovory stéZovatele. ESLP rozhodl, Ze opatfeni, proti kterému se podava
stiznost, pfedstavuje zadsah do prava na respektovani soukromého Zivota
a korespondence. Povoleni vydané vysetiujicim soudcem bylo zaloZzeno
pouze na tvrzeni stihajiciho organu, Ze ,vysetfovani nemohlo byt provedeno
jinymi prostiedky”. ESLP rovnéz konstatoval, Ze trestni soudy omezily své
posuzovani, pokud jde o pouziti opatieni v oblasti sledovani, a Ze vefejna
sprava neuplatnila pravni ochranu, kterad je k dispozici. Doslo tedy k poruseni
¢lanku 8.

728 Rada Evropy, Vybor ministri (1987), Doporuceni Rec(87)15 Vyboru ministrG ¢lenskym statim upravujici
pouzivani osobnich udaju v policejnim sektoru, 17. zafi 1987.

729 Rada Evropy (2018), Poradni vybor podle Umluvy ¢. 108, Practical Guide on the use of personal data in
the police sector [Prakticka pfirucka o pouzivani osobnich idaju v policejnim sektoru], T-PD(2018)1.

730 Rozsudek ESLP ze dne 19. kvétna 2016, D.L. v. Bulharsko, ¢. 7472/14.
731 Rozsudek ESLP ze dne 15. ledna 2015, Dragojevic v. Chorvatsko, ¢. 68955/11.
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81.1. Doporuceni o policii

ESLP soudrzné rozhodl, Ze uklddani a uchovavani osobnich dajd policejnimi organy
a organy narodni bezpe¢nosti predstavuje zasah do ¢l. 8 odst. 1 EULP. Rada rozsudkd
ESLP se zabyva odivodnénim takového zasahu.”

Pfiklad: Ve véci B.B. v. Francie”?? byl stéZovatel odsouzen za Gcast na sexu-
alnich trestnych ¢inech proti 15letym nezletilym jako osoba pozivajici jejich
daveéry. V roce 2000 dokon¢il vykon svého trestu odnéti svobody. O rok
pozdéji pozadal, aby byl zaznam o tomto rozsudku odstranén z jeho trest-
niho rejstfiku, ale zadost byla zamitnuta. V roce 2004 jeden francouzsky
zakon zfidil vnitrostatni soudni databazi pachatell sexualnich trestnych ¢ind
a stézovatel byl informovan o tom, Ze je na tento seznam zapsan. ESLP kon-
statoval, Ze zapsani odsouzeného pachatele trestného ¢inu do vnitrostatni
soudni databaze spada do pasobnosti ¢lanku 8 EULP. Aviak vzhledem k tomu,
Ze byly zavedeny odpovidajici zaruky ochrany (dajq, jako je pravo subjektu
Udajl pozadat o vymaz Udajd, omezenad délka ukladdani tdajd a omezeny
pfistup k témto udajam, bylo dosazeno spravedlivé rovhovahy mezi dotce-
nymi soukromymi a vefejnymi zajmy, které se zde stfetavaji. Soud shledal,
7e nedoslo k poruseni ¢lanku 8 EULP.

Pfiklad: Ve véci S. a Marper v. Spojené krdlovstvi’** byli oba stéZovatelé
obvinéni ze spachani trestnych ¢inG, avsak nebyli odsouzeni. Pfesto policie
uchovdvala a ukladala jejich otisky prst, bunécné vzorky a profily DNA.
Neomezené uchovavani vyse uvedenych biometrickych uidajd bylo povo-
leno pravnim pfedpisem, pokud je osoba podezfeld ze spachdani trestného
¢inu, i kdyzZ byl podezfely pozdéji zprostén obvinéni nebo propustén. ESLP
konstatoval, Ze plosné a vseobecné uchovavani osobnich idajl, které nebylo
¢asové omezené a u néhoz méli jednotlivci zprosténi obvinéni jen omezené
moznosti, jak pozadat o vymaz, pfedstavovalo nepfiméreny zasah do prav
Zadateld na respektovani soukromého Zivota. Soud rozhodl, Ze doslo k poru-
Seni ¢lanku 8 EULP.

732 Viz napfiklad rozsudek ESLP ze dne 26. btezna 1987, Leander v. Svédsko, €. 9248/81; rozsudek ESLP ze
dne 13. listopadu 2012, M.M. v. Spojené kralovstvi, €. 24029/07; rozsudek ESLP ze dne 18. dubna 2013,
M.K. v. Francie, ¢. 19522/09 nebo rozsudek ESLP ze dne 22. ¢ervna 2017, Aycaguer v. Francie,
¢. 8806/12.

733 Rozsudek ESLP ze dne 17. prosince 2009, B.B. v. Francie, ¢. 5335/06.

734 Rozsudek ESLP (velkého sendtu) ze dne 4. prosince 2008, S. a Marper v. Spojené krdlovstvi, ¢. 30562/04
a30566/04, body 119 a 125.
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Jednim ze zdsadnich problém v souvislosti s elektronickymi komunikacemi je zésah
orgdnu vefejné moci do prava na soukromi a na ochranu Udaji. Prostredky sledovani
nebo odposlouchdvani komunikaci, jako jsou odposlouchavaci nebo pfiposlechova
zafizeni, jsou pfipustné pouze tehdy, pokud je to stanoveno zdkonem a pokud to
predstavuje nezbytné opatieni v demokratické spole¢nosti v zajmu:

+ ochrany bezpecnosti statu,

+  vefejné bezpecnosti,

- financnich z4jma staty,

+ potirdni trestnych ¢inl nebo

+ochrany subjektu daji nebo prav a svobod jinych osob.

Rada dalsich rozsudk ESLP se zabyva odivodnénim zasahu do prava na soukromi
prostfednictvim provadéni sledovani.

Pfiklad: Ve véci Allan v. Spojené krdlovstvi’3> orgdny tajné nahravaly sou-
kromé rozhovory mezi vézném a jeho pfitelem v oblasti véznice urené pro
navstévy a rovneéz rozhovory se spoluobvinénym ve vézenské cele. ESLP
konstatoval, Ze poutZiti zafizeni pro pofizovani audio a videozdznamu ve sté-
Zovatelové cele, oblasti véznice urcené pro navstévy a v pripadé spoluvézné
pfedstavuje zasah do stéZovatelova prava na soukromy Zivot. Protoze nee-
xistovala zdkonna Uprava, kterd by v relevantni dobé regulovala pouzivani
tajnych nahravacich zafizeni ze strany policie, nebyl tento zdsah v souladu
se zakonem. Soud proto shledal, 7e do$lo k poruseni ¢lanku 8 EULP.

Pfiklad: Ve véci Roman Zakharov v. Rusko”3¢ stézovatel zahdjil soudni fizeni
proti tfem operatordm mobilnich siti. Tvrdil, Ze jeho pravo na soukromi, pokud
jde o elektronické komunikace, bylo poruseno, protoze operatofi nainstalovali
zafizeni umoznuji Federalni bezpe¢nostni sluzbé odposlouchdvat jeho tele-
fonickou komunikaci bez pfedchoziho soudniho povoleni. ESLP konstatoval,
Ze vnitrostatni pravni ustanoveni upravujici odposlouchavani komunikaci
nestanovila odpovidajici a t¢inné zaruky proti svévoli a riziku zneuzivani.

735 Rozsudek ESLP ze dne 5. listopadu 2002, Allan v. Spojené kralovstvi, ¢. 48539/99.
736 Rozsudek ESLP (velkého sendtu) ze dne 4. prosince 2015, Roman Zakharov v. Rusko, ¢. 47143/06.
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Zejména vnitrostatni pravo neuklddalo povinnost smazat ulozené Gdaje poté,
co byl naplnén acel uklddani. Kromé toho, ackoliv bylo vyZzadovano soudni
povoleni, byla soudni kontrola omezena.

Ptiklad: Ve véci Szabd a Vissy v. Madarsko”? stézovatelé tvrdili, Ze madarské
pravni predpisy jsou v rozporu s ¢lankem 8 EULP, protoZe nejsou dostate¢né
podrobné a pfesné. Kromé toho byl pfedloZen argument, Ze pravni predpisy
nestanovuji dostatecné zaruky proti zneuzivani a svévoli. ESLP rozhodl, Ze
madarské pravo neukladda povinnost, aby dohled podléhal povoleni soudem.
Soud presto konstatoval, Ze i kdyZ tento dohled podIéhal schvaleni ministrem
spravedlnosti, byl zjevné politické povahy a nebylo mozné zarucit pozado-
vané posouzeni ,naprosté nezbytnosti”. Kromé toho nestanovilo vnitrostatni
pravo soudni pfezkum, jelikoZ subjektdm nebylo zasldno zadné ozndmeni.
Soud rozhodl, Ze doslo k poruseni ¢lanku 8 EULP.

JelikoZ zpracovani Udajl policejnimi orgdny maze mit zasadni dopad na dot¢ené
osoby, jsou v této oblasti zvlast nezbytna podrobna pravidla ochrany 0dajl pro zpra-
covani osobnich Udaji. Doporuceni o policii RE se snaZilo tento problém oSetfit tim,
ze poskytlo pokyny, jak by mély byt shromazdovany osobni idaje pro ucely poli-
cejni prace; jak by mély byt uchovavany soubory (dajl v této oblasti; kdo by mél mit
povolen pfistup k témto souboriim, véetné podminek pro pfedavani osobnich udajl
zahrani¢nim policejnim orgdndm; jak by meély byt subjekty Gdaji schopny vykona-
vat sva prava v souvislosti s ochranou Udajl a jak by méla byt provadéna kontrola
ze strany nezavislych organd. Rovnéz byla pojednana povinnost zajistit dostate¢nou
bezpecnost Udajl.

Doporuceni nestanovilo neomezené shromazdovani osobnich Gdaji policejnimi
organy bez omezeni délky. Omezuje shromazdovani osobnich (daja policejnimi
organy na to, co je nezbytné za Ucelem zabranéni skute¢nému nebezpeci nebo
vysetiovani konkrétniho trestného ¢inu. Jakékoliv dalsi shromazdovani idaji bude
muset byt zaloZzeno na konkrétnich vnitrostatnich pravnich predpisech. Zpracovani
citlivych udaji by se mélo omezovat na to, co je naprosto nezbytné v souvislosti
s danym vySetfovanim.

Pokud se osobni daje shromazduji bez védomi subjektu dajd, musi byt subjekt
Udaju informovan o shromazdovani Gdajd, jakmile jiz toto zvefejnéni neni prekazkou

737 Rozsudek ESLP ze dne 12. ledna 2016, Szabd a Vissy v. Madarsko, ¢. 37138/14.
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pro vysetfovani. Shromazdovani Gidaji formou sledovani technickymi prostiedky
nebo jinymi automatizovanymi prostifedky musi mit konkrétni pravni zaklad.

Pfiklad: Ve véci Versini-Campinchi a Crasnianski v. Francie’3® stézovatelka,
kterd je advokatka, méla telefonicky rozhovor s klientem, jehoz telefonni
linka byla na Zadost vysetiujiciho soudce odposlouchdvana. Piepis hovoru
svédcil o tom, Ze zvefejnila informace, na které se vztahuje povinnost advo-
katni mlc¢enlivosti. Statni zastupce zaslal tuto informaci advokatni komore,
kterd udélila stézovatelce pokutu. ESLP uznal, Ze doslo k zasahu do prava na
respektovani soukromého Zivota a korespondence, a to nejen osoby, jejiz
telefon byl odposlouchavan, ale také stézovatelky, jejiz komunikace byla
odposlouchdvana a prepisovana. Zasah byl proveden v souladu se zédkonem
a sledoval legitimni cil, jimZ bylo zabranit naruseni vefejného poradku. Sté-
zovatelka dosahla prezkumu zdkonnosti predloZeni prepisu nahravky pofi-
zené pomoci odposlouchavani telefonu v souvislosti s disciplinarnim fizenim,
které proti ni bylo vedeno. Ackoliv neuspéla se Zadosti o prohlaseni prepisu
telefonického rozhovoru za neplatny, ESLP se domnival, Ze doslo k u¢innému
pfezkumu, ktery je schopen omezit zdsah, na ktery si stéZovatelka stézo-
vala, na to, co je nezbytné v demokratické spole¢nosti. ESLP konstatoval, Ze
argument, Ze moznost trestniho fizeni proti advokatce na zadkladé prepisu
mohla mit odrazujici dopad na svobodu komunikace mezi advokatkou a jejim
klientem, a tudiz na prava klienta na obhajobu, nebyl vérohodny, pokud sku-
te€nosti zvefejnéné samotnou advokatkou mohly predstavovat nezdkonné
jedndni této osoby. Bylo tedy konstatovano, Ze nedoslo k poruseni ¢lanku 8.

Doporuceni o policii RE stanovi, Zze pfi ukladani osobnich udajl je tfeba jasné roz-
liSovat mezi: spravnimi Gdaji a policejnimi Udaji; osobnimi Udaji jednotlivych typl
subjekt( Udaju, jako jsou podezieli, obvinéni, obéti a svédkové; a Udaji povazova-
nymi za nezpochybnitelné skutecnosti a témi, které jsou zaloZzeny na podezieni nebo
spekulaci.

Ucel, pro ktery maze policie Udaje pouzivat, musi byt diisledné omezen. To ma
dusledky pro zpfistupnéni policejnich dajd tfetim stranam: pfedani nebo zpfistup-
néni téchto Udajl v ramci policejniho sektoru by se mélo fidit tim, zda existuje legi-
timni zajem na sdileni dané informace, ¢i nikoliv. Pfedani nebo zpfistupnéni téchto
Gdaja mimo policejni sektor by mélo byt povoleno pouze tehdy, pokud existuje jasna
pravni povinnost nebo povoleni.

738 Rozsudek ESLP ze dne 16. ¢ervna 2016, Versini-Campinchi a Crasnianski v. Francie, ¢. 49176/11.
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Ptiklad: Ve véci Karabeyoglu v. Turecko”® byly sledovany telefonické linky
stézovatele, ktery je profesi soudce, v souvislosti s trestnim vysetfovanim
nelegalni organizace, ke které mél podle podezieni patfit nebo o niz se mélo
za to, Ze ji stéZovatel poskytuje pomoc a podporu. V ndvaznosti na rozhodnuti
nezahdjit stihani statni zastupce povéreny vedenim trestnépravniho vyset-
fovani dottené nahravky znicil. Avsak jejich kopie z(stala v drzeni soudnich
vysetiovateld, ktefi dotéeny material nasledné poutzili v souvislosti s discip-
lindrnim vySetfovanim stéZovatele. ESLP rozhodl, Ze byly poruseny pfislusné
pravni predpisy, protoze informace byly pouzity pro jiné ucely, nez byly ty,
pro které byly shromazdény, a nebyly zni¢eny ve Ih(ité stanovené pravnimi
predpisy. Zadsah do prava stézovatele na respektovani jeho soukromého
Zivota nebyl v souladu se zdkonem, pokud jde o disciplinarni fizeni, které
proti nému bylo vedeno.

Mezindrodni pfedani nebo zpfistupnéni by mélo byt omezeno na zahranicni policejni
organy a mélo by byt zaloZzeno na zvlastnich pravnich ustanovenich, pokud mozno
mezinarodnich dohodach, ledaze je to nezbytné pro predchazeni zavaznému a bez-
prostfednimu nebezpedi.

Zpracovani Udajd ze strany policie musi podléhat nezavislému dozoru s cilem zajistit
soulad s vnitrostatnim pravem v oblasti ochrany Udaji. Subjekty Udajd musi mit ves-
kerd prava na pfistup obsazena v Modernizované imluvé ¢. 108. Pokud byla prava
subjektd Udajd na pristup omezena podle ¢lanku 9 tmluvy €. 108 v z3jmu Gcinnych
policejnich vysSetfovani a vykonu trest, musi mit subjekt Udajd podle vnitrostatniho
prava pravo na odvolani se k vnitrostatnimu dozorovému Gfadu pro ochranu Udajl
nebo k jinému nezavislému organu.

8.1.2. Budapestska umluva o pocitacové kriminalité

JelikoZ se pfi trestné ¢innosti stale vice pouZivaji elektronické systémy zpracovani
(dajl, a protoZze ma tato Cinnost na tyto systémy stale vétsi dopad, jsou zapotrebi
nova trestnépravni ustanoveni, kterd se budou touto vyzvou zabyvat. RE proto pfi-
jala mezindrodni pravni ndstroj — Umluvu o pocitacové kriminalité, rovnéz oznacova-
nou jako budapestskou Umluvu -, kterd se ma zabyvat trestnou ¢innosti spachanou
proti elektronickym sitim a jejich prostrednictvim.’° K této Umluveé mohou pfistoupit
také neclenské zemé RE. Na zac¢atku roku 2018 bylo stranou Umluvy 14 statd, které

739 Rozsudek ESLP ze dne 7. ¢ervna 2016, Karabeyoglu v. Turecko, ¢. 30083/10.

740 Rada Evropy, Vybor ministrd (2001), Umluva o poitacové kriminalité, CETS €. 185, Budapest,
23. listopadu 2001, vstoupila v platnost dne 1. ¢ervence 2004.
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nejsou ¢leny RE', a sedm dalsi neclenskych zemi bylo pfizvano, aby se k tmluvé
pripojilo.

Umluva o potitacové kriminalité je i nadale nejvlivnéjsi mezinarodni smlouvou, ktera
se zabyva porusenim prava prostiednictvim internetu nebo jinych informacnich siti.
Uklada stranam povinnost aktualizovat a harmonizovat trestnépravni predpisy tyka-
jici se hackingu a jinych forem naruseni zabezpeceni, véetné poruseni autorského
prava, podvodu prostrednictvim pocitace, détské pornografie a jinych protipravnich
kybernetickych ¢innosti. Umluva také stanovi procesni pravomoci, které zahrnuji
vyhledavani pocitacovych siti a odposlouchavani komunikaci v souvislosti s bojem
proti kybernetické trestné ¢innosti. V neposledni fadé umozZiuje G¢innou mezina-
rodni spolupraci. Dodatkovy protokol k dmluvé se zabyva kriminalizaci rasistické
a xenofobni propagandy v pocitacovych sitich.

Ackoliv tmluva neni nastrojem, ktery by mél za cil propagaci ochrany Gdajd, krimi-
nalizuje ¢innosti, které jsou pravdépodobné v rozporu s pravem subjektu Udaji na
ochranu jeho osobnich Gdaji. Kromé toho ukladd smluvnim strandm povinnost pfi-
jmout legislativni opatfeni, které jejich vnitrostatnim orgdnim umozni odposloucha-
vani provoznich a obsahovych dat.’#> Rovnéz zavazuje smluvni strany, aby pfi pro-
vadéni umluvy stanovily pfiméfenou ochranu lidskych prav a svobod, vcetné prav
zaruéenych EULP, jako je pravo na ochranu Gdaji.#3 Smluvni strany nejsou povinny
se takeé pripojit k Umluvé ¢ 108, aby se mohly pfipojit k budapestské tmluvé o poci-
tacové kriminalité.

741 Austrélie, Dominikanska republika, Chile, Izrael, Japonsko, Kanada, Kolumbie, Mauricius, Panama,
Senegal, Spojené staty, Sri Lanka, Tonga a Tunisko. Viz Tabulku s podpisy a ratifikacemi Smlouvy 185,
stav k ¢ervenci 2017.

742 Rada Evropy, Vybor ministri (2001), Umluva o pocitacové kriminalité, CETS ¢. 185, Budapest,
23. listopadu 2001, ¢lanek 20 a3 21.

743 Tamtéz, ¢l. 15 odst. 1.


http://itlaw.wikia.com/wiki/Internet
http://itlaw.wikia.com/wiki/Information_network
http://itlaw.wikia.com/wiki/Hacking
http://itlaw.wikia.com/wiki/Copyright_infringement
http://itlaw.wikia.com/wiki/Copyright_infringement
http://itlaw.wikia.com/wiki/Computer_fraud
http://itlaw.wikia.com/wiki/Child_pornography
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=jTb5Bh8Z
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=jTb5Bh8Z
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8.2. Pravo EU v oblasti ochrany udaja ve

vécech tykajicich se policie a trestniho
soudnictvi

Hlavni body

V ramci EU je ochrana Udajl v odvétvi policie a trestniho soudnictvi upravena, pokud
jde jak o vnitrostatni, tak o preshrani¢ni zpracovavani policejnimi orgdny a organy
trestniho soudnictvi ¢lenskych statd a subjektl EU.

Na drovni ¢lenskych statd je tfeba zaclenit do vnitrostatniho prava smérnici o ochrané
Udaju policii a trestnim soudnictvim.

Ochranu dajl v oblasti preshrani¢ni spoluprace policie a donucovacich orgdng,
zejména v boji proti terorismu a preshranicni trestné ¢innosti, upravuji zvlastni pravni
nastroje.

Zvlastni pravidla pro ochranu Gdajl existuji pro Evropsky policejni fad (Europol), jed-
notku EU pro soudni spolupraci (Eurojust) a nové zfizeny Ufad evropského verejného
zalobce, coz7 jsou organy EU, které pomahaji preshrani¢nimu prosazovani prava a pod-
poruji je.

Zvlastni pravidla na ochranu Udajl existuji i pro spole¢né informacni systémy, které
byly zfizeny na trovni EU za Ucelem preshrani¢ni vymény informaci mezi prislusnymi
policejnimi a soudnimi organy. K vyznamnym pfikladim patii Schengensky informacni
systém Il (SIS 1), Vizovy informacni systém (VIS) a systém Eurodac, coz je centralizo-
vany systém obsahujici idaje o otiscich prstl statnich prislusnikd tieti zemé a osob bez
statniho obcanstvi, ktefi Z3daji 0 azyl v jednom ze ¢lenskych statd EU.

EU v soucasnosti aktualizuje vyse uvedend ustanoveni tykajici se ochrany Udaju, aby
byla v souladu s ustanovenim smérnice o ochrané Udaju policii a trestnim soudnictvim.

8.2.1. Smeérnice o ochrané udaju policii a trestnim

soudnictvim

Smérnice 2016/680/EU o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajd prislusnymi orgdny za Ucelem prevence, vySetiovani, odhalovani Ci
stihani trestnych ¢inG nebo vykonu trestl a o volném pohybu téchto Udaja (smérnice
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o0 ochrané udajl policii a trestnim soudnictvim)’** ma za cil chranit osobni daje shro-
mazdéné a zpracovavané pro Ucely trestniho soudnictvi, ke kterym patfi:

+  prevence, vysetfovani, odhalovani ¢i stihani trestnych ¢inG nebo vykonu trestd,
v€etné ochrany pred hrozbami pro vefejnou bezpecnost a jejich predchazeni,

+vykon trestu a

-+ v pfipadech, kdy policie a jiné donucovaci orgdny jednaji za ic¢elem dodrzo-
vani prava a za Gcelem ochrany pfed hrozbami pro vefejnou bezpecnost a pro
zakladni prava spolec¢nosti, které by mohly byt kvalifikovany jako trestny cin,
a k predchazeni témto hrozbam.

Smérnice o ochrané udaju policii a trestnim soudnictvim chrani osobni Udaje rdznych
kategorii jednotlivcd, ktefi jsou Gcastniky trestniho fizeni, jako jsou svédci, informa-
tofi, obéti, podezfeli a spolupachatelé. Policejni organy a organy trestniho soudnictvi
jsou povinny postupovat v souladu s ustanovenim smérnice, kdykoliv zpracovavaji
tyto osobni Udaje pro Ucely prosazovani prava v ramci osobni i vécné plsobnosti
smérnice.”*

Rovnéz je za urcitych okolnosti povoleno pouzivani (dajl za jinym Gcelem. Zpraco-
vani (dajl pro jiny Ucel prosazovani prava, nez je ten, pro ktery byly shromazdény,
je povolen, pouze pokud je to zdkonné, nezbytné a prfiméfené podle vnitrostatniho
prava a prava EU.7#¢ Pro jiné Ucely se pouZiji pravidla obecného nafizeni o ochrané
osobnich Gdaja. Vedeni logl a dokumentovani sdileni Udaju je jednou ze zvl3st-
nich povinnosti prislusnych organ a ma pomoci objasnit povinnosti vyplyvajici ze
stiznosti.

Prislusnymi organy pusobicimi v oblasti policie a trestniho soudnictvi jsou organy
vefejné moci nebo orgdny zmocnéné vnitrostatnim pradvem a vefejnou moci

744 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich daju prislusnymi organy za icelem prevence, vysetiovani,
odhalovani ¢i stihani trestnych ¢inG nebo vykonu trestd, o volném pohybu téchto idajl a o zruseni
rémcového rozhodnuti Rady 2008/977/SWV, Uk vést. 2016 L 119, s. 89 (smérnice o ochrané tdaji
policii a trestnim soudnictvim).

745 Smérnice o ochrané udaju policii a trestnim soudnictvim, ¢l. 2 odst. 1.

746 Tamtéz, ¢l. 4 odst. 2.


http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:OJ.L_.2016.119.01.0089.01.CES
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vykonavat funkce vefejného organu,”” napt. soukromé véznice.”*® Smérnice je pou-
Zitelnd jak pro zpracovani Gdajli na vnitrostatni trovni, tak pro pfeshrani¢ni zpraco-
vani mezi policejnimi organy a organy trestniho soudnictvi ¢lenskych statd, ale také
na mezinarodni pfedani pfislusnymi organy tretim zemim a mezinarodnim organi-
zacim.”* Nevztahuje se na narodni bezpecnost ani na zpracovani osobnich Udajd
organy, institucemi a jinymi subjekty EU.7>°

Smérnice do znac¢né miry vychazi ze zasad a definic uvedenych v obecném nafizeni
o ochrané osobnich Udaju a zohledruje zvladstni povahu policejniho sektoru a sek-
toru trestniho soudnictvi. Dohled mohou provadét tytéz organy ¢lenského statu,
které provadeéji dozor i podle obecného nafizeni o ochrané osobnich Gdajd. Do smér-
nice bylo jako nova povinnost pro policejni organy a organy trestniho soudnictvim
zavedeno jmenovani poveéiencd pro ochranu osobnich Udajd a provadéni posouzeni
vlivu na ochranu osobnich Udajd.”*" Ackoliv jsou tyto koncepce inspirovany obecnym
nafizenim o ochrané osobnich Udajd, zabyva se smérnice zvlastni povahou policej-
nich orgdnl a organd trestniho soudnictvi. Ve srovnani se zpracovanim 4dajl pro
obchodni tcely, které je upraveno nafizenim, méze zpracovani pro bezpe¢nostni
Ucely vyzadovat urcitou miru flexibility. Napfiklad pokud by subjektdim tidajt byla
poskytnuta stejnd Uroven ochrany, pokud jde o pravo na informace, na pristup
k jejich osobnim Gdajdm ¢i jejich vymaz, jako podle obecného nafizeni o ochrané
osobnich Udajd, mohlo by to znamenat, Ze by se vesSkeré operace sledovani prova-
déné pro Ucely prosazovani pradva mohly stat v kontextu prosazovani prava neucin-
nymi. Smérnice proto neobsahuje zdsadu transparentnosti. Obdobné je nutné také
uplatiiovat pfi zpracovani pro bezpecnostni tGcely flexibilitu s ohledem na zasadu
minimalizace Udajd a Gcelového omezeni, které stanovi povinnost, aby osobni idaje
byly omezeny na to, co je nezbytné, pokud jde o Gcely, pro které jsou tyto Udaje
zpracovavany, a aby byly zpracovavany za ucelem dosazeni urcitych a vyslovné
vyjadienych cild. Informace shromazdéné a ulozené pfislusnymi organy ke konkrét-
nimu pripadu se mohou ukazat jako velmi uZite¢né pfi feSeni budoucich pfipadd.

747 Tamtéz, ¢l. 3 odst. 7.

748 Evropska komise (2016), Sdéleni Komise Evropskému parlamentu podle ¢l. 294 odst. 6 Smlouvy
o fungovani Evropské unie tykajici se postoje Rady k pfijeti smérnice Evropského parlamentu a Rady
o0 ochrané fyzickych osob v souvislosti se zpracovavanim osobnich udaju prislusnymi organy za Gcelem
prevence, vysetfovani, odhalovani ¢i stihani trestnych ¢inG nebo vykonu trestd a o volném pohybu
téchto Udajl, kterou se zrusuje rdmcové rozhodnuti Rady 2008/977/SVV, COM(2016) 213 final, Brusel,
11. dubna 2016.

749 Smérnice o ochrané Udaju policii a trestnim soudnictvim, kapitola V.

750 Tamtéz, ¢l. 2 odst. 3.

751 Tamtéz, v ¢lanku 32, resp. ¢lanku 27.
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Z3sady tykajici se zpracovani

Smeérnice o ochrané Udajl policii a trestnim soudnictvim stanovi urcité klicové
zaruky tykajici se pouziti osobnich Udaju. Rovnéz vyjmenovava zasady, jimiz se fidi
zpracovani téchto Udaja. Clenské staty museji zajistit, aby osobni (idaje byly:

zpracovavany zakonnym a korektnim zpGsobem,

shromazdovany pro urcité, vyslovné vyjadiené a legitimni icely a nebyly zpra-
covavany zplGsobem, ktery je s témito Ucely neslucitelny,

pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k G¢eltm, pro
které jsou zpracovavany,

pfesné a v pfipadé potfeby aktualizované; musi byt pfijata veskerd rozumna
opatieni zajistujici, aby osobni daje, které jsou nepiesné s prihlédnutim k Gce-
IGm, pro které jsou zpracovavany, byly bezodkladné vymazany nebo opraveny,

uchovavany ve formé umoznujici identifikaci subjekt( daji po dobu ne delsi,
neZ je nezbytné pro Gcely, pro které jsou zpracovavany,

zpracovavany zpUsobem, ktery zajisti ndlezité zabezpeceni osobnich udaj,
vcetné jejich ochrany pomoci vhodnych technickych nebo organizacnich opat-
feni pfed neopravnénym ¢i protipravnim zpracovanim a pred ndhodnou ztratou,
zni¢enim nebo poskozenim.”*?

Podle smérnice je zpracovani zdkonné pouze tehdy, pokud k nému dochdzi v mife
nezbytné k pInéni pfislusnych tkold. Kromeé toho by zpracovani mélo byt provadéno
pfislusnym organem sledujicim cile stanovené smérnici a mit zaklad v pravu EU nebo
¢lenského statu.7s® Udaje nesméji byt uchovavany po dobu delsi, ne je nezbytné,
a museji byt vymazany nebo v uritych Ihdtach pravidelné pfezkoumany. Musi je
pouzivat pouze pfislusny organ a pro Ucely, pro které byly tyto Udaje shromazdény,
predany nebo zpfistupnény.

752 Tamtéz, ¢l. 4 odst. 1.
753 Tamtéz, ¢lanek 8.
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Prava subjektu Udaju

Smérnice rovnéz stanovi prava subjektu Udajd. Patfi k nim:

Pravo na informace. Clenské staty musi ulozit spravci idajd povinnost zpfistup-
nit subjektu Gdajd: 1) Gdaje o totoznosti a kontaktni Gidaje spravce, 2) kontaktni
Udaje povérence pro ochranu osobnich Udajd, 3) Ucely zpracovani, pro které jsou
osobni Udaje urceny, 4) pravo podat stiznost u pfislusného dozorovému Ufadu
a kontaktni Gidaje tohoto Gfadu a 5) pravo na pristup k osobnim Gdajim, jejich
opravu nebo vymaz anebo omezeni jejich zpracovani.’>* Vedle téchto obecnych
pozadavk( na informace smérnice stanovi, Zze ve zvlastnich pripadech musi
spravci subjektm Udajl poskytnout informace o pravnim zakladu zpracovani a o
tom, jak dlouho budou Udaje uloZeny, s cilem umoznit vykon jejich prav. Pokud
jsou osobni udaje predany jinym pfijemcim, mimo jiné do tfetich zemi a mezina-
rodnim organizacim, museji byt subjekty Gdaju informovany o kategoriich téchto
pfijemcd. V neposledni fadé musi spravce poskytnout veskeré dalsi informace
s ohledem na zvlastni okolnosti, za kterych jsou Udaje zpracovavany - napfiklad
pokud byly osobni idaje shromdazdény béhem tajného sledovani, tj. bez védomi
subjektu Udajh. Tim se zaruci korektni zpracovani vzhledem k subjektu Udaja.”*

Pravo na pristup k osobnim Udajam. Clenské staty musi zajistit, aby mél subjekt
(daju pravo dozvédét se, zda jeho osobni Gdaje jsou i nejsou zpracovavany.
Pokud jsou, mél by mit subjekt Gdajh pristup k ur¢itym informacim, jako jsou
kategorie zpracovavanych 1daji.”>¢ Avsak toto pravo muize byt omezeno - napfi-
klad s cilem zabranit mafeni vysetifovani nebo zabranit nepfiznivému ovlivio-
vani stihani trestné ¢innosti nebo s cilem chranit vefejnou bezpe¢nost a prava
a svobody druhych.”>”

Pravo na opravu osobnich tdaju. Clenské staty jsou povinny zajistit, aby subjekt
Gdaju mohl bez zbyte¢ného odkladu dosdhnout opravy nepfesnych osobnich
(dajh. Dale md subjekt daji pravo na doplnéni nedplnych osobnich udaji.”>®

754
755
756
757
758

Tamtéz, ¢l. 13 odst. 1.
Tamtéz, ¢l. 13 odst. 2.
Tamtéz, ¢lanek 14.
Tamtéz, ¢lanek 15.
Tamtéz, ¢l. 16 odst. 1.
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Pravo na vymaz osobnich Udaji a omezeni zpracovani. V urcitych pripadech musi
spravce osobni Udaje smazat. Kromé toho mize dosadhnout vymazu svych osob-
nich Udajl subjekt Udaja, ale pouze pokud jsou tyto Udaje zpracovavany proti-
pravné.”*® V urcitych situacich miZze byt namisto vymazu zpracovani osobnich
Gdaji omezeno. K tomu muze dojit v situaci, kdy 1) je zpochybnéna pfesnost
osobniho Gdaje a nelze jej ovéfit nebo 2) jsou osobni Gidaje nezbytné pro ucely
dokazovani.”s

Kdykoliv spravce odmitne provést opravu nebo vymaz osobnich (daji nebo omezit
zpracovani Udajl, musi byt subjekt (idajd o tomto rozhodnuti pisemné informovan.
Clenské staty mohou toto pradvo omezit kromé jiného za Gcelem ochrany vefejné
bezpecnosti nebo prav a svobod jinych osob, a to z tychz divodd, které plati pro
omezeni prava na piistup.”®’

Subjekt Udaji ma obvykle narok na informace o zpracovani svych osobnich daja
a ma pravo na pfistup, opravu nebo vymaz omezeni zpracovani, které mize sam
uplatiovat pfimo u spravce. Jako zaloZni feSeni je také mozné podle smérnice
o ochrané Udaju policii a trestnim soudnictvim nepfimé uplatfiovani prav subjektu
(dajl prostrednictvim jeho dozorového Ufadu v oblasti ochrany (dajl a toto zalozni
Fedeni se pouZije, pokud spravce omezuje pravo subjektu idaja.’s? Clanek 17 smér-
nice uklada ¢lenskym statGm povinnost pfijmout opatieni, ktera zajisti, aby prava
subjektd Gdajd bylo mozné vykonavat rovnéz prostfednictvim jejich dozorového
Uradu. Proto musi spravce Udaji informovat subjekt (idaji o moznosti nepfimého
pristupu.

Povinnosti spravce a zpracovatele

V kontextu smérnice o ochrané Udajd policii a trestnim soudnictvim jsou spravci
Gdajl prislusné organy verejné moci nebo jiné subjekty s pfislusnymi vefejnymi
pravomocemi a vefejnou moci, které urcuji Gcely a prostiedky zpracovani osobnich
Gdajd. Smérnice stanovi nékolik povinnosti pro spravce Udajud, aby byla zajisténa
vysoka Uroven ochrany osobnich Gdaji zpracovanych pro Gcely prosazovani prava.

759 Tamtéz, ¢l. 16 odst. 2.
760 Tamtéz, ¢l. 16 odst. 3.
761 Tamtéz, ¢l. 16 odst. 4.
762 Tamtéz, ¢lanek 17.
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Pfislusné organy musi vést logy pro operace zpracovani, které provadéji v ramci
automatizovanych systém zpracovani. Logy musi byt vedeny alespofi pro shroma-
zdovani, pozménovani, nahlizeni, sdélovani véetné predavani, kombinovani nebo
vymazu osobnich daj(.7¢3 Smérnice stanovi, Ze logy o nahlédnuti a sdéleni musi
umoZznovat zjisténi data a ¢asu operaci, jejich divody, a je-li to mozné, totoznosti
osoby, kterd do systému nahlédla nebo kterd osobni Udaje zpfistupnila, a pfijemct
dotcenych osobnich Udajd. Logy se museji pouzivat pouze za Gcelem ovéreni zakon-
nosti zpracovani, vlastni kontroly, pro zajisténi neporusenosti a zabezpeceni osob-
nich Udajd a pro trestni fizeni.”** Na Zadost dozorového Ufadu musi spravce a zpraco-
vatel tomuto Gfadu logy zpfistupnit.

Zejména plati pro spravce a zpracovatele obecnd povinnost zavést vhodna tech-
nicka a organizacni opatfeni, aby bylo zajisténo, Ze zpracovani se provadi v sou-
ladu se smérnici, a byt schopen prokazat zakonnost takového zpracovani.’s> Pfi
ndvrhu téchto opatfeni museji prihlédnout k povaze, rozsahu, kontextu zpracovani
a zejména k veskerym pfipadnym rizikim pro prava a svobody jednotlivcl. Spravci
by méli pfijmout vnitini koncepce a zavést opatieni, kterd usnadnuji dodrZzovani
zasad ochrany Udajl, zejména zdsady zamérné a standardni ochrany osobnich uda-
ja.76¢ Pokud je pravdépodobné, Ze zpracovani bude mit za nasledek vysoké riziko
pro prava jednotlivcl - napriklad kvali pouziti novych technologii - musi spravci
provést pied zahdjenim zpracovani posouzeni vlivu na ochranu osobnich Gdajd.”s”
Smeérnice také vyjmenovava opatreni, kterd musi spravci provést, aby zajistili bez-
pecnost zpracovani. K nim patfi opatfeni s cilem zabranit neoprdvnénému pristupu
k jimi zpracovdvanym osobnich Udajam, zajistit, aby opravnéné osoby mély pristup
pouze k osobnim Gdajim, na které se vztahuje jejich povoleni k pfistupu, zajistit, aby
systém zpracovani fddné fungoval a aby ulozené osobni Udaje nebylo mozné posko-
dit Spatnym fungovanim systému.”¢® Pokud dojde k poruseni zabezpeceni osobnich
(dajd, musi spravci do tfi dn uvédomit dozorovy Ufad, popsat povahu poruseni,
jeho pravdépodobné duisledky, kategorie dot¢enych osobnich Gdaja a pfiblizny
pocet pfislusnych dot¢enych subjektd udaji. Poruseni zabezpeceni osobnich Gdaju
musi byt také ozndmeno ,bez zbytecného odkladu” subjektu Gdajd, pokud je

763 Tamtéz, ¢l. 25 odst. 1.
764 Tamtéz, ¢l. 25 odst. 2.
765 Tamtéz, ¢lanek 19.
766 Tamtéz, clanek 20.
767 Tamtéz, clanek 27.
768 Tamtéz, ¢lanek 29.
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pravdépodobné, Ze poruseni bude mit za nasledek vysoké riziko pro jeho prava
a svobody.”®

Smérnice obsahuje zdsadu odpovédnosti a ukldda sprdvcdm povinnost provadét
opatreni k zajisténi souladu s touto zdsadou. Spravci musi vést zaznamy o vsech
kategoriich ¢innosti zpracovani, za které nesou odpovédnost: podrobny obsah
téchto zaznam je upfesnén v ¢ldnku 24 smérnice. Zdznamy musi byt k dispozici
dozorovému Uradu na vyzadani, aby mohly tyto Gfady monitorovat operace zpraco-
vani daného spravce. Dalsim dlleZitym opatienim k posileni odpovédnosti je jmeno-
vani povérence pro ochranu osobnich Gdaji. Spravci museji jmenovat povérence pro
ochranu osobnich Gdaja, ackoliv smérnice ¢lenskym statim umoznuje vynéti soudl
a jinych nezavislych justi¢nich organd z této povinnosti.””° Povinnosti povéfence pro
ochranu osobnich Udajd pripominaji povinnosti povérencd podle obecného nafizeni
o ochrané osobnich udaju. Monitoruje dodrzovani smérnice a poskytuje informace
a poradenstvi zaméstnancdm, ktefi provadéji zpracovani idaju, o jejich povinnos-
tech podle pravnich predpist v oblasti ochrany Udajd. Povéfenec pro ochranu osob-
nich Udajd rovnéz poskytuje poradenstvi ohledné nutnosti provadét posouzeni vlivu
na ochranu osobnich Gdajl a plsobi jako kontaktni misto pro dozorovy Grad.

Pfedavani do tretich zemi nebo mezinarodnim organizacim

Smérnice, podobné jako obecné nafizeni o ochrané osobnich Udajd, stanovi pod-
minky pro pfedavani osobnich (daji do tretich zemi nebo mezinarodnim organiza-
cim. Pokud by byly osobni Gdaje svobodné pfedany mimo jurisdikci EU, mohly by
byt ohroZzeny zaruky a silnd ochrana, kterou stanovi pravo EU. Samotné podminky
se vSak velmi lisi od podminek uvedenych v obecném nafizeni o ochrané osobnich
(daju. Pfedani osobnich Gdaju do tfetich zemi nebo mezindrodnim organizacim je
povoleno, pokud:””"

Predani je nezbytné pro dosazeni cilG smérnice.
Osobni Udaje se predavaji pfislusnému organu tieti zemé nebo mezinarodni

organizace ve smyslu definice uvedené ve smérnici - ackoliv je stanovena
vyjimka z tohoto pravidla v individualnich a zvIastnich pripadech.””2

769 Tamtéz, ¢clanky 303 31.
770 Tamtéz, ¢lanek 32.
771 Tamtéz, ¢lanek 35.
772 Tamtéz, ¢lanek 39.
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Predavani osobnich Udaj, které byly prijaty v rdmci pfeshrani¢ni spoluprace, do
tfetich zemi nebo mezinarodnim organizacim vyzaduje povoleni ¢lenského statu,
ze kterého Udaje pochazeji, ackoliv v naléhavych pfipadech jsou stanoveny
vyjimky.

Evropska komise prijala rozhodnuti o odpovidajici ochrané, byly stanoveny
vhodné zaruky nebo se poutzije vyjimka pro predavani v konkrétnich situacich.

Dalsi pfedavani osobnich Udajd do jiné tfeti zemé nebo mezinarodni organizaci
vyZaduje predchozi povoleni pfislusného organu pavodu, které kromé jiného
zohledni zavaznost trestného ¢inu a Uroven ochrany Udaji v zemi urceni dru-
hého mezinarodniho predani.’”?

Podle smérnice mudze k pfedavani osobnich udaju dojit, pokud je spinéna jedna ze tfi
podminek. Prvni podminkou je, Ze Evropska komise vydala rozhodnuti o odpovidajici
ochrané podle smérnice. Rozhodnuti se mdze vztahovat na celé Uzemi tfeti zemé
nebo na urcitd odvétvi tieti zemé nebo na mezindrodni organizaci. To v3ak je mozné,
pouze pokud je zajisténa odpovidajici Uroven ochrany a jsou spinény podminky
uvedené ve smeérnici.”’* V takovych pfipadech predani osobnich Udaji nepodléha
povoleni ¢lenského statu.””> Evropska komise musi sledovat vyvoj, ktery by mohl
ovlivnit fungovani rozhodnuti o odpovidajici ochrané. Navic musi rozhodnuti zahrno-
vat mechanismus pro pravidelny prezkum. Komise také muze zrusit, zmeénit anebo
pozastavit U¢innost rozhodnuti, pokud z dostupnych informaci vyplyne, Zze podminky
ve teti zemi nebo mezinarodni organizaci jiz nezajistuji odpovidajici Uroven ochrany.
V takovém pfipadé musi Komise zahdjit konzultace s danou tfeti zemi nebo mezina-
rodni organizaci a pokusit se o napravu situace.

Pokud neni vydano rozhodnuti o odpovidajici ochrané, mize byt predani zalo-
Zeno na vhodnych zarukach. Ty mohou byt stanoveny v pravné zadvazném nastroji
nebo muZe spravce provadeét vlastni hodnoceni okolnosti, na jejichz pozadi k pre-
dani osobnich Gdajd dochdzi, a miZe dospét k zavéru, Ze existuji vhodné zaruky.
Vlastni hodnoceni by mélo vzit v Gvahu i mozné dohody o spolupraci uzaviené
mezi Europolem a Eurojustem a tfeti zemi nebo mezinarodni organizaci, existenci
povinnosti souvisejici se zachovanim mlcenlivosti a omezeni GCely, jakoZ i poskyt-
nuté zaruky, Ze Udaje nebudou pouzity v souvislosti s jakoukoli formou krutého

773 Tamtéz, ¢l. 35 odst. 1.
774 Tamtéz, ¢lanek 36.
775 Tamtéz, ¢l. 36 odst. 1.

293



Prirucka evropského prava v oblasti ochrany osobnich Udaja

294

a nelidského zachdazeni, veetné trestu smrti.’’¢ V poslednim uvedeném pfipadé musi
spravce informovat pfislusny dozorovy Gfad o kategoriich pfedani spadajicich do této
kategorie.”””

| pfestoze nebylo pfijato rozhodnuti o odpovidajici ochrané ani nebyly poskytnuty
vhodné zaruky, mdze byt pfeddni mozné v urcitych situacich uvedenych ve smér-
nici. Patfi k nim mimo jiné ochrana zZivotné dalezitych zajmua subjektu Udaji nebo
jiné osoby a zabranéni bezprostfednimu a zadvaznému ohroZeni verejné bezpecnosti
v ur¢itém ¢lenském staté nebo tfeti zemi.”’®

V individualnich a zvlastnich pfipadech muize dojit k pfedani (dajd ze strany pfi-
sluSnych orgadnt prijemcim usazenym ve tietich zemich, které nejsou pfislusSnymi
organy, pokud jsou kromé jedné ze tfi podminek uvedenych vyse splnény i dalsi
podminky stanovené v ¢lanku 39 smérnice. Zejména pak musi byt pfedani naprosto
nezbytné pro plnéni tkolu predavajiciho pfislusného organu, ktery je také zodpo-
védny za urceni, Ze vefejnému zajmu, ktery pfedani odivodnuje, nejsou nadiazena
zakladni prava a svobody jednotlivce. Takové pfedani musi byt zdokumentovadno
a predavajici pfislusny organ musi informovat pfislusny dozorovy Grad.””®

V neposledni fadé smérnice také uklada ve vztahu ke tretim zemim a mezinarod-
nim organizacim povinnost rozvijet mechanismy pro mezinarodni spolupraci, aby se
usnadnilo G¢inné vymahani pravnich predpist, a tak pomaha dozorovym Gfaddm
v oblasti ochrany Udajd spolupracovat s jejich zahrani¢nimi protéjsky.”s°

Nezavisly dohled a ochrana subjektd udaja

Kazdy ¢lensky stat musi zajistit, aby jeden nebo vice nezavislych dozorovych Gradi
byl odpovédny za poradenstvi a monitorovani uplatiovani pfislusnych ustano-
veni pfijatych podle uvedené smérnice.”®’ Dozorovy Ufad zfizeny pro Ucely smér-
nice mdze byt totozny s dozorovym Ufadem zfizenym podle obecného nafizeni
o0 ochrané osobnich 1daj(, ale ¢lenské staty mohou podle vlastniho uvazeni jmeno-
vat jiny Gfad, pokud jsou spInéna kritéria nezavislosti. Na dozorové Gfady se rovnéz

776 Tamtéz, 71. bod odlivodnéni.
777 Tamtéz, ¢l. 37 odst. 1.

778 Tamtéz, ¢l. 38 odst. 1.

779 Tamtéz, ¢l. 37 odst. 3.

780 Tamtéz, ¢lanek 40.

781 Tamtéz, ¢lanek 41.
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mUZe kazda osoba obratit se stiznosti tykajici se ochrany jejich prav a svobod, pokud
jde o zpracovani osobnich Udajd pfislusnymi organy.

Pokud je vykon prav subjektu dajd odmitnut z padnych ddvodd, musi mit subjekt
Udajl pravo na odvolani k pfislusnému vnitrostatnimu dozorovému Gfadu a/nebo
k soudu. Pokud ur¢itd osobu v dusledku poruseni vnitrostatnich pravnich predpist
provadgjicich tuto smeérnici utrpi Gjmu, ma prdvo na ndhradu od spravce nebo jaké-
hokoliv jiného organu prislusného podle prava ¢lenského statu.”®? Obecné plati,
Ze subjekty Udaji musi mit pfistup k soudni ochrané, pokud jde o kazdé poruseni
jejich prav zarucenych vnitrostatnimi pravnimi predpisy provadéjicimi uvedenou
smeérnici.”®

8.3. Jiné zvlastni pravni nastroje v oblasti
ochrany udaju ve vécech tykajicich se
prosazovani prava

Kromé smérnice o ochrané udaju policii a trestnim soudnictvim je vyména infor-
maci ve vlastnictvi ¢lenskych statd v ur¢itych oblastech upravena fadou pravnich
nastroju - napfiklad ramcovym rozhodnutim Rady 2009/315/SVV o organizaci
a obsahu vymeény informaci z rejstfiku tresttd mezi ¢lenskymi staty, rozhodnutim
Rady 2000/642/SVV o zpusobech spoluprace mezi finan¢nimi zpravodajskymi
jednotkami ¢lenskych statd pri vyméné informaci a ramcovym rozhodnutim Rady
2006/960/SVV ze dne 18. prosince 2006 o zjednoduseni vymény operativnich
ajinych informaci mezi donucovacimi organy clenskych statt Evropské unie.’s

Je dulezité pfipomenout, Ze preshrani¢ni spoluprace’®> mezi pfislusnymi organy stale
vice zahrnuje vymeénu Udajl o pfistéhovalectvi. Tato oblast prdva se nepovazuje

782 Tamtéz, ¢lanek 56.
783 Tamtéz, ¢lanek 54.

784 Rada Evropské unie (2009), ramcové rozhodnuti Rady 2009/315/SVV ze dne 26. inora 2009
o organizaci a obsahu vymény informaci z rejstfiku trest(i mezi ¢lenskymi staty, Ur. vést. 2009 L 93;
Rada Evropské unie (2000), rozhodnuti Rady 2000/642/SVV ze dne 17. fijna 2000 o zplsobech
spoluprace mezi finan¢nimi zpravodajskymi jednotkami ¢lenskych sttt pri vyméné informaci, Ur.
vést. 2000 L 271; rémcové rozhodnuti Rady 2006/960/SVV ze dne 18. prosince 2006 o zjednoduseni
vymeény operativnich a jinych informaci mezi donucovacimi organy ¢lenskych stata Evropské unie, Ur:
vést. L 386.

785  Evropska komise (2012), Sdéleni Komise Evropskému parlamentu a Radé - Posileni spoluprace pri
prosazovani prava v EU: Evropsky model pro vyménu informaci (EIXM), COM(2012) 735 final, Brusel,
7. prosince 2012.

295



Prirucka evropského prava v oblasti ochrany osobnich Udaja

296

za soucast véci tykajicich se policie a trestniho soudnictvi, ale je v mnoha ohledech
relevantni pro praci policie a soudnich organd. TotéZ plati i o Udajich o zboZi dova-
Zeném do EU i vyvaZeném z EU. Odstranéni kontrol na vnitfnich hranicich v ramci
schengenského prostoru zvysilo riziko podvodi. Je tudiz nezbytné, aby ¢lenské staty
posilily spolupraci, zejména zlepsenim preshrani¢ni vymény informaci, aby mohly
Gc¢inngji odhalovat a stihat pripady poruseni celnich pravnich predpist ¢lenskych
statd i EU. Kromé toho doslo v uplynulych letech ve svété k narlstu zavazné a orga-
nizované trestné cinnosti a terorismu, kterd maze zahrnovat mezinarodni cestovani,
a byla v mnoha pfipadech odhalena nutnost posilené preshrani¢ni spoluprace ze
strany policie a donucovacich organ(.”s¢

Primské rozhodnuti

Dulezitym pfikladem interinstitucionalni pfeshrani¢ni spoluprace formou vymény
Gdaju ve vlastnictvi jednotlivych statu je rozhodnuti Rady 2008/615/SVV spolu
s jeho provadécimi ustanovenimi v rozhodnuti 2008/615/SVV o posileni pieshra-
ni¢ni spoluprace, zejména v boji proti terorismu a pfeshrani¢ni trestné ¢innosti
(primské rozhodnuti), kterym se v roce 2008 zaclenila do prava EU Priimskd smlou-
va.”®” Priimska smlouva byla dohoda o mezindrodni policejni spolupraci podepsana
v roce 2005 Belgii, Francii, Lucemburskem, Némeckem, Nizozemskem, Rakouskem
a Spanélskem.”s8

Cilem primského rozhodnuti je pomoci signatarskym ¢lenskym statim zlepsit sdi-
leni informaci za Ucelem predchazeni trestné ¢innosti a boje proti ni ve tfech oblas-
tech: terorismu, pfeshrani¢ni trestné ¢innosti a nedovolené migraci. Za timto ucelem
rozhodnuti obsahuje ustanoveni tykajici se:

+ automatizovaného pfistupu k profilim DNA, Udajam o otiscich prstd a nékterym
vnitrostatnim Udajim o registraci vozidel,

786 Viz Evropska komise (2011), Navrh smérnice Evropského parlamentu a Rady o pouzivani idaju ze
jmenné evidence cestujicich pro prevenci, odhalovani, vy3etfovani a stihani teroristickych trestnych ¢inl
3 z3vazné trestné ¢innosti, KOM(2011) 32 final, Brusel, 2. Gnora 2011, s. 1.

787 Rada Evropské unie (2008), Rozhodnuti Rady 2008/615/SVV ze dne 23. ¢ervna 2008 o posileni
preshrani¢ni spoluprace, zejména v boji proti terorismu a preshrani¢ni trestné ¢innosti, UF.
vést. 2008 L 210.

788 Smlouva mezi Belgickym kralovstvim, Spolkovou republikou Némecko, Spanélskym kralovstvim,
Francouzskou republikou, Lucemburskym velkovévodstvim, Nizozemskym kralovstvim a Rakouskou
republikou o posileni preshrani¢ni spoluprace, zejména v boji proti terorismu, preshranicni trestné
¢innosti a nedovolené migraci.


http://register.consilium.europa.eu/pdf/en/05/st10/st10900.en05.pdf
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dodani Udajd v souvislosti s vyznamnymi udalostmi, které maji preshrani¢ni
rozmer,

dodani informaci za Ucelem zabranéni teroristickym trestnym ¢inGim,
jinych opatfeni na posileni preshrani¢ni policejni spoluprace.

Databaze zpfistupnéné podle primského rozhodnuti se fidi v pIné mife vnitrostat-
nim pravem, ale vyména Udajd je navic upravena rozhodnutim, jehoz slucitelnost se
smérnici o ochrané Udaja policii a trestnim soudnictvim bude muset byt posouzena.
Prislusnymi subjekty pro dohled nad témito pohyby 0dajl jsou vnitrostatni dozorové
Urady v oblasti ochrany udajd.

Ramcové rozhodnuti 2006/960/SVV - svédska iniciativa

Ramcové rozhodnuti 2006/960/SVV (Svédska iniciativa)’® predstavuje jiny priklad
preshranic¢ni spoluprace s ohledem na vymeénu Gdajd ve viastnictvi donucovacich
organl na vnitrostatni drovni. Svédska iniciativa se vyslovné zaméfuje na vyménu
operativnich a jinych informaci a stanovi zvlastni pravidla ochrany udaja, a sice
v ¢lanku 8.

Podle tohoto nastroje se musi pouZiti vyménovanych operativnich a jinych informaci
fidit vnitrostatnimi ustanovenimi na ochranu 0daja ¢lenského statu, ktery informace
pfijim3, a to podle tychz pravidel, jako kdyby byly tyto informace ziskany v daném
¢lenském staté. Clanek 8 zachazi jesté dal a uvadi se zde, 7e pii poskytovani ope-
rativnich a jinych informaci maze pfislusny donucovaci organ podle svého vnitro-
statniho prava uloZzit pfislusnému pfijimajicimu donucovacimu orgdnu podminky
pro pouZziti téchto informaci. Tyto podminky se mohou téz vztahovat na oznamo-
vani vysledkd vysetiovani trestné ¢innosti nebo operativné patraci ¢innosti, v jejichz
ramci byla vyména operativnich nebo jinych informaci nutna. Pokud vsak vnitro-
statni pravo stanovi odchylky od omezeni pouziti (napf. pro justi¢ni organy, zdkono-
darné orgdany atd.), mohou byt operativni a jiné informace pouzity pouze po pred-
chozi konzultaci s pfedavajicim ¢lenskym statem.

Poskytnuté operativni a jiné informace mohou byt pouzity:

789 Rada Evropské unie (2006), Ramcové rozhodnuti Rady 2006/960/SVV ze dne 18. prosince 2006
o zjednoduseni vymény operativnich a jinych informaci mezi donucovacimi organy clenskych statd
Evropské unie, Ur. vést. L 386/89 ze dne 29. prosince 2006.
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+  pro Ucely, ke kterym byly poskytnuty, nebo
+kzabranéni bezprostifednimu a vaznému ohroZeni vefejné bezpecnosti.

Zpracovani pro jiné Ucely je pripustné pouze s pfedchozim povolenim predavajiciho
¢lenského statu.

Svédska iniciativa dale uvadi, e zpracovavané osobni Udaje musi byt chranény
v souladu s mezinarodnimi nastroji, jako je:

- Umluva Rady Evropy o ochrané osob se zfetelem na automatizované zpracovani
osobnich dat,7°°

- Dodatkovy protokol ze dne 8. listopadu 2007 k této umluvé o dozor¢ich orga-
nech a toku Udajd pfes hranice,”’

- Doporuceni Rady Evropy ¢. R(87) 15 upravujici pouzivani osobnich tdaju v poli-
cejnim sektoru.”??

Smeérnice EU o jmenné evidenci cestujicich

Udaje ze jmenné evidence cestujicich se tykaji informaci o cestujicich v letecké
doprave, které jsou shromazdeény a uvedeny v rezervacnich systémech a kontrol-
nich systémech odletl uzivanych prepravci pro viastni komercni Gcely. Tyto Udaje
obsahuji nékolik rznych druh( informaci, jako jsou terminy cest, cestovni itinerar,
informace o letenkach, kontaktni Gidaje, cestovni zprostiedkovatel, pres néjz byl let
rezervovan, pouZity zplsob platby, Cisla sedadel a Gdaje o zavazadlech.””* Zpraco-
vani Udajl jmenné evidence cestujicich mdze pomoci donucovacim orgdnim urcit
znamé nebo potencidlni podezielé osoby a provadét hodnoceni zaloZena na cestov-
nich navycich a jinych ukazatelich, které jsou obvykle spojeny s trestnou ¢innosti.
Analyza Udajd jmenné evidence cestujicich rovnéz umoznuje zpétné sledovani cest

790 Rada Evropy (1981), Umluvy o ochrané osob se zietelem na automatizované zpracovani osobnich dat,
ETS €. 108.

791 Rada Evropy (2001), Dodatkovy protokol k Umluvé o ochrané osob se zietelem na automatizované
zpracovani osobnich dat o dozorcich organech a toku udaju pres hranice, ETS ¢. 108.

792 Rada Evropy (1987), Doporuceni Vyboru ministrd ¢. R (87) 15 ¢lenskym statGm upravujici pouzivani
osobnich 1daja v policejnim sektoru (pfijaté Vyborem ministrd dne 17. zafi 1987 na 410. zasedani
naméstk( ministra).

793 Evropska komise (2011), Navrh smérnice Evropského parlamentu a Rady o pouzivani Udajl ze jmenné
evidence cestujicich pro prevenci, odhalovani, vysetfovani a stihani teroristickych trestnych ¢ind
a zavazné trestné ¢innosti, KOM(2011) 32 final, Brusel, 2. tnora 2011, s. 1.
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a kontaktl osob podezielych z Ucasti na trestné ¢innosti, coz mize umoznit donu-
covacim orgdndm odhalit zlo¢ineckeé sité.”?* Za u¢elem vymeény Udajl o jmenné
evidenci cestujicich uzavrela EU urcité dohody se tfetimi zemémi, jak je vysvét-
leno v oddile 7. Kromé toho zavedla zpracovani Udajd jmenné evidence cestujicich
v ramci EU prostiednictvim smérnice (EU) 2016/681 o pouzivani Gdajd jmenné evi-
dence cestujicich (PNR) pro prevenci, odhalovani, vysetfovani a stihani teroristickych
trestnych ¢inli a zavazné trestné ¢innosti (smérnice EU o jmenné evidenci cestuji-
cich).”®> Tato smérnice stanovi povinnosti leteckych dopravcl predavat Gdaje jmenné
evidence cestujicich pfislusnym orgdniim a stanovit disledné zaruky ochrany udajt
pro zpracovani a shromazdovani téchto Gdajd. Smérnice EU o jmenné evidenci ces-
tujicich se vztahuje na mezinarodni lety do EU a z EU, ale také na lety v ramci EU,
pokud se tak dany ¢lensky stat rozhodne.”*®

Udaje jmenné evidence cestujicich musi obsahovat pouze informace, které povoluje
smérnice EU o jmenné evidenci cestujicich. Musi byt uchovavany v jediném Utvaru
pro informace nachazejicim se na zabezpec¢eném misté v kazdém ¢lenském staté.
Udaje jmenné evidence cestujicich musi byt kazdych sest mésic( po predani letec-
kym dopravcem depersonalizovany a uchovavany po dobu nejvyse péti let”” Udaje
jmenné evidence cestujicich se vyménuji mezi ¢lenskymi staty, mezi ¢lenskymi
staty a Europolem a se tietimi zemémi, ale pouze v jednotlivych pfipadech.

Pfedani a zpracovani Udajd jmenné evidence cestujicich a prav zarucenych subjek-
tdm Udaji musi byt v souladu se smérnici o ochrané udajd policii a trestnim soud-
nictvim a musi zajistovat vysokou Uroven ochrany soukromi a osobnich udaju, jak
uklada Listina, Modernizovana Umluva ¢. 108 a EULP.

Nezdvislé vnitrostatni dozorové urady, které jsou pfislusné podle smérnice o ochrané
Gdaju policii a trestnim soudnictvim, jsou také odpovédné za poradenstvi ohledné
ustanoveni pfijatych ¢lenskymi staty podle smérnice EU o jmenné evidenci cestuji-
cich, jakoz i za sledovani provadéni téchto ustanoveni.

794 Evropska komise (2015), Fact Sheet Fighting terrorism at EU level, an overview of Commission’s actions,
measures and initiatives [Informativni prehled - boj proti terorismu na trovni EU, prehled ¢innosti,
opatfeni a iniciativ Komise], Brusel, 11. ledna 2015.

795 Smérnice Evropského parlam entu a Rady (EU) 2016/681 ze dne 27. dubna 2016 o pouzivani Gdaji
jmenné evidence cestujicich (PNR) pro prevenci, odhalovani, vySetfovani a stihani teroristickych
trestnych ¢ind a zavazné trestné ¢innosti, UF. vést. 2016 L 119, s. 132.

796 Smérnice o jmenné evidenci cestujicich, L 119, s. 132, ¢l. 1 odst. 1 a ¢l. 2 odst. 1.

797 Tamtéz, ¢l. 12 odst. 1a¢l. 12 odst. 2.
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Uchovavani Udaju o telekomunikacich

Smérnice o uchovavani Udaji’°® - ktera byla dne 8. dubna 2014 prohldsena za
neplatnou ve véci Digital Rights Ireland - uklddala poskytovatelGm komunikacnich
sluzeb povinnost uchovavat metadata dostupna za zvlastnim Gcelem boje proti
z3avainé trestné cinnosti po dobu nejméné Sesti, ale ne vice nez 24 mésicl, bez
ohledu na to, zda poskytovatel stdle tyto Udaje potiebuje pro ucely Gctovani nebo
k technickému poskytovani sluzby.

Uchovavani Udajd o telekomunikacich jasné zasahuje do prava na ochranu 0daji.”*°
Zda je tento zasah odGvodnény ¢i nikoliv, bylo napadeno v rdmci nékolika soudnich
fizeni v ¢lenskych statech EU.8%°

Priklad: Ve véci Digital Rights Ireland a Kdrntner Landesregierung a dal$i®®!
podala skupina Digital Rights Zalobu u vrchniho soudu (High Court) v Irsku
a pan Seitlinger u Ustavniho soudu v Rakousku, ve které napadli legalitu
vnitrostatnich opatreni, kterd umozfuji uchovavani idaja elektronické komu-
nikace. Skupina Digital Rights pozadala irsky soud, aby prohlasil smérnici
2006/24 a ¢ast vnitrostatniho trestniho zdkona souvisejici s teroristickymi
trestnymi ¢iny za neplatnou. Podobné pan Seitlinger a vice nez 11 000 dalSich
GcastnikG napadli a pozadali o prohlaseni neplatnosti ustanoveni rakouského
zdkona o telekomunikacich, kterym se provadéla smérnice 2006/24.

Pfi projednavani téchto zadosti o rozhodnuti o pfedbézné otdzce SDEU pro-
hlasil smérnici o uchovavani idajd za neplatnou. Podle SDEU poskytovaly
Udaje, které mohly byt uchovavany podle této smérnice, jako celek presné
informace o jednotlivcich. Kromeé toho pfezkoumal SDEU zdvaznost zasahu do

798 Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006 o uchovavani
0daju vytvarenych nebo zpracovavanych v souvislosti s poskytovanim verejné dostupnych sluzeb
elektronickych komunikaci nebo vefejnych komunikaénich siti a 0 zméné smérnice 2002/58/ES, UF.
vést. 2006 L 105.

799 EIOU (2011), Opinion of 37 May 2011 on the Evaluation report from the Commission to the Council and
the European Parliament on the Data Retention Directive (Directive 2006/24/EC) [Stanovisko ze dne
31. kvétna 2011 k hodnotici zprave Komise Radé a Evropskému parlamentu o smérnici o uchovavani
Udaju (smérnice 2006/24/ES)], 31. kvétna 2011.

800 Neémecko, Spolkovy Ustavni soud (Bundesverfassungsgericht), 1 BvR 256/08, 2. bfezna 2010;

Rumunsko, Federdlni Ustavni soud (Curtea Constitutionald a Romaniei), €. 1258, 8. fina 2009; Ceska
republika, Ustavni soud (Ustavni soud Ceské republiky), 94/2011 Sb., 22. biezna 2011.

801 Rozsudek SDEU (velkého sendtu) ze dne 8. dubna 2014, spojené véci (-293/12 a (-594/12, Digital
Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources a dalsi a Karntner
Landesregierung a dal3i, bod 65.


http://www.bverfg.de/entscheidungen/rs20100302_1bvr025608.html
http://www.edri.org/files/DataRetention_Judgment_ConstitutionalCourt_CzechRepublic.pdf
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
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zakladniho prava na respektovani soukromého Zivota a na ochranu osobnich
Udajl. Dosel k zavéru, Ze uchovavani uspokojuje cil vefejného zajmu - kon-
krétné boj proti zadvazné trestné ¢innosti, a tudiz verejnou bezpecnost. SDEU
pfesto konstatoval, Ze normotvirce EU tim, Ze pfijal tuto smérnici, jednal
v rozporu se zasadou proporcionality. A¢koliv smérnice mdze byt vhodna
k dosazeni pozadovaného cile, ,velmirozsahly a zvlast zdvazny zasah [této
smeérnice] do téchto zakladnich prav na respektovani soukromi a ochranu
osobnich Udajd neni dostate¢né vymezen, aby bylo zaruceno, Ze je zasah
skutecné omezen na nezbytné minimum”.

Pokud neexistuje zvlastni pravni predpis tykajici se uchovavani, je uchovavani idajl
piipustné jako vyjimka z povinnosti zachovavat diverny charakter telekomuni-
kacnich udaju podle smérnice 2002/58/ES (smérnice o soukromi a elektronickych
komunikacich)??, jako preventivni opatieni, ale musi byt vyhrazena vylu¢né pro
boj proti zavazné trestné Cinnosti. Toto uchovavani musi byt omezeno na to, co je
naprosto nezbytné s ohledem na kategorie uchovavanych Gdajl, dotéené pro-
stfredky komunikace, dotéené osoby a zvolenou dobu trvani, po kterou se udaje
uchovavaji. Vnitrostatni organy mohou mit pfistup k uchovavanym 0dajam za pfis-
nych podminek, véetné piedchozi kontroly nezavislym organem. Udaje musi byt

uchovavany v ramci EU.

Pfiklad: V navaznosti na rozsudky Digital Rights Ireland a Kadrntner Lande-
sregierung a dalsi®® byly predlozeny SDEU dvé dalsi véci tykajici se obecné
povinnosti ukladané ve Svédsku a ve Spojeném kralovstvi poskytovatelim
sluzeb elektronické komunikace s cilem uchovavat udaje o telekomunika-
cich, jak stanovila zneplatnéna smérnice o uchovavani udajl. Ve vécech
Tele2 Sverige a Home Department v. Tom Watson a dal$i*°* SDEU rozhodl, Ze
vnitrostatni pravni predpisy, které stanovi obecné a neomezené uchovavani
Udaju, aniz by bylo zapotfebi souvislosti mezi (daji, které museji byt uchova-
vany, a hrozby pro vefejnou bezpec¢nost a aniz by byly upfesnény jakékoliv

802 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich
Udajl a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych

komunikacich), UF. vést. 2002 L 201.

803 Rozsudek SDEU (velkého sendtu) ze dne 8. dubna 2014, spojené véci -293/12 a ¢-594/12, Digital
Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources a dalsi a Karntner
Landesregierung a dalsi.

804 Rozsudek SDEU (velkého senatu) ze dne 21. prosince 2016, spojené véci C-203/15 a (-698/15, Tele2

Sverige AB v. Post- och telestyrelsen a Secretary of State for the Home Department v. Tom Watson
a dalsi.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
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podminky - napf. ¢asova lhata pro uchovavani, zemépisna oblast, skupina
osob, u nichz je pravdépodobné, Ze se budou Ucastnit trestné ¢innosti -,
pfekracuje omezeni toho, co je naprosto nezbytné, a nelze je povazovat za
odlvodnéné v demokratické spole¢nosti, jak uklada smérnice 2002/58/ES
ve spojeni s Listinou zakladnich prav EU.

Budoucnost

V lednu 2017 zvefejnila Evropska komise ndvrh nafizeni o respektovani soukromého
Zivota a ochrané osobnich Udaja v elektronickych komunikacich a o zruseni smérnice
2002/58/ES.2% Navrh neobsahuje Zadna konkrétni ustanoveni o uchovavani Gdaja.
Stanovi vsak, Ze ¢lenské staty mohou pravnim pfedpisem omezit nékteré povin-
nosti a prava, jestlize takové omezeni predstavuje nezbytné a priméfené opatreni na
ochranu konkrétnich vefejnych zajmd, véetné narodni bezpec¢nosti, obrany, verejné
bezpecnosti, pfedchazeni trestnym ¢in(m a jejich vySetfovani, odhalovani ¢i stihani
nebo vykonu trestt.8% Proto ¢lenské staty byly schopny zachovat nebo vytvorit vni-
trostatni rdmce pro uchovavani Udaj, které stanovi cilend opatieni pro uchovavani
(dajl, pokud jsou tyto ramce v souladu s prdvem Unie a zohlednuji judikaturu Soud-
niho dvora tykajici se vykladu smérnice o soukromi a elektronickych komunikacich
a Listiny zakladnich prav.8%” V dobé psani této prirucky stale probihaly diskuse o pfi-
jeti nafizeni.

Zastresujici dohoda mezi EU a USA o ochrané osobnich informaci
vyménénych za Ucelem prosazovani prava

Dne 1. tnora 2017 nabyla ucinnosti zastfesujici dohoda mezi EU a USA o zpracova-
vani osobnich Udaji za ucelem prevence, vysetiovani, odhalovani a stihani trest-
nych ¢in(.2%¢ Cilem zastreSujici dohody mezi EU a USA je zajistit ob¢antim EU vysokou
Uroven ochrany Udajl a soucasné posilit spolupraci donucovacich organd EU a USA.
Doplnuje stavajici dohody mezi donucovacimi organy EU a USA a organy jednotli-
vych ¢lenskych statl a USA a zaroven také pomaha zavést jasnd a harmonizovana

805 Evropska komise (2017), Navrh narizeni Evropského parlamentu a Rady o respektovani soukromého
Zivota a ochrané osobnich Udaju v elektronickych komunikacich a o zruseni smérnice 2002/58/ES
(narizeni o soukromi a elektronickych komunikacich), COM(2017) 10 final, Brusel, 10. ledna 2017.

806 Tamtéz, 26. bod odlivodnéni.

807 Viz dlivodovou zpravu k ndvrhu nafizeni o soukromi a elektronickych komunikacich COM(2017) 10 final,
bod 1.3.

808 Viz Rada EU (2016), ,Posilend prava obcand EU, pokud jde o ochranu udajd, v ramci spolupréce v oblasti
prosazovani prava: EU a USA podepisi , zastresujici dohodu™, Tiskova zprava 305/16, 2. ¢ervna 2016.
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pravidla ochrany Udajd pro budouci dohody v této oblasti. V této souvislosti je cilem
dohody stanovit trvaly pravni ramec, ktery usnadni vymeénu informaci.

Dohoda sama o sobé nestanovi vhodny pravni zdklad pro vymeénu osobnich udaja,
ale naopak nabizi vhodné zaruky ochrany Gdajl pro dot¢ené jednotlivce. Vztahuje se
na veskeré zpracovani osobnich Udaji nezbytnych pro ucely prevence, odhalovani,
vysSetfovani a stihani trestnych ¢ind, veetné terorismu.2%®

Dohoda stanovi vicero zaruk, které zajistuji, aby byly osobni idaje pouzivany pouze
pro Ucely stanovené v této dohodé. Zejména stanovi nasledujici ochranu ob¢and EU:

+ omezeni pouziti Udajd: osobni idaje mohou byt pouzity pouze pro Gcel prevence,
vysetiovani, odhalovani a stihani trestnych ¢ing,

+ ochrana pfed svévolnou a neodiivodnénou diskriminaci,
- dalsi pfedani: veskeré dalsi pfedani do jiné zemé mimo USA a EU nebo mezina-
rodni organizaci je podminéno pfedchozim souhlasem pfislusného organu zemé,

kterd plvodné Udaje predala,

+ kvalita Udajd: osobni daje musi byt uchovavany s ohledem na jejich presnost,
relevanci, v€asnost a Gplnost,

- zabezpeceni zpracovani: v€etné oznameni o poruseni zabezpeceni osobnich
Gdajq,
-+ zpracovani citlivych Udaji je mozné pouze pfi dodrzeni vhodnych zaruk v sou-

ladu s pravnimi predpisy,

+ doby uchovavani: osobni Gdaje nesméji byt uchovavany po dobu delsi, nez je
nezbytné ¢i vhodné,

809 Dohoda mezi Spojenymi staty americkymi a Evropskou unii o ochrané osobnich informaci v souvislosti
s prevenci, vysetfovanim, odhalovanim a stihanim trestnych ¢ind ze dne 18. kvétna 2016, (OR.en)
8557/16, ¢l. 3 odst. 1. Viz také ozndmeni Komise o jednanich o dohodé o ochrané Gdaji mezi EU
a USA ze dne 26. kvétna 2010, MEMO/10/216 a tiskovou zpravu Evropské komise (2010) o vysokém
standardu ochrany soukromi v dohodé o ochrané udaji mezi EU a USA ze dne 26. kvétna 2010,
1P/10/609.
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+  pravo na pfistup a ochranu: kazdy jednotlivec je opravnén ziskat pfistup ke svym
osobnim Udajim za urcitych podminek a bude moci pozadat o opravu Udaj(,
pokud jsou nepfesné,

+ automatizovand rozhodnuti vyZaduji vhodné zaruky, véetné moznosti docilit lid-
ského zasahu,

+ Ucinny dohled, véetné spoluprace mezi organy dohledu EU a USA, a

- soudni opravné prostfedky a vykonatelnost: obané EU maji pravo®™® uplatnit
soudni ochranné prostiedky u soud USA, pokud jim organy USA odepiou pfi-
stup nebo odmitnou provést opravu nebo protipravné sdéli jejich osobni Udaje.

V rdmci ,zastfesujici dohody” byl rovnéz zfizen systém pro oznamovdani veskerych
pripadnych poruseni zabezpeceni idajl pfislusSnym dozorovym uraddm ve ¢lenském
staté dotcenych jednotlivcl. Pravni zaruky stanovené dohodou zajistuji rovné zacha-
zeni s ob¢any EU v USA, pokud dojde k poruseni ochrany soukromi.™

8.3.1. Ochrana Udaja v ramci agentur EU
pro soudnictvi a prosazovani prava
Europol
Europol, agentura Evropské unie pro prosazovani prava, ma sidlo v Haagu, zatimco
jeji narodni jednotky (ENU) sidli v jednotlivych ¢lenskych statech. Europol byl zalo-

Zen v roce 1998. Jeho soucasny pravni status jako instituce EU vychazi z nafizeni
o Agenture Evropské unie pro spolupraci v oblasti prosazovani prava (nafizeni

810 Zakon USA o soudnich opravnych prostredcich (Judicial Redress Act) nabyl G¢innosti dnem podpisu
prezidenta Obamy dne 24. Ginora 2016.

811 Evropsky inspektor ochrany Udajd vydal k této dohodé mezi EU a USA stanovisko, v némz doporucil
mimo jiné nasledujici zmény: 1) pridani ,pro konkrétni Gcely, pro které byly predany” ke ¢lanku
tykajicimu se uchovavani udaju, které jiz nejsou nezbytné a vhodné, 2) vylouceni hromadného
predavani citlivych udajy, ke kterému mize dochdazet. Viz Evropsky inspektor ochrany (dajt, Stanovisko
1/2016, Preliminary Opinion on the agreement between the United State of America and the European
Union on the protection of personal information relating to the prevention, investigation, detection and
prosecution of criminal offences [Predbézné stanovisko k dohodé mezi Spojenymi stdty americkymi
a Evropskou unii o ochrané osobnich informaci v souvislosti s prevenci, vysetifovanim, odhalovénim
a stihanim trestnych ¢ind], § 35.


https://www.congress.gov/bill/114th-congress/house-bill/1428
https://edps.europa.eu/sites/edp/files/publication/16-02-12_eu-us_umbrella_agreement_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-02-12_eu-us_umbrella_agreement_en.pdf
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o Europolu).2™ Cilem Europolu je pomoci pfedchazet a vysetiovat organizovanou
trestnou ¢innost, terorismus a jiné formy zdvazné trestné ¢innosti, které jsou vyjme-
novany v pfiloze | nafizeni o Europolu a které ohrozuji dva a vice ¢lenskych stata.
Tohoto cile dosahuje vyménou informaci a tim, Ze pusobi jako stredisko EU pro infor-
mace, které poskytuje analyzy zpravodajskych informaci a posouzeni hrozeb.

Za timto ucelem zfidil Europol informacni systém Europolu, ktery nabizi ¢lenskym
statim databdzi pro vyménu zpravodajskych a jinych informaci o trestné ¢innosti
prostfednictvim jejich narodnich jednotek Europolu. Informacni systém Europolu
muZe byt pouzit ke zpfistupnéni (daju, které se tykaji: osob, které jsou podezielé
ze spachani trestného ¢inu, ktery spada do oblasti plsobnosti Europolu, nebo osob,
které byly za takovyto trestny ¢in odsouzeny; nebo osob, u nichZ se ma na zakladé
vécnych zjisténi za to, Ze tyto trestné ciny spachaji. Europol a jeho narodni jednotky
mohou pfimo vkladat Gdaje do informacniho systému Europolu a ziskavat z ného
Udaje. Pouze ta strana, ktera dané Gdaje vlozila do systému, je mGze ménit, opravo-
vat nebo mazat. Europolu mohou také poskytovat informace instituce EU, treti zemé
a mezindrodni organizace.

Informace, véetné osobnich Gdajd, mohou byt rovnéz ziskany Europolem z verejné
dostupnych zdroj(, jako je internet. Pfedani osobnich Udajl institucim EU je pfipustné
pouze tehdy, pokud je to nezbytné nutné pro plnéni pfislusnych ukolG Europolu nebo
prijimajici instituce EU. Pfedani osobnich Udajd do tfetich zemi nebo mezindrodnim
organizacim je mozné, pouze pokud Evropska komise rozhodne, Ze dot¢end zemé
nebo mezinarodni organizace zajistuje odpovidajici Groven ochrany Gdaju (,,rozhod-
nuti o odpovidajici ochrané”), nebo pokud je uzaviena mezindrodni dohoda nebo
dohoda o spolupraci. Europol miZe zpracovavat osobni tdaje od soukromych sub-
jektd nebo soukromych osob pouze za pfisnych podminek, které stanovi, Ze tyto
Udaje preda narodni jednotka Europolu v souladu se svym vnitrostatnim pravem,
kontaktni misto v tfeti zemi nebo mezindrodni organizace, s niz byla navazana spo-
luprace prostiednictvim dohody o spolupraci, nebo organ treti zemé nebo mezina-
rodni organizace, na néz se vztahuje rozhodnuti o odpovidajici ochrané nebo s nimiz
EU uzaviela mezinarodni dohodu. Veskeré vymény informaci probihaji prostrednic-
tvim aplikace sité pro bezpecnou vyménu informaci (SIENA).

812 Nafizeni Evropského parlamentu a Rady (EU) 2016/794 ze dne 11. kvétna 2016 o Agenture
Evropské unie pro spolupraci v oblasti prosazovani prava (Europol) a o zruSeni a nahrazeni rozhodnuti
2009/371/SVV, 2009/934/SVV, 2009/935/SVV, 2009/936/SVV a 2009/968/SVV, Ur. vést. 2016 L 135,
s.53.
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V reakci na nové udalosti byla v ramci Europolu zfizena specializovana stfediska.
V roce 2013 bylo v rdmci Europolu zfizeno Evropské centrum pro boj proti kyber-
kriminalité 8" Stiedisko slouzi jako centrum pro informace o kyberkriminalité a pfi-
spiva k rychlejsim reakcim v pfipadé on-line trestné ¢innosti, k rozvijeni a nasazovani
digitalnich forenznich kapacit a k poskytovani osvédcenych postup(i ohledné vyset-
fovani kyberkriminality. Stfedisko se zaméfuje na kybernetickou trestnou ¢innost,
ktera:

+ je spachadna organizovanymi skupinami vytvarejicimi vysoké nezakonné zisky,
jako jsou podvody na internetuy,

+ pusobi zdvaznou Ujmu obétem, napi. pohlavni vykofistovani déti na internetu,
- vaziné poskozuje kritickou infrastrukturu ¢i informacni systémy v EU.

V lednu 2016 bylo zfizeno Evropské centrum pro boj proti terorismu, aby poskyto-
valo operativni podporu ¢lenskym statlim pri vySetfovani spojenych s teroristickymi
trestnymi €iny. Provadi porovnavani operativnich Gdajl s Gdaji, které jiz Europol ma
k dispozici, rychle upozoriuje na financni stopy a analyzuje veskeré dostupné Gdaje
z vySetfovani, ¢imZ pomaha sestavit strukturovany prehled teroristické sité.8'

V Unoru 2016 bylo v ndvaznosti na zasedani Rady z listopadu 2015 zfizeno Evropské
stredisko pro boj proti prevadécstvi (EMSC), které ma podporovat ¢lenské staty pfi
boji proti zlo¢ineckym sitim podilejicim se na pfevadécstvi migrantt a pfi jejich rozbi-
jeni. PGsobi jako informacni stiedisko podporujici kancelare regionalnich jednotek EU
v Katanii (Italie) a v Pireu (Recko), které pomahaji vnitrostatnim organtim v nékolika
oblastech, v¢etné sdileni zpravodajskych informaci, vysetfovani trestnych ¢ind a sti-
hani zlo¢ineckych siti pfevadécd migrant(.8'>

813 Viz také EIOU (2012), Opinion of the Data Protection Supervisor on the Communication from the
European Commission to the Council and the European Parliament on the establishment of a European
Cybercrime Centre [Stanovisko evropského inspektora ochrany Udaju ke sdéleni Evropské komise
Radé a Evropskému parlamentu o ziizeni Evropského centra pro boj proti kyberkriminalité], Brusel,

29. ¢ervna 2012.

814 Viz webovou stranku Europolu o Evropském centru pro boj proti terorismu.
815 Viz webovou stranku Europolu o EMSC.


https://www.europol.europa.eu/about-europol/european-counter-terrorism-centre-ectc
https://www.europol.europa.eu/about-europol/european-migrant-smuggling-centre-emsc
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ReZim ochrany Udajl, ktery upravuje ¢innosti Europolu, je posilen a vychazi ze zasad
narizeni o ochrané Udaji orgdny EU?'¢ a je také v souladu se smérnici o ochrané
(dajl policii a trestnim soudnictvim, Modernizovanou Gmluvou ¢. 108 a doporuce-
nim o policii.

Zpracovani osobnich Udaju tykajicich se obéti trestnych ¢in(, svédkd ¢i jinych osob,
které mohou poskytnout informace o trestnych ¢inech, nebo osobnich udajd tykaji-
cich se osob mladsich 18 let je povoleno, jestlize je to nezbytné nutné a pfimérené
pro predchazeni trestné ¢innosti spadajici do plisobnosti Europolu nebo boj proti
ni.8" Zpracovavani citlivych osobnich Udajd je zakadzano, ledaze je to nezbytné nutné
a pfimeérfené pro predchazeni trestné ¢innosti spadajici do plsobnosti cilt Europolu
nebo boj proti ni a pokud tyto Gdaje doplfiuji jiné osobni Gdaje, které Europol zpra-
covava.®® V obou pfipadech ma k pfislusnym osobnim Udajam pfimy pfistup pouze
Europol &

Uchovavani (dajd je povoleno pouze po dobu nutnou a pfiméfenou a dalsi ucho-
vavani je podminéno prezkumem, ktery se provadi kazdé tfi roky, a pokud k nému
nedojde, Udaje se automaticky smazou.8?°

Europol muzZe za jistych podminek predat osobni Gdaje pfimo subjektu EU nebo
orgdnu treti zemé nebo mezinarodni organizaci.®?' Pokud je pravdépodobné,
Ze poruseni ochrany osobnich Gdaji zadvaziné a nepfiznivé ovlivni prava a svo-
body dotenych subjektd Udaji, musi byt subjekty o daném poruseni bez zbytec-
ného odkladu vyrozumény.®22 Na Grovni ¢lenskych statd bude jmenovan vnitro-
statni dozorovy Gfad, ktery bude sledovat zpracovavani osobnich Udajd ze strany
Europol.t%

EIOU odpovida za kontrolu a uplatiiovani ustanoveni tohoto nafizeni tykajicich se
ochrany zakladnich prav a svobod fyzickych osob v souvislosti se zpracovanim

816 Nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich idajd organy a institucemi Spolecenstvi a o volném pohybu
téchto Udaja, Ur. vést. 2001 L 8.

817 Nafizeni o Europoly, ¢l. 30 odst. 1.
818 Tamtéz, ¢l. 30 odst. 2.

819 Tamtéz, ¢l. 30 odst. 3.

820 Tamtéz, ¢lanek 31.

821 Tamtéz, clanek 24, resp. ¢lanek 25.
822 Tamtéz, ¢lanek 35.

823 Nafizeni o Europoly, ¢lanek 42.
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osobnich Udaji Europolem a za poskytovani poradenstvi Europolu a subjektdm
Gdajl ve vsech zdlezitostech tykajicich se zpracovani osobnich Gdajd. Za timto Gce-
lem EIOU vy3etiuje a pfijima stiznosti a postupuje v Uzké spolupraci s vnitrostatnimi
dozorovymi Gfady.?* EIOU a vnitrostatni dozorové Gfady se setkavaji nejméné dva-
krat ro¢né na zasedani rady spoluprace, kterd plni poradni funkci.g25 Clenské staty
jsou povinny zadkonem ur¢it vnitrostatni dozorovy Ufad, ktery je pfislusny dohlizet
na pfipustnost predavani osobnich Gdaja prislusnym ¢lenskym statem Europolu
a vyhledavani a sdélovani osobnich Gdajd Europolu ze strany ¢lenskych statd.82¢
Clenské staty jsou také povinny zajistit, aby vnitrostatni dozorové Giady jednaly pii
vykonu svych kol a povinnosti podle nafizeni o Europolu zcela nezavisle.®?” Za
Gcelem ovérovani zakonnosti zpracovani Udajl, provadeéni viastni kontroly svych ¢in-
nosti a zajistovani neporusenosti a bezpecnosti Udajl vede Europol zdznamy nebo
dokumentace svych ¢innosti zpracovani Udajd. Tyto logy obsahuji informace o ¢in-
nostech zpracovani v systémech automatizovaného zpracovani tykajicich se shro-
mazdovani, Gpravy, konzultace, zverejnéni, kombinace a vymazu.?2

Proti rozhodnuti EIOU je mozné podat odvoldni k SDEU.82° Kazdy jednotlivec, ktery
utrpél Skodu v dGsledku protipravniho postupu zpracovani Udajd, ma pravo na
nahradu skody bud od Europolu, nebo od pfislusného ¢lenského statu, a to tim, ze
v prvnim uvedeném pfipadé poda Zalobu u SDEU nebo v druhém uvedeném pripadé
u prislusného vnitrostatniho soudu.®° Kromé toho maze prezkoumavat ¢innosti
Europolu specializovana skupina pro spole¢nou parlamentni kontrolu vnitrostatnich
parlamentU a Evropského parlamentu.®' Kazdy jednotlivec ma pravo na pfistup ke
svym osobnim Udajim, které o ném muze Europol mit, a dale prévo pozadat o ove-
feni, opravu nebo vymaz téchto osobnich Udaja. U téchto prav mohou existovat
vyjimky a omezeni.

824 Tamtéz, ¢lanek 43 a clanek 44.
825 Tamtéz, ¢lanek 45.

826 Tamtéz, ¢l. 42 odst. 1.

827 Tamtéz, ¢l. 42 odst. 1.

828 Tamtéz, ¢lanek 40.

829 Tamtéz, ¢lanek 48.

830 Tamtéz, ¢lanek 50.

831 Tamtéz, ¢lanek 51.
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Eurojust

Eurojust, ktery byl zfizen v roce 2002, je subjekt EU se sidlem v Haagu. Podporuje
justi¢ni spolupraci pfi vysetfovanich a stihanich souvisejicich se zdvaznou trestnou
¢innosti, jeZ se tyka alespon dvou ¢lenskych statd.832 Eurojust je zpUsobily:

- podporovat a zdokonalovat koordinaci vysetfovani a stihani mezi pfislusSnymi
organy rdznych ¢lenskych statg,

- usnadnovat vykon Zadosti a rozhodnuti v souvislosti s justi¢ni spolupraci.

Funkce Eurojustu pIni ndrodni ¢lenové. Kazdy ¢lensky stat jmenuje do Eurojustu
jednoho soudce nebo statniho zastupce, jehoz status se fidi vnitrostatnim pravem
a kterému jsou svéfeny nezbytné pravomoci k plnéni tkol( nezbytnych k podpore
a zdokonaleni soudni spoluprace. Kromé toho jednaji nadrodni ¢lenové spolecné jako
kolegium pfi pInéni zvIastnich tkold Eurojustu.

Eurojust mlZe zpracovavat osobni Udaje, pokud je to nezbytné k dosazeni jeho cil(.
Tyto Udaje jsou viak omezeny na konkrétni informace o osobach podezielych ze
spachani trestného ¢inu nebo z G¢asti na takovém trestném ¢inu nebo o osobach,
které byly za tento trestny ¢in, ktery spada do pisobnosti Eurojustu, odsouzeny.
Eurojust rovnéz smi zpracovavat nékteré informace tykajici se svédkd nebo obéti
trestnych ¢inG spadajici do oblasti pisobnosti Eurojustu.® Ve vyjimecnych pfipadech
Eurojust smi po omezenou dobu zpracovavat rozsahlejsi osobni Udaje tykajici se
okolnosti trestného ¢inu, pokud jsou bezprostfedné dulezité pro probihajici vysetio-
vani. V ramci svych pravomoci maze Eurojust spolupracovat s dalsimi organy, institu-
cemi a jinymi subjekty EU a vyménovat si s nimi osobni Udaje. Eurojust rovnéz maze
spolupracovat se tretimi zemeémi a organizacemi a vymenovat si s nimi osobni Udaje.

832 Rada Evropské unie (2002), Rozhodnuti Rady 2002/187/SVV ze dne 28. inora 2002 o zfizeni Evropské
jednotky pro soudni spolupraci (Eurojust) za Géelem posileni boje proti zévazné trestné ¢innosti, Ur.
vést. 2002 L 63; Rada Evropské unie (2003), Rozhodnuti Rady 2003/659/SVV ze dne 18. ¢ervna 2003,
kterym se méni rozhodnuti 2002/187/SVV o zfizeni Evropské jednotky pro soudni spolupraci (Eurojust)
za Ucelem posileni boje proti zavazné trestné ¢innosti, Uk vést. 2003 L 44; Rada Evropské unie (2009),
Rozhodnuti Rady 2009/426/SVV ze dne 16. prosince 2008 o posileni Eurojustu a 0 zméné rozhodnuti
2002/187/SVV o zfizeni Evropské jednotky pro soudni spolupraci (Eurojust) za Gcelem posileni boje proti
z4vazné trestné cinnosti, Ui, vést. 2009 L 138 (rozhodnuti o Eurojustu).

833 Konsolidované znéni rozhodnuti Rady 2002/187/SVV ve znéni rozhodnuti Rady 2003/659/SVV
a rozhodnuti Rady 2009/426/SVV, ¢l. 15 odst. 2.

309



Prirucka evropského prava v oblasti ochrany osobnich Udaja

310

V souvislosti s ochranou Udajd musi Eurojust zarucit droven ochrany, kterd prinej-
mensim odpovida zasadam Modernizované imluvy ¢. 108 a jejim naslednym zmé-
nam. V pfipadech vymény Udaji musi byt dodrzena zvlastni pravidla a omezeni,
kterd byla zavedena v dohodé o spolupraci nebo v pracovnich ujednanich v souladu
s rozhodnutimi o Eurojustu a pravidly Eurojustu pro ochranu udaj(.23#

V Eurojustu byl ustaven nezavisly spole¢ny kontrolni organ povéreny Gkolem dohli-
Zet na zpracovani osobnich Udajd provadeéné Eurojustem. Jednotlivci se mohou odvo-
lat ke spole¢nému kontrolnimu orgdnu, pokud nejsou spokojeni s rozhodnutim Euro-
justu ve véci Zadosti o pfistup, opravu, blokovani nebo vymaz osobnich Udajd. Pokud
Eurojust zpracovava osobni Gdaje protiprdvné, odpovida v souladu s vnitrostatnim
pravem ¢lenského statu, kde se nachazi jeho Ustiedi, tj. Nizozemska, za vesSkerou
Skodu zpusobenou subjektu Udaju.

Budoucnost

Evropska komise predstavila v ¢ervenci 2013 navrh nafizeni za ucelem reformy
Eurojustu. Tento navrh byl dopinén o navrh na zfizeni Uradu evropského veiejného
zalobce (viz nize). Cilem tohoto nafizeni je zefektivnit funkce a strukturu tak, aby
byly v souladu s Lisabonskou smlouvou. Kromé toho je cilem reformy dosahnout
jasného oddéleni operativnich Ukold Eurojustu, které provadi kolegium Eurojustu, od
jeho administrativnich kold. Diky tomu se budou moci ¢lenské staty také vice sou-
stfedit na operativni Ukoly. Bude zfizena nova vykonnd rada, ktera bude mit za Ukol
pomahat kolegiu pfi pinéni administrativnich ukol(.8%

Urad evropského vefejného 7alobce

Clenské staty maji vylu¢nou pravomoc v oblasti stihani trestnych ¢ind podvodu
a nespravného nakladani s rozpo¢tovymi prostiedky EU, které maji také mozné
preshranicni dsledky. Vyznam vysetiovani, stihani a predvadéni pachatel( téchto
trestnych ¢inl pfed soud vzrostl, a to zejména kvdali pretrvavajici hospodaiské kri-
7i.836 Evropska komise navrhla nafizeni o zfizeni nezavislého Uradu evropského

834 Ustanoveni vnitinich pravidel Eurojustu pro zpracovani a ochranu osobnich tdaji, UF. vést. 2005 C 68/071,
19. bfezna 2005, s. 1.

835 Viz webové stranky Evropské komise tykajici se Eurojustu.

836 Viz Evropska komise (2013), Navrh nafizeni Rady o zfizeni Uradu evropského vefejného zalobce,
COM(2013) 534 final, Brusel, 17. ¢ervence 2013, s. 1, a webové stranky Komise o Gfadu EPPO.
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vefejného Zalobce (EPP0)?* s cilem bojovat proti trestnym ¢inim poskozujicim nebo
ohrozujicim finan¢ni zajmy EU. Urad EPPO bude zfizen prostiednictvim postupu posi-
lené spoluprace, ktery umoznuje nejméné deviti clenskym statdm navazat posile-
nou spoluprdci v oblasti v rdmci struktur EU, do které nejsou zapojeny ostatni zemé
EU.%3 K posilené spolupréci se pripojily Belgie, Bulharsko, Ceska republika, Estonsko,
Finsko, Francie, Chorvatsko, Kypr, Litva, LotySsko, Lucembursko, Némecko, Portugal-
sko, Rumunsko, Recko, Slovensko, Slovinsko a Spanélsko a Italie a Rakousko vyjadfily
zamer se pripojit.8*

Utad EPPO bude mit pravomoc vysettovat a stihat podvody proti EU a jiné trestné
¢iny poskozujici nebo ohrozujici finan¢ni zajmy EU s cilem Gcinné koordinovat vyset-
fovani a stihani v ramci odlisnych vnitrostatnich pravnich radu a zlepsit vyuzivani
zdroji a vymeénu informaci na evropské tGrovni.3*

Utadu EPPO bude piedsedat evropsky vefejny 7alobce a v kazdém ¢lenském stateé
se bude nachdzet jeden evropsky povéfeny Zalobce, ktery bude odpovédny za
vedeni vySetfovani a stihani v daném ¢lenském staté.

Navrh stanovi silné zaruky na zaruceni prav osob, jichZ se tykaji stihani Gfadu EPPO,
jak stanovi vnitrostatni pravo, pravo EU a Listina zakladnich prav EU. Opatfeni v ramci
vySetfovani, kterd se nejvice dotykaji zakladnich prav, budou vyZadovat predchozi
opravnéni od vnitrostatniho soudu.®' Vysetiovani Gfadu EPPO bude podléhat soud-
nimu prezkumu ze strany vnitrostatnich soudd.®+

Na zpracovani administrativnich osobnich Udaju, které bude provadét ufad EPPO,
se pouZije nafizeni o ochrané Gdajd organy EU.8#* Pro zpracovani osobnich udajd

837 Evropska komise (2013), Navrh nafizeni Rady o ziizeni Ufadu evropského vefejného 7alobce,
COM(2013) 534 final, Brusel, 17. ¢ervence 2013.

838 Smlouva o fungovani EU, ¢l. 86 odst. 1 a ¢l. 329 odst. 1.

839 Viz Rada Evropské unie (2017), ,20 clenskych stéti se dohodlo na podrobnostech ohledné zrizeni Uradu
evropského verejného Zalobce”, tiskova zprava, 8. ¢ervna 2017.

840 Evropska komise (2013), Navrh nafizeni Rady o ziizeni Ufadu evropského vetejného 7alobce,
COM(2013) 534 final, Brusel, 17. ¢ervence 2013, s. 1 as. 51-51. Viz webové stranky Komise tykajici se
Uradu EPPO.

841 Evropska komise (2013), Navrh nafizeni Rady o ziizeni Ufadu evropského vetejného 7alobce,
COM(2013) 534 final, Brusel, 17. ¢ervence 2013, ¢l. 26 odst. 4.

842 Tamtéz, ¢lanek 36.

843 Nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
0s0b v souvislosti se zpracovanim osobnich Udajd organy a institucemi Spolecenstvi a o volném pohybu
téchto udajt, Ur. vést. 2001 L 8.
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souvisejicich s operativnimi zaleZitostmi bude mit Gfad EPPO podobné jako Europol
samostatny rezim ochrany UdajQ, ktery bude podobny rezimu, ktery v sou¢asnosti
upravuje ¢innosti Europolu a Eurojustu, jelikoZ vykon pravomoci Gfadu EPPO bude
zahrnovat zpracovavani osobnich Udaji spolu s donucovacimi a stihajicimi organy
na urovni ¢lenského statu. Pravidla urfadu EPPO na ochranu Udajd jsou proto témer
identickd s pravidly uvedenymi ve smérnici o ochrané udajud policii a trestnim soud-
nictvim. Podle ndvrhu na zfizeni Gfadu EPPO musi byt zpracovani osobnich Udaju
v souladu se zdsadami zakonnosti a spravedinosti, t¢elového omezeni, minimalizace
dajl, presnosti, neporusenosti a davérnosti. Utad EPPO musi v rozsahu, v jakém
to bude mozné, jasné rozliSovat mezi osobnimi Udaji riznych druhd subjekt( udajd,
jako jsou osoby odsouzené za trestny €in, osoby, které jsou pouze podezielymi,
obéti a svédci. Musi rovnéz usilovat o ovérovani kvality zpracovavanych osobnich
(daju a rozlisovat, nakolik to bude mozné, mezi osobnimi Gdaji zalozenymi na fak-
tech a osobnimi Udaji zalozenymi na osobnich hodnocenich.

Navrh obsahuje ustanoveni o pravech subjektl Udaju, zejména o pravu na infor-
mace, pravu na pristup k jejich osobnim Udajdm, pravu na ochranu, prdvu na vymaz
a pravu na omezeni zpracovani, a stanovi, Ze tato prdva mohou byt také vykona-
vana nepiimo prostiednictvim EIOU. Ztélesfuje rovnéz zasadu bezpe¢nosti zpra-
covani a zdsadu odpovédnosti, protoze uklddd ufadu EPPO, aby zaved! vhodna
technickd a organizacni opatfeni k zajisténi Urovné zabezpeceni, kterd je vhodna
vzhledem k rizikGm, kterd zpracovani pfedstavuje, aby uchovaval zdznamy o vsech
¢innostech zpracovani a aby provadél pred zahdjenim zpracovani posouzeni vlivu
na ochranu osobnich Gdajl, pokud druh zpracovani (napfiklad zpracovani zahrnujici
pouzivani novych technologii) pravdépodobné povede k vysokému riziku pro prava
jednotlivcd. V neposledni fadé navrh stanovi, Ze kolegium jmenuje povéfence pro
ochranu osobnich udaji, ktery musi byt fadné zapojen do vSech zaleZitosti tykajicich
se ochrany osobnich (idaji a musi zajistovat, aby Ufad EPPO jednal v souladu s plat-
nymi pravnimi pfedpisy v oblasti ochrany daju.

8.3.2. Ochrana Udaja v ramci spole¢nych informacnich
systéma na Urovni EU

Vedle vymeény Udajd mezi ¢lenskymi staty a vytvoreni specializovanych organ(i EU
pro boj proti preshranic¢ni trestné ¢innosti, jako jsou Europol, Eurojust a Urad EPPO,
bylo na trovni EU vytvofeno nékolik spole¢nych informacnich systému s cilem
umoznit a usnadnit spolupraci a vymeénu Udajd mezi pfislusnymi vnitrostatnimi
organy a organy EU za konkrétnimi Gcely v oblasti ochrany hranic, imigrace a azylu
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a cel. Jelikoz schengensky prostor byl pGvodné vytvoien prostfednictvim mezina-
rodni dohody nezavislé na pravu EU, Schengensky informacni systém (SIS) se vyvi-
nul na zakladé multilaterainich dohod, které byly nasledné preneseny do prava EU.
Vizovy informacni systém (VIS), Eurodac, EUROSUR a Celni informacni systém (CIS)
byly vytvoreny jako nastroje fidici se pravem EU.

0 dohled nad témito systémy se déli vnitrostatni dozorové Giady a EIOU. K zajis-
téni vysoké urovné ochrany tyto Ufady spolupracuji v ramci skupin pro koordinaci
dohledu, které se zabyvaji témito rozsahlymi informacnimi systémy: 1) Eurodac, 2)
Vizovy informacni systém, 3) Schengensky informacni systém, 4) Celni informacni
systém a 5) Systém pro vyménu informaci o vnitinim trhu.2** Skupiny pro koordi-
naci dohledu se schazeji dvakrat ro¢né, predseda jim zvoleny predseda a pfiji-
maji pokyny, projednavaji pfeshrani¢ni pripady nebo pfijimaji jednotné ramce pro
inspekce.

Za provozni fizeni Schengenského informacniho systému druhé generace (SIS I1),
Vizového informacniho systému (VIS) a systému Eurodac odpovidad Agentura Evrop-
ské unie pro provozni fizeni rozsahlych informacnich systéma v prostoru svobody,
bezpecnosti a prava (eu-LISA)®*, zfizena v roce 2012. Hlavnim ukolem agentury
eu-LISA je zajistit Gcinny, bezpeény a nepretrzity provoz informacnich systém. Je
také zodpovédna za pfijeti nezbytnych opatreni k zajisténi zabezpeceni systému
a udaju.

Schengensky informacni systém

V roce 1985 uzavielo nékolik ¢lenskych statd nekdejsiho Evropského spolecen-
stvi Dohodu mezi vlddami statd Hospodarské unie Beneluxu, Némecka a Francie
o postupném odstrafovani kontrol na spole¢nych hranicich (Schengenskou dohodu),
kterd méla za cil vytvofrit prostor volného pohybu osob, kterému nebrani hrani¢ni
kontroly uvnitf schengenského Uzemi.?4¢ Aby se vyvazZilo ohroZeni vefejné bezpec-
nosti, které by mohlo byt disledkem otevienych hranic, byly zavedeny posilené
pohranic¢ni kontroly na vnéjsich hranicich schengenského prostoru, jakoz i Uzka spo-
luprace mezi vnitrostatnimi policejnimi a justic¢nimi organy.

844 Viz webovou stranku evropského inspektora ochrany udaji tykajici se koordinace dohledu.

845 Nafizeni Evropského parlamentu a Rady (EU) 1077/2011 ze dne 25. fijna 2011, kterym se zfizuje
Evropska agentura pro provozni fizeni rozsahlych informacnich systém v prostoru svobody, bezpecnosti
a prava, U vést. 2011 L 286.

846 Dohoda mezi vladami statd Hospodaiske unie Beneluxu, Spolkové republiky Némecko a Francouzské
republiky o postupném odstrafiovani kontrol na spole¢nych hranicich, Ur. vést. 2000 L 239.
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Kvali pristoupeni dalsich statd k Schengenské dohodé byl schengensky systém
nakonec zac¢lenén do pravniho ramce EU Amsterodamskou smlouvou.®# Provadéni
tohoto rozhodnuti zapocalo v roce 1999. Nejnovéjsi verze Schengenského infor-
macniho systému, takzvany SIS I, zahdjila provoz 9. dubna 2013. Slouzi nyni vétsiné
¢lenskych stat EU,2# dale Islandu, Lichtenstejnsku, Norsku a Svycarsku 84K sys-
tému SIS Il maji rovnéz pfistup Europol a Eurojust.

Systém SIS Il tvori centrdlni systém (C-SIS), vnitrostatni systém (N-SIS) v kazdém
Clenském staté a komunikacni infrastruktura mezi centralnim systémem a vnitro-
statnimi systémy. C-SIS obsahuje nékteré Udaje o osobach a pfedmétech viozené
Clenskymi staty. Systém SIS pouZivaji vnitrostatni orgdny ostrahy hranic, policie, celni
sprava, organy vydavajici viza a justi¢ni orgdny v celém schengenském prostoru.
Kazdy ¢lensky stat provozuje vnitrostatni kopii systému C-SIS, oznac¢ovanou jako vni-
trostatni schengenské informacni systémy (N-SIS), které se nepretrzité aktualizuji,
a tim aktualizuji systém CSIS. V systému SIS existuji rizné druhy zaznamda:

- o0soba nema pravo vstoupit nebo pobyvat na schengenském tzemi nebo

« osoba nebo predmét jsou hledany justi¢nimi nebo donucovacimi organy (napf.
evropsky zatykaci rozkaz, zadosti o skryté kontroly) nebo

+ osoba byla nahldsena jako pohfeSovana nebo

- predmeéty, napfiklad bankovky, vozidla, dodavky, palné zbrané a doklady totoz-
nosti, byly nahlaseny jako odcizené nebo ztracené.

Pokud vznikne novy zdznam, je tfeba zahdjit ndvazné ¢innosti prostfednictvim cen-
tral SIRENE. Systém SIS Il ma nové funkce, jako je moznost zadat: biometrické udaje,
jako jsou otisky prst0 a fotografie, nebo nové kategorie zaznamd, jako jsou odcizené
¢luny, letadla, kontejnery nebo platebni prostiedky, vylepsené zadznamy o osobach
a pfedmétech a kopie evropskych zatykacich rozkazd vztahujicich se na osoby hle-
dané za ucelem zatceni, predani nebo vydani.

847  Evropska spoletenstvi (1997), Amsterodamska smlouva pozménujici Smlouvu o Evropské unii, smlouvy
o zalozeni Evropskych spolecenstvi a nékteré souvisejici akty, UF. vést. 1997 C 340.

848 Chorvatsko, Irsko a Kypr provadeéji pipravné cinnosti k zaclenéni do SIS I, ale dosud nejsou jeho sou¢asti.
Viz informace o Schengenském informacnim systému, které jsou k dispozici na webovych strankach
Generdlni feditelstvi pro migraci a vnitini véci Evropské komise.

849 Nafizeni Evropského parlamentu a Rady (ES) ¢. 1987/2006 ze dne 20. prosince 2006 o zfizeni, provozu
a vyuzivani Schengenského informaéniho systému druhé generace (SIS II), U vést. 2006 L 381,
a Rada Evropské unie, rozhodnuti Rady 2007/533/SVV ze dne 12. ¢ervna 2007 o zfizeni, provozovani
a vyuzivani Schengenského informaéniho systému druhé generace (SIS 1), UF. vést. 2007 L 205.


http://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-information-system_en
http://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-information-system_en

Ochrana Udajl v souvislosti s ¢innosti policie a trestniho soudnictvi

Systém SIS Il je zaloZen na dvou aktech, které se vzajemné dopliuji: rozhodnuti
o systému SIS [18%° a nafizeni o systému SIS 118>, Normotvarce EU pouZil pro pfijeti
rozhodnuti a nafizeni odlisny pravni zaklad. Rozhodnuti upravuje pouzivani systému
SIS Il pro Ucely v ramci policejni a soudni spoluprace v trestnich zaleZitostech (dfive
treti pilif EU). Nafizeni se pouzije na postup tykajici se zaznamu spadajicich do oblasti
azylové, pristéhovalecké a jinych politik souvisejicich s volnym pohybem osob (dfive
prvni pilit). Postupy tykajici se zaznamu pro kazdy pilif musely byt upraveny samo-
statnymi akty, jelikoZ oba pravni akty byly pfijaty pfed vstupem Lisabonské smlouvy
v platnost a pred zrusenim struktury pilifa.

Oba pravni akty obsahuji pravidly o ochrané udaji. Rozhodnuti o systému SIS II
zakazuje zpracovavani citlivych Udaj.8>2 Zpracovani osobnich Gdaji bude zahrnuto
do pusobnosti Modernizované imluvy €. 108.8° Kromeé toho maji osoby pravo na
pristup k osobnim Udajam, které se jich tykaji a které jsou vloZzeny do systému SIS
”.854

Nafizeni o systému SIS Il upravuje podminky a postupy pro vkladani a zpracovani
zaznam( tykajicich se zamitnuti vstupu nebo pobytu ob¢and zemi mimo EU. Rov-
néz stanovi pravidla pro vyménu doplnujicich a dalsich informaci pro tGcely vstupu
do nékterého ¢lenského statu nebo pobytu v ném.2>* Toto nafizeni obsahuje také
pravidla o ochrané udaju. Citlivé kategorie udajd ve smyslu ¢l. 9 odst. 1 obecného
nafizeni o ochrané osobnich Gdaji nesméji byt zpracovavany.8>¢ Nafizeni o systému
SIS Il rovnéz obsahuje ur¢itd prava pro subjekty Udajd, a sice:

+  pravo na pfistup k osobnim Gdajim tykajicim se daného subjektu udaji,®>”

+  pradvo na opravu vécné nepresnych udaja,s>®

850 Rozhodnuti Rady ¢. 2007/533/SVV ze dne 12. cerven 2007 o zfizeni, provozovani a vyuzivani
Schengenského informacniho systému druhé generace (SIS II), UF. vést. L 205, 7. srpna 2007.

851 Nafizeni Evropského parlamentu a Rady (ES) ¢. 1987/2006 ze dne 20. prosinec 2006 o zfizeni,
provozu a vyuzivani Schengenského informacniho systému druhé generace (SIS Il), UF. vést. L 381,
28. prosince 2006.

852 Rozhodnuti o systému SIS II, ¢lanek 56; nafizeni o systému SIS II, ¢lanek 40.
853 Rozhodnuti o systému SIS I, ¢ldnek 57.

854 Rozhodnuti o systému SIS Il, ¢lanek 58; nafizeni o systému SIS Il, ¢lanek 41.
855 Nafizeni o systému SIS I, ¢lanek 2.

856 Tamtéz, ¢lanek 40.

857 Tamtéz, ¢l. 41 odst. 1.

858 Tamtéz, ¢l. 41 odst. 5.
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pravo na vymaz protipravné uchovavanych 0daji®> a

pravo byt informovan, pokud je o subjektu (daji vydan zdznam. Tyto informace
se poskytnou pisemné, spole¢né s kopii vnitrostatniho rozhodnuti, na jehoz
zakladé byl zaznam pofizen, nebo s odkazem na toto rozhodnuti.®°

Pravo byt informovan se neuplatni, pokud 1) osobni tidaje nebyly ziskany od doty¢-
ného subjektu Udaju a poskytnuti informaci se ukaze jako nemozné nebo by vyza-
dovalo nepfimérené usili, 2) subjekt dajl jiz tuto informaci ma nebo 3) pokud
vnitrostatni pravo umoziuje omezeni mimo jiné za Ucelem zajisténi narodni bezpec-
nosti, obrany nebo pro predchazeni trestnym ¢in{im.8¢

Jak rozhodnuti, tak nafizeni o systému SIS stanovi, Ze pfistupova prava jednotlivcd
v souvislosti se systémem SIS Il mohou byt vykonavana v jakémkoliv ¢lenském staté
a bude se v této véci postupovat v souladu s vnitrostatnim pravnim fadem daného
Clenského statu.8%2

Pfiklad: Ve véci Dalea v. Francie®® bylo stéZovateli zamitnuto udéleni viz
k navstévé Francie, protoZe francouzské organy uvedly v Schengenském
informacnim systému, Ze by mu mél byt odepfen vstup. StéZovatel neu-
spésné usiloval o pfistup k témto Gdajim, o jejich opravu a vymaz u fran-
couzské Komise pro ochranu Udajd a nakonec i u Statni rady. ESLP rozhodl, Ze
nahlaseni stéZzovatele do Schengenského informacniho systému bylo v sou-
ladu s pravem a sledovalo legitimni cil ochranit narodni bezpecnost. Jelikoz
stéZovatel neprokdzal, jaka fakticka skoda mu vznikla v ddsledku odepieni
vstupu do schengenského prostoru, a protoze byla zavedena dostate¢na
opatfeni na jeho ochranu pfed svévolnymi rozhodnutimi, byl zasah do jeho
prava na respektovani soukromého Zivota pfiméfeny. StéZovatelova stiznost
podle ¢lanku 8 byla tudiz prohldsena za nepfipustnou.

Na vnitrostatni systém N-SIS dohlizi v kazdém ¢lenském staté prislusny vnitrostatni
organ dozoru. Vnitrostatni organy dozoru musi zajistit, aby byl alespon jednou za

859 Tamtéz, ¢l. 41 odst. 5.

860 Tamtéz, ¢l. 42 odst. 1.

861 Tamtéz, ¢l. 42 odst. 2.

862 Nafizeni o systému SIS I, ¢l. 41 odst. 1 a rozhodnuti o systému SIS I, ¢lanek 58.
863 Rozsudek ESLP ze dne 2. inora 2010, Dalea v. Francie, ¢. 964/07.
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Ctyfi rok proveden audit ¢innosti zpracovani Udajd v systému N.SIS.8¢4 Vnitrostatni
organy dozoru a EIOU spolupracuji a zajistuji koordinovany dohled nad systémy
N-SIS a EIOU je pak odpovédny za dohled nad systém C-SIS. Pro zajisténi transpa-
rentnosti se kazdé dva roky zasild spole¢na zprava o ¢innostech Evropskému parla-
mentu, Radé a agenture eu-LISA. Skupina pro koordinaci dohledu (Supervision Coor-
dination Group, SCG) v rdmci systému SIS Il byla zfizena, aby zajistovala koordinaci
dohledu nad systémem SIS, a schazi se nejvyse dvakrat ro¢né. Tuto skupinu tvofi
EIOU a zastupci dozorovych Gfadd téch ¢lenskych statd, které zavedly systém SIS
II, jako? i Islandu, Lichtenstejnska, Norska a Svycarska, protoze systém SIS se vzta-
huje i na né, jelikoZ jsou také ¢leny schengenského prostoru.8> Kypr, Chorvatsko
a Irsko se dosud do systému SIS Il nezapojily, a proto se zasedani skupiny SCG Gcastni
pouze jako pozorovatelé. V rdmci skupiny SCG aktivné spolupracuji EIOU a vnitro-
statni organy dozoru formou vymény informaci, vzadjemné pomoci pfi provadéni
auditl a inspekci, pfipravy harmonizovanych navrhid pro spole¢na feSeni moznych
probléma a pfi zvySovani povédomi o pravech na ochranu (daja.2¢¢ Skupina SVG
pro systém SIS Il rovnéz pfijima pokyny, které pomahaji subjektim daju. Prikla-
dem mohou byt pokyny, které pomahaji subjektdm Gdajud pfi vykonu jejich prav na
pristup.8’

Budoucnost

V roce 2016 provedla Evropska komise hodnoceni systému SIS, ze kterého vyply-
nulo, Ze byly zavedeny vnitrostatni mechanismy, které umoznuji subjektim Gdajd
piistup k jejich osobnim Udajim v systému SIS 1, jejich opravu a vymaz a které
umoZznuji ziskat odSkodnéni v souvislosti s nepfesnymi Gdaji. Za Ucelem zlepSeni
Gcinnosti a Ucelnosti systému SIS Il predloZila Evropskd komise tfi ndvrhy nafizeni:

+ nafizeni tykajici se zfizeni, provozu a vyuzivani systému SIS v oblasti hrani¢nich
kontrol, kterym se zrusi nafizeni o systému SIS I,

864 Nafizeni o systému SIS |, ¢l. 60 odst. 2.

865 Viz webovou stranku evropského inspektora ochrany dajl tykajici se Schengenského informacniho
systému.

866 Nafizeni o systému SIS I, ¢lanek 46 a rozhodnuti o systému SIS I, clanek 62.

867 Viz SCG pro systém SIS Il, The Schengen Information System. A guide for exercising the right of access
[Schengensky informacni systém. Pokyny pro vykon préva na pristup], dostupné na webové strance
ElOU.

868 Evropska komise (2016), Zprava Komise Evropskému parlamentu a Radé o hodnoceni Schengenského
informacniho systému druhé generace (SIS Il) v souladu s ¢l. 24 odst. 5, ¢l. 43 odst. 3 a ¢l. 50 odst. 5
nafizeni (ES) ¢. 1987/2006 a ¢l. 59 odst. 3 a ¢l. 66 odst. 5 rozhodnuti 2007/533/SVV, COM(2016) 880
final, Brusel, 21. prosince 2016.

317


https://edps.europa.eu/data-protection/european-it-systems/schengen-information-system_en
https://edps.europa.eu/data-protection/european-it-systems/schengen-information-system_en
https://edps.europa.eu/sites/edp/files/publication/16-11-07_sis_ii_guide_of_access_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_sis_ii_guide_of_access_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_sis_ii_guide_of_access_en.pdf

Prirucka evropského prava v oblasti ochrany osobnich Udaja

318

+ nafizeni tykajici se zfizeni, provozu a vyuzivani systému SIS v oblasti policejni
spoluprace a justi¢ni spoluprace v trestnich vécech, kterym se zrusi mimo jiné
rozhodnuti o systému SIS I, a

+ nafizeni tykajici se vyuzivani systému SIS pfi navraceni neopravnéné pobyvaji-
cich statnich prislusnikd tretich zemi.

Je dulezité pripomenout, Ze ndvrhy umozauji zpracovavani dalsich kategorii biomet-
rickych Gdaji - kromé fotografii a otiskd prstl, které jsou jiz nyni soucasti stavajiciho
rezimu systému SIS II. V databazi SIS budou také uklddana zobrazeni obliceje, otisky
dlané a profily DNA. Dale pak zatimco nafizeni a rozhodnuti o systému SIS Il sta-
novily moznost vyhledavani otisk( prstl za Gcelem identifikace osoby, navrhy sta-
novi povinnost provést vyhledavani v pfipade, Ze totoznost osoby nelze urcit jinymi
prostfedky. Zobrazeni tvare, fotografie a otisky dlané budou pouzity k vyhledavani
v systému a k identifikaci osob, jakmile toto vyhledavani bude technicky mozné.
Nova pravidla o biometrickych prostiedcich pfifazovani pfedstavuji mimofradné
riziko pro prava jednotlivcd. EIOU ve svém stanovisku k navrhiim Komise2® kon-
statoval, Ze biometrické Udaje jsou velmi citlivé a jejich zavedeni do takto rozsahlé
databdze by mélo vychazet z posouzeni nutnosti jejich za¢lenéni do systému SIS,
které bude zaloZeno na dlikazech. Jinymi slovy tedy fekl, Ze by méla byt prokdzana
nezbytnost zpracovavani novych prosttedkd pritazovani. EIOU se rovné? domnival,
7e je tieba dale vyjasnit, jaky druh informaci mudze byt soucasti profilu DNA. Jelikoz
profil DNA mGze obsahovat citlivé informace (nejzjevnéjsim prikladem by mohly byt
informace o zdravotnich problémech), mély by profily DNA ulozené v systému SIS
obsahovat: , pouze minimum informaci, které je naprosto nezbytné k identifikaci
pohfesovanych osob, a bez informaci vylu¢né o zdravi, rasovém plvodu a veskerych
dalsich citlivych informaci”.#7° Navrhy vsak stanovi dodate¢né zaruky s cilem omezit
shromazdovani a dalsi zpracovani Udajd na miru nezbytné nutnou a z operativniho
hlediska potifebnou a omezit pfistup k témto Udajim pouze na osoby, které maji
operativni potfebu osobni Udaje zpracovavat.®’' Navrhy rovnéz zmocnuji agenturu
eu-LISA k vypracovani zprdv o kvalité udajd pro jednotlivé ¢lenské staty

869 EIOU (2017), EDPS Opinion on the new legal basis of the Schengen Information System [Stanovisko
EIOU k novému pravnimu zékladu Schengenského informacniho systému], stanovisko 7/2017,

2. kvétna 2017.

870 Tamtéz, bod 22.

871 Evropska komise (2016), Navrh nafizeni Evropského parlamentu a Rady o zfizeni, provozu a vyuzivani
Schengenského informacniho systému (SIS) v oblasti policejni spoluprace a justi¢ni spoluprace v trestnich
vécech, o zméné nafizeni (EU) ¢. 515/2014 a o zruseni nafizeni (ES) ¢. 1986/2006, rozhodnuti Rady
2007/533/SVV a rozhodnuti Komise 2010/261/EU, COM(2016) 883 final, Brusel, 21. prosince 2016.
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v pravidelnych intervalech s cilem pravidelné pfezkoumavat zaznamy za Gcelem
zajisténi kvality udaju.2”?

Vizovy informacni systém

Vizovy informacni systém (VIS), ktery rovnéz provozuje agentura eu-LISA, byl vyvi-
nut, aby podporoval provadéni spole¢né vizové politiky EU.873 Systém VIS umoz-
nuje stdtim schengenského prostoru vyménovat si Udaje tykajici se Zadatell o viza
prostfednictvim pIné centralizovaného systému, ktery propojuje konzulaty a vel-
vyslanectvi schengenskych statd nachdazejicich se v zemich mimo EU s hrani¢nimi
prechody na vnéjsich hranicich vsech schengenskych zemi. Systém VIS zpracovava
Gdaje o Zadostech o kratkodoba viza za Ucelem navstévy schengenského prostoru
nebo tranzitu. Systém VIS umozfuje pohrani¢nim orgdnim ovéfit s pomoci biomet-
rickych prostfedk( pfifazovani, zejména otiskl prstd, zda dana osoba predkladajici
viza je jejich opravnénym drzitelem, a identifikovat osoby bez doklad(i nebo s pod-
vodnymi doklady.

Nafizeni Evropského parlamentu a Rady (ES) ¢. 767/2008 o Vizovém informacnim
systému (VIS) a o vymeéné Udaja o kratkodobych vizech mezi clenskymi staty (nafi-
zeni o VIS) upravuje podminky a postupy pro predavani osobnich Udajl tykajicich se
Z3dosti o kratkodoba viza. DohliZi rovnéz na rozhodnuti pfijatd na zakladé zadosti,
v€etné rozhodnuti o prohlaseni viza za neplatné od pocatku nebo jeho zruseni anebo
prodlouZeni jeho platnosti.®’* Nafizeni o VIS se tyka hlavné udaji o Zadateli, jeho
vizech, fotografii, otiskd prstu, odkazl na predchozi zadosti a souboru zadosti osob,
které Zadatele doprovazeji, nebo Udaji o osobach, které ho pozvaly.t”® Pristup do
systému VIS za ucelem vloZeni, Upravy nebo vymazu Udaji je omezen vylu¢né na
vizové organy, zatimco pfistup k prohlizeni Udajd je poskytnut vizovym orgdndm

872 Tamtéz, s. 15.

873 Rada Evropské unie (2004), Rozhodnuti Rady 2004/512/ES ze dne 8. ¢ervna 2004 o zfizeni Vizového
informaéniho systému (VIS), U. vést. 2004 L 213; Nafizeni Evropského parlamentu a Rady (ES)
€. 767/2008 ze dne 9. ¢ervence 2008 o Vizovém informacnim systému (VIS) a o vyméné daju
o kratkodobych vizech mezi ¢lenskymi staty, UF. vést. 2008 L 218 (nafizeni o VIS); Rada Evropské
unie (2008), Rozhodnuti Rady 2008/633/SVV ze dne 23. ¢ervna 2008 o konzultacnim pristupu
ur¢enych orgdnu ¢lenskych statd a Europolu do Vizového informacniho systému (VIS) pro ucely
prevence, odhalovani a vysetfovani teroristickych trestnych ¢ind a jinych zavaznych trestnych ¢ind, Ur.
vést. 2008 L 218.

874 Nafizeni o VIS, ¢lanek 1.

875 Clanek 5 nafizeni Evropského parlamentu a Rady (ES) ¢. 767/2008 ze dne 9. ¢ervence 2008 o Vizovém
informacnim systému (VIS) a o vyméné ddajd o kratkodobych vizech mezi tlenskymi staty (nafizeni
0 VIS), Uf. vést. 2008 L 218.
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a orgdndm prislusnym k provadéni kontrol na vnéjsich hrani¢nich prechodech, orga-
ndm provadéjicim imigracni kontrolu a azylovym orgdndm.

Za urcitych podminek mohou pfislusné vnitrostatni policejni organy a Europol poza-
dat o pfistup k Udajim vloZzenym do systému VIS za Gcelem prevence, odhalovani €i
vysetiovani teroristickych a jinych trestnych ¢ind.8¢ Jelikoz byl systém VIS navrzen
jako nastroj na podporu provadéni spolecné vizové politiky, doslo by v pfipadé, ze by
se ze systému VIS stal nastroj prosazovani prava, k poruseni zasady ucelového ome-
zeni, ktera, jak je vysvétleno v oddile 3.2, stanovi povinnost, aby osobni Udaje byly
zpracovavany pouze pro urcité, vyslovné vyjadiené a legitimni Ucely a byly primé-
fené, relevantni a omezené na nezbytny rozsah ve vztahu k Gceldm, pro které jsou
zpracovavany. Z tohoto divodu neni vnitrostatnim donucovacim orgdnim a Euro-
polu udélen rutinni pfistup k databazi VIS. Pfistup mudze byt udélen pouze v jednotli-
vych pfipadech a musi byt doplnén o prisné zaruky. Podminky a zaruky pro pfistup
k systému VIS a jeho prohlizeni ze strany téchto orgadnd byly upraveny v rozhodnuti
Rady 2008/633/SVV.877

Kromé toho stanovi nafizeni o VIS prava subjekt( Udajd. Jsou jimi:

Pravo byt informovan odpovédnym ¢lenskym statem o totoznosti a kontaktnich
Udajich spravce Udaji povéreného zpracovavanim osobnich idaji v daném ¢len-
ském staté, ucelech zpracovavani jejich osobnich Gdaji v systému VIS, katego-
riich osob, jimz mohou byt tdaje predany (pfijemci) a o dobé uchovavani idaja.
Kromé toho musi byt Zadatelé o viza informovani o skute¢nosti, Ze shromazdo-
vani jejich osobnich Gdaji v rdmci systému VIS je povinné za Gcelem prezkumu
jejich zadosti, zatimco ¢lenské staty je musi rovnéz informovat o existenci jejich
prava na pfistup k idajim a prava na pozadani o jejich opravu nebo vymaz a o
postupech, které jim umozni tato prava vykondvat.t’

Pravo na pristup k osobnim Udajam, které se jich tykaji a které jsou vlozeny do
systému VIS8

876 Rada Evropské unie (2008), Rozhodnuti Rady 2008/633/SVV ze dne 23. ¢ervna 2008 o konzultacnim
pristupu ur¢enych organt clenskych statd a Europolu do Vizového informacniho systému (VIS) pro tGcely
prevence, odhalovani a vysetfovani teroristickych trestnych ¢inti a jinych zévaznych trestnych ¢in, Ur.
vést. 2008 L 218.

877 Tamtéz.
878 Nafizeni o VIS, ¢lanek 37.
879 Tamtéz, ¢l. 38 odst. 1.
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+ Prdvo na opravu nepfesnych 0daj.%2°
+ Prdvo na vymaz protipravné uchovavanych udajd.s

Za Ucelem zajisténi dohledu nad systém VIS byla zfizena skupina SCG pro systém VIS.
Tvofi ji zastupci EIOU a vnitrostatnich orgdn(i dozoru, ktefi se schazeji dvakrat roéné.
Cleny této skupiny jsou zastupci 28 ¢lenskych statd EU a Islandu, Lichtenstejnska,
Norska a Svycarska.

Eurodac

Eurodac je zkratka slov evropska daktyloskopie (european dactyloscopy)®2. Jedna
se o centralizovany systém, ktery obsahuje otisky prvkd statnich prislusnikd treti
zemeé a osob bez statni pfislusnosti, ktefi Zadaji o azyl v jednom ze ¢lenskych statd
EU.883 Systém je v provozu od ledna 2003 v ndvaznosti na prijeti nafizeni Rady
¢. 2725/2000. Prepracované znéni nabylo G¢innosti v roce 2015. U¢elem systému je
predevsim pomahat pfi urcovani, ktery ¢lensky stat by mél byt prislusny k posouzeni
konkrétni zadosti o azyl podle nafizeni (ES) ¢. 604/2013. Toto nafizeni stanovi krité-
ria pro urceni ¢lenského statu prislusného k posuzovani Zadosti o poskytnuti mezi-
narodni ochrany podané statnim prislusnikem treti zemé nebo osobou bez statni
piislusnosti v nékterém z ¢lenskych statd (nafizeni Dublin 111).284 Osobni idaje v sys-
tému Eurodac plni predevsim Gcel usnadnit uplatiiovani nafizeni Dublin 111885

880 Tamtéz, ¢l. 38 odst. 2.
881 Tamtéz, ¢l. 38 odst. 2.
882 Viz webovou stranku evropského inspektora ochrany udajd tykajici se systému Eurodac.

883 Nafizeni Rady (ES) ¢. 2725/2000 ze dne 11. prosince 2000 o zfizeni systému Eurodac pro porovnavani
otisk{i prsti za Ucelem Gcinného uplatiovani Dublinské tmluvy, UF vést. 2000 L 316; nafizeni Rady
(ES) ¢. 407/2002 ze dne 28. inora 2002, kterym se stanovi nékterd provadéci pravidla k nafizeni (ES)
€. 2725/2000 o zfizeni systému Eurodac pro porovnavani otiskd prstl za Gcelem Gcinného uplatiovani
Dublinské tmluvy, Ut vést. 2002 L 62 (nafizeni o Eurodacu), nafizeni Evropského parlamentu a Rady
(EU) ¢. 603/2013 ze dne 26. ¢ervna 2013 o zfizeni systému ,Eurodac” pro porovnavani otiskl prstd za
Ucelem Gcinného uplatiiovani nafizeni (EU) ¢. 604/2013 kterym se stanovi kritéria a postupy pro uréeni
¢lenského statu prislusného k posuzovani zadosti o mezindrodni ochranu podané statnim prislusnikem
treti zemé nebo osobou bez statni prislusnosti v nékterém z ¢lenskych sttt, a pro podavani zadosti
organl pro vymahani prava ¢lenskych statd a Europolu o porovnani Udajl s idaji systému Eurodac pro
Ucely vymahani prava a o zméné nafizeni (EU) ¢. 1077/2011, kterym se zfizuje Evropska agentura
pro provozni fizeni rozsahlych informaé¢nich systému v prostoru svobody, bezpe¢nosti a prava, UF
vést. 2013 L 180, s. 1 (prepracované nafizeni o Eurodacu).

884 Nafizeni Evropského parlamentu a Rady (EU) ¢. 604/2013 ze dne 26. ¢ervna 2013, kterym se stanovi
kritéria a postupy pro uréeni ¢lenského statu prislusného k posuzovani zadosti o mezinarodni ochranu
podané statnim prislusnikem treti zemé nebo osobou bez statni prislusnosti v nékterém z ¢lenskych
statd, Ui vést. 2013 L 180 (natizeni Dublin IlI).

885 Piepracované nafizeni o Eurodacu, UF. vést. 2013 L 180, s. 1, ¢l. 1 odst. 1.
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Vnitrostatni donucovaci organy a Europol sméji porovnavat otisky prst spojené
s vysetiovanim trestnych ¢inG s otisky prsti obsazenymi v systému Eurodac, ale
pouze pro Ucely prevence, odhalovani a vySetiovani teroristickych a jinych zavaz-
nych trestnych ¢ind. Jelikoz systém Eurodac byl koncipovan jako ndstroj na podporu
provadeéni azyloveé politiky EU, a nikoliv jako nastroj prosazovani prava, maji donuco-
vaci organy pristup k databazi pouze ve zvlastnich pfipadech, za zvlastnich okolnosti
a pfi splnéni pfisnych podminek.8%¢ V pfipadé dalsiho pouZiti idajl pro ucely pro-
sazovani prava se pouzije smérnice o ochrané Udaja policii a trestnim soudnictvim,
zatimco Udaje pouZité predevsim za GEelem usnadnéni provadéni nafizeni Dublin
Il jsou chranény podle obecného nafizeni o ochrané osobnich Gdajd. Dalsi predani
osobnich Gdaja ziskanych ¢lenskym statem nebo Europolem podle prepracovaného
nafizeni o Eurodacu jakékoliv tfeti zemi, mezinarodni organizaci ¢i soukromému sub-
jektu usazenému v EU nebo mimo EU je zakadzano.®’

Systém Eurodac tvofi Ustfedni jednotka provozovana agenturou eu-LISA, kterd slouzi
k uklddani a porovndavani otiskd prstd, a systém pro elektronické predavani udajd
mezi ¢lenskymi staty a Ustfedni databazi. Clenské staty sejmou a piedaji otisky prstd
kazdé osoby starsi 14 let Zadajici o azyl na jejich Uzemi a kazdého statniho pfislus-
nika zemé mimo EU nebo osoby bez statni prislusnosti starsi 14 let, kterd byla zadr-
Zena v souvislosti s neopravnénym prekro¢enim vnéjsi hranice daného ¢lenského
statu. Clenské staty také mohou sejmout a piedat otisky prstl statnich piislusnikd
zemi mimo EU nebo osob bez statni pfislusnosti, u nichz bylo zjisténo, Ze pobyvaji na
Uzemi tohoto ¢lenského statu bez povoleni.

Ackoliv mohou vSechny ¢lenské staty nahlizet do systému Eurodac a pozadat
0 porovnani Udajl o otiscich prstd, pouze ten ¢lensky stat, ktery otisky prsta shro-
mazdil a pfedal ustfedni jednotce, ma pravo Udaje ménit, a to tim, Ze je opravi,
doplni nebo vymaze.?®® Agentura eu-LISA uchovava zaznamy o veskerém zpraco-
vani Udaju za ucelem sledovani ochrany Udajl a zajisténi jejich bezpecnosti.t8 Vni-
trostatni orgadny dozoru pomahaji a radi subjektlim udaji ohledné vykonu jejich
prav.8?° Oprava a predani Udajl o otiscich prstd podléha soudnimu prezkumu vnit-

886 Tamtéz, ¢l. 1 odst. 2.
887 Tamtéz, ¢lanek 35.
888 Tamtéz, clanek 27.
889 Tamtéz, ¢lanek 28.
890 Tamtéz, ¢lanek 29.
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rostatnimi soudy.?! Nafizeni o ochrané udaji organy EU%2 a dohled ze strany EIOU
se tyka ¢innosti zpracovani Ustiedniho systému, ktery s ohledem na systém Eurodac
spravuje agentura eu-LISA.# Pokud dana osoba utrpi Skodu v disledku protipravni
operace zpracovani nebo jakéhokoliv jiného jednani, které je neslucitelné s nafize-
nim o Eurodacu, md tato osoba narok na ndhradu skody od ¢lenského statu, ktery je
za tuto Skodu zodpovédny.®* Je viak tieba zdUraznit, Ze Zadatelé o azyl jsou zvIast
zranitelnou skupinou osob a ¢asto podnikli dlouhou a riskantni cestu. Kvuli své zra-
nitelnosti a nejistému postaveni, v némz se nachazi, zatimco se prezkoumava jejich
z3adost o0 azyl, mGze se v praxi vykon jejich prav, v€etné prava na nadhradu, ukazat
jako obtizny.

Aby mohly ¢lenské staty pouzivat systém Eurodac pro Ucely prosazovani prava,
museji urcit organy, které budou mit pravo pozadat o pfistup, jakoZ i organy, které
budou ovérfovat, zda jsou Zadosti o porovnani zadkonné.®> Pristup vnitrostatnich
organu a Europolu k udajim o otiscich prstd v systému Eurodac se fidi velmi pfis-
nymi podminkami. DoZadujici orgdn musi predlozit odGvodnénou elektronickou
zadost teprve poté, co provede porovnani (idajl s jinymi dostupnymi informacnimi
systémy, jako jsou vnitrostatni databdze otiskd prstd a systém VIS. Musi existovat
prevaZujici zajem zachovat vefejnou bezpecnost, na zakladé kterého se porovnani
stava prfimeéfenym. Porovnani musi byt skute¢né nezbytné, souviset s danym pfi-
padem a musi existovat rozumné divody pro domnénku, Ze porovnani vyznamné
prispéje k prevenci, odhalovani nebo vysetiovani kteréhokoliv z dotéenych trestnych
¢ind, zejména pokud existuje odlivodnéné podezieni, Ze podeziely, pachatel nebo
obét teroristického trestného ¢inu nebo jiného zdvazného trestného ¢inu spada do
kategorie, u které se shromazduji otisky prstl v systému Eurodac. Porovnani je tfeba
provést vylu¢né s Udaji o otiscich prstd. Europol musi také ziskavat povoleni od ¢len-
ského statu, ktery Udaje o otiscich prstd shromazdil.

Osobni Gdaje uloZzené v systému Eurodac, které se tykaji Zadatell o azyl, se ucho-
vavaji po dobu 10 let ode dne, kdy byly otisky prstd sejmuty, ledaze subjekt (dajl

891 Tamtéz, cldnek 29.

892 Nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich idajd organy a institucemi Spolecenstvi a o volném pohybu
téchto daja, UR. vést. 2001 L 8.

893 Pfepracované nafizeni o Eurodacu, UF. vést. 2013 L 180, s. 1, clanek 31.

894 Tamtéz, ¢lanek 37.

895 Roots, L. (2015), ,The New EURODAC Regulation: Fingerprints as a Source of Informal Discrimination”
[Nové nafizeni o EURODACu: otisky prstu jako zdroj neformalni diskriminace], Baltic Journal of European
Studies Tallinn University of Technology, sv. 5, ¢. 2, s. 108-129.
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ziskd obcanstvi nekterého ¢lenského statu EU. V takovém pfipadé, musi byt Gdaje
neprodlené smazany. Udaje tykajici se cizich statnich pfislusnikd zadrzenych za neo-
pravnéné prekroceni vnéjsi hranice se uchovavaji po dobu 18 mésicl. Tyto Udaje
musi byt neprodlené vymazany, pokud subjekt Gdajd obdrzi povoleni k pobytu,
opusti zemi EU nebo ziska ob&anstvi nékterého ¢lenského statu. Udaje osob, kte-
rym byl udélen azyl, jsou i nadale dostupné pro ucely srovnavani v souvislosti s pre-
venci, odhalovanim a vysSetiovanim teroristickych a jinych zavaznych trestnych ¢ind
po dobu tfi let.

Kromé vsech ¢lenskych statd EU pouzZivaji systém Eurodac na zékladé mezinarod-
nich dohod i Island, Norsko, Lichtenstejnsko a Svycarsko.

Za Ucelem dozoru nad systémem Eurodac byla zfizena skupina SCG. Tvofi ji zastupci
EIOU a vnitrostatnich organt dozoru, ktefi se schazeji dvakrat ro¢né. Cleny této
skupiny jsou zastupci 28 ¢lenskych statd EU a Islandu, Lichtenstejnska, Norska
a Svycarska.#%

Budoucnost

V kvétnu 2016 Komise vydala navrh nového prepracovaného znéni nafizeni o Euro-
dacu jako soucast reformy, kterd ma zlepsit fungovani spole¢ného evropského
azylového systému (CEAS).?*” Navrhované piepracované znéni je dilezité, protoze
vyznamné rozsifi oblast pisobnosti pivodni databdze Eurodac. Tato databdze byla
pUvodné vytvofena za Ucelem provadéni systému CEAS prostifednictvim poskyto-
vani dikazl v podobé otiskd prstd s cilem umoznit urcit, ktery ¢lensky stat je pfi-
slusny k prezkoumani Zadosti o azyl predlozené v EU. Navrhované pfepracované
znéni rozsifi oblast pisobnosti databaze, aby usnadnila navraceni nelegalnich mig-
rant(.8%¢ Vnitrostatni orgdny budou schopny nahlédnout do databdaze za uUcelem
identifikace statnich pfislusnikd tretich zemi, ktefi pobyvaji v EU neopravnéné nebo
ktefi neopravnéné vstoupili do EU, s cilem ziskat dlikazy, které pomohou ¢lenskym
statim s navracenim téchto jednotlivc(. Navic zatimco pravni rezim, ktery plati

896 Viz webovou stranku evropského inspektora ochrany udajd tykajici se systému Eurodac.

897 Navrh nafizeni Evropského parlamentu a Rady o zfizeni systému Eurodac pro porovndvani otiskl prstu
za Ucelem ucinného uplatiiovani [nafizeni (ES) ¢. 604/2013, kterym se stanovi kritéria a postupy
pro ureni clenského statu prislusného k posuzovani zadosti o mezindrodni ochranu podané statnim
piisludnikem tfeti zemé nebo osobou bez statni prislusnosti v nékterém z ¢lenskych statd], za ucelem
identifikace neopravnéné pobyvajiciho statniho prislusnika tfeti zemé nebo osoby bez statni prislusnosti
3 0 z4dostech organ( pro vymahani prava clenskych statl a Europolu o porovnani Udajd s Gdaji systému
Eurodac pro ucely vymahani prava (prepracované znéni), COM(2016) 272 final, 4. kvétna 2016.

898 Viz dlivodovou zpravu navrhy, s. 3.
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v soucasnosti, uklada pouze shromazdovani a ukladani otisk( prstl, navrh zavadi
shromazdovani zobrazeni obliceje jednotlivc(®®, coz je dalsi druh biometrickych
Gdajd. Navrh ma také snizit minimalni vék déti, jimz Ize snimat biometrické udaje
-na Sest let®*® namisto 14 let, coz je minimalni vék podle nafizeni z roku 2013. Roz-
Sifend oblast ptsobnosti ndvrhu znamen3, Ze bude predstavovat zasah do prav na
ochranu soukromi a Udaju vice jednotlivcd, ktefi mohou byt zafazeni do databaze.
Aby byl tento zasah vyvazen, usiluje ndvrh a pozménovaci ndvrhy predlozené vybo-
rem LIBE Evropského parlamentu® o posileni povinnosti v oblasti ochrany 0daja.
V dobé psani této prirucky stale probihaly diskuse o ndvrhu v Parlamentu a Radé.

Eurosur

Evropsky systém ostrahy hranic (Eurosur)®® je navrzen tak, aby posilil ochranu vnéj-
Sich schengenskych hranic prostrednictvim odhalovani, prevence a boje proti nele-
galni imigraci a pfeshranicni trestné ¢innosti. Zlepsuje vymeénu informaci a opera-
tivni spolupraci mezi vnitrostatnimi koordinacnimi centry a agenturou Frontex, coz
je agentura EU povérend vyvojem a provadénim nové koncepce integrované spravy
hranic.?® NiZe jsou uvedeny obecné cile systému:

899 Navrh nafizeni Evropského parlamentu a Rady o zfizeni systému Eurodac pro porovnavani otiskd prstd
za Ucelem ucinného uplatiovani [nafizeni (ES) ¢. 604/2013, kterym se stanovi kritéria a postupy
pro urceni clenského statu prislusného k posuzovani zadosti o mezinarodni ochranu podané statnim
prislusnikem tfeti zemé nebo osobou bez statni prislusnosti v nékterém z ¢lenskych statd], za ucelem
identifikace neopravnéné pobyvajiciho statniho prislusnika teti zemé nebo osoby bez statni prislusnosti
3 0 zadostech organl pro vymahani prava ¢lenskych statt a Europolu o porovnani Gdaju s Udaji systému
Eurodac pro Ucely vymahani prava (prepracované znéni), COM(2016) 272 final, 4. kvétna 2016, ¢l. 2
odst. 1.

900 Tamtéz, ¢l. 2 odst. 2.

901 Evropsky parlament, Zprava o ndvrhu narizeni Evropského parlamentu a Rady o zfizeni systému
Eurodac pro porovnavani otisk prstu za Ucelem Gcinného uplatriovani [narizeni (ES) ¢. 604/2013,
kterym se stanovi kritéria a postupy pro urceni clenského statu prislusného k posuzovani Zédosti
o mezindrodni ochranu podané statnim prislusnikem treti zemé nebo osobou bez stétni prislusnosti
v nékterém z clenskych statd], za ucelem identifikace neopravnéné pobyvajiciho statniho prislusnika
treti zemé nebo osoby bez stdtni prislusnosti a o Zédostech organu pro vymahani préva clenskych statu
a Europolu o porovnani Udaji s Udaji systému Eurodac pro ucely vymahani préva (prepracované znéni),
PE 597.620v03-00, 9. ¢ervna 2017.

902 Nafizeni Evropského parlamentu a Rady (EU) ¢. 1052/2013 ze dne 22. fijna 2013, kterym se zfizuje
Evropsky systém ostrahy hranic (EUROSURY), UF. vést. 2013 L 295.

903 Nafizeni Evropského parlamentu a Rady (EU) 2016/1624 ze dne 14. z4fi 2016 o Evropské pohranicni
3 pobrezni strazi a o zméné nafizeni Evropského parlamentu a Rady (EU) 2016/399 a zrudeni nafizeni
Evropského parlamentu a Rady (ES) ¢. 863/2007, nafizeni Rady (ES) ¢. 2007/2004 a rozhodnuti Rady
2005/267/ES, UF. vést. L 251.
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-+ snizZit pocet nezdkonnych pfistéhovalcg, kterym se podafi vstoupit do EU, aniz by
byli odhaleni,

+ sniZit pocet umrti nelegdlnich migrantG tim, Ze se podafi zachranit vice Zivotd na
mofi,

+ posilit vnitfni bezpecnost EU jako celku tim, Ze se pfispéje k pfedchazeni preshra-
ni¢ni trestné cinnosti.”*

Systém Eurosur zahdjil ¢innost dne 2. prosince 2013 ve vsech ¢lenskych statech
s vnéjsimi hranicemi a dne 1. prosince 2014 ve vSech ostatnich. Nafizeni se pou-
Zije na ostrahu vnéjsi pozemni, namorni a vzdusné hranice ¢lenskych statd. Systém
Eurosur vyménuje a zpracovava informace ve velmi omezené mife, protoze ¢lenské
staty a agentura Frontex jsou opravnény pouze k vymené registracnich ¢isel lodi.
Systém Eurosur vyménuje operativni informace, jako je lokace hlidek a incident,
a vymeénéné informace zpravidla nemohou obsahovat osobni Gidaje.®® Ve vyjimec-
nych pfipadech, pokud se osobni Gdaje vymeénuji v ramci systému Eurosur, stanovi
nafizeni, Ze se v plném rozsahu uplatni obecny pravni ramec EU tykajici se ochrany
Udaj.%%¢

Systém Eurosur tudiz zajistuje pravo na ochranu Gdaju, konkrétné tim, ze uvadi,
Ze vymény osobnich Udaji museji byt v souladu s kritérii a zarukami stanovenymi
smeérnici o ochrané Udajl policii a trestnim soudnictvim a obecnym nafizenim
o0 ochrané osobnich Gdaji.>%

904 Viz téz: Evropska komise (2008), Sdéleni Komise Evropskému parlamentu, Radé, Evropskému
hospodarskému a socidlnimu vyboru a Vyboru regiond: Prozkoumani vytvoreni Evropského systému
kontroly hranic (EUROSUR), COM(2008) 68 final, Brusel, 13. inora 2008; Evropska komise (2011),
Posouzeni dopadu k ndvrhu narizeni Evropského parlamentu a Rady, kterym se zfizuje Evropsky
systém ostrahy hranic (EUROSUR), pracovni dokument Gtvar( Komise, SEC(2011) 1536 final,
Brusel,12. prosince 2011, s. 18.

905 Evropska komise, EUROSUR: Protecting the Schengen external borders - protecting migrants’ lives.
EUROSUR in a nutshell [EUROSUR: Ochrana vnéjsi schengenské hranice - ochrana zivota migrantd.
Systém EUROSUR ve zkratce], 29. listopadu 2013.

906 Nafizeni 1052/2013, 13. bod odivodnéni a ¢lanek 13.
907 Tamtéz, 13. bod odlivodnéni a ¢lanek 13.


http://europa.eu/rapid/press-release_MEMO-13-1070_fr.htm
http://europa.eu/rapid/press-release_MEMO-13-1070_fr.htm
http://europa.eu/rapid/press-release_MEMO-13-1070_fr.htm
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Celni informacni systém

Dalsim dudlezitym informacnim systémem zfizenym na Grovni EU je celni informacni
systém (CIS).2%8 V prabéhu vytvareni vnitiniho trhu byly zruseny vsechny kont-
roly a formality tykajici se pfesunu zbozi na izemi EU, coz vedlo k vy3simu riziku
podvodu. Toto riziko bylo vyvazeno intenzivnéjsi spolupraci mezi celnimi organy
¢lenskych statd. Ucelem systému CIS je pomoci ¢lenskym statdm zabranit rdznym
pfipaddm poruseni vnitrostatnich pravnich predpisd a predpist EU v oblasti cel
a zemédélstvi, tyto pripady vysetfovat a stihat. Systém CIS je zfizen dvéma pravnimi
akty pfijatymi na odlisnych pravnich zakladech: nafizeni Rady (ES) ¢. 515/97 se tyka
spoluprace mezi jednotlivymi vnitrostatnimi spravnimi organy za ucelem boje proti
podvodim v souvislosti s celni unii a spole¢nou zemédélskou politikou, zatimco roz-
hodnuti Rady 2009/917/SVV ma za cil pomoci zabranit vaznym pfipadiim poruseni
celnich pravnich predpist, tyto pfipady vysetifovat a stihat. To znameng, Ze systém
(IS se nezabyva pouze prosazovanim prava.

K informacim obsazenym v systému CIS patfi osobni Gdaje tykajici se komodit,
dopravnich prostredk(, podnikd, osob, zboZi a zajisténé, zabrané nebo propadlé
hotovosti. Kategorie (idajl, které je mozné zpracovavat, jsou jasné definovany,
a patii k nim jména, statni pfislusnost, pohlavi, misto a datum narozeni dotce-
nych jednotlivc(, dGvod pro zaclenéni jejich Udaji do systému a registracni znacka
dopravnich prostiedk(.°® Tyto informace mohou byt pouzity vylu¢né pro Gcely
pozorovani, zpravodajstvi a provadéni zvlastnich inspekci nebo pro Gcely strategické
a operativni analyzy tykajici se osob podezfelych z poruseni ustanoveni celnich
predpis0.

Pristup k systému CIS se poskytuje vnitrostatnim celnim, danovym, zemédélskym,
zdravotnickym a policejnim organdm, ale také Europolu a Eurojustu.

Zpracovani osobnich Udaji musi byt provadéno v souladu se zvlastnimi pravidly sta-
novenymi v nafizeni ¢. 515/97 a rozhodnuti Rady 2009/917/SVV, jakoz i v souladu
s ustanovenimi obecného nafizeni o ochrané osobnich dajl, nafizeni o ochrané
daji organy EU, Modernizovanou umluvou €. 108 a doporu¢enim o policii. EIOU

908 Rada Evropské unie (1995), Akt Rady ze dne 26. ¢ervence 1995 o vypracovani Umluvy o pouzivani
informaéni technologie pro celni Géely, UF. vést. 1995 C 316, ve znéni: Rada Evropské unie (2009),
Nafizeni ¢. 515/97 ze dne 13. biezna 1997 o vzdjemné pomoci mezi spravnimi organy clenskych statd
ajejich spolupraci s Komisi k zajisténi fddného pouzivani celnich a zemédélskych predpist, Rozhodnuti
Rady 2009/917/SVV ze dne 30. listopadu 2009 o pouzivani informacnich technologif pro celni Gcely, Ur.
vést. 2009 L 323 (rozhodnuti o systému CIS).

909 Viz rozhodnuti o systému CIS, ¢lanek 24, 25 a 28.
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je odpovédny za dohled nad tim, aby systém CIS byl v souladu s nafizenim (ES)
€. 45/2001. Nejméné jednou ro¢né svolava schlzi se viemi vnitrostatnimi dozoro-
vymi Ufady v oblasti ochrany Udajl, které jsou pfislusné k dozorovym otdzkam spo-
jenym se systémem SIS.

Interoperabilita mezi informaénimi systémy EU

Rizeni migrace, integrovana sprava vnéjsich hranic EU a boj proti terorismu a pie-
shrani¢ni trestné cinnosti pfedstavuji daleZité vyzvy a v globalizovaném svété jsou
k zaruc¢eni a zachovani bezpecnosti, aniz by byly naruseny hodnoty EU a zakladni
svobody. Pfi tomto Usili ma klicovy vyznam Gc¢inna vymeéna informaci mezi vnitro-
statnimi orgdny prosazovani prava a mezi ¢lenskymi staty a prislusnymi agenturami
EU.2™0 Stavajici informacni systémy EU pro spravu hranic a vnitini bezpec¢nosti maji
kazdy svij viastni cil, institucionalni usporadani, subjekty Udajl a uZivatele. EU pra-
cuje na napravé nedostatk(, pokud jde o funk¢nost roztfisténé spravy udaji v EU
mezi jednotlivymi informacnimi systémy, jako jsou SIS II, VIS a Eurodac, a zkouma
potencidl pro interoperabilitu.”™ Hlavnim cilem je zajistit, aby pfislusné policejni,
celni a soudni organy systematicky mély informace nezbytné k pInéni svych tkold
a soucasné byla zachovana rovnovaha s ohledem na pravo na soukromi, pravo na
ochranu Udaja a dalsi zakladni prava.

Interoperabilita je ,schopnost informacnich systému provadét vyménu udaju
a umoznovat sdileni informaci”.®' Tato vyména nesmi byt v rozporu s nezbytné

910 Evropska komise (2016), Sdéleni Komise Evropskému parlamentu a Radé: Silnéjsi a inteligentnéjsi
informacni systémy pro ochranu hranic a bezpe¢nost, COM(2016) 205 final, Brusel, 6. dubna 2016,
Evropskd komise (2016), sdéleni Komise Evropskému parlamentu, Evropské Radé a Radé: Posilovani
bezpecnosti ve svété mobility: Zdokonalovani vymeény informaci v boji proti terorismu a pevnéjsi
vnéjsi hranice, COM(2016) 602 final, Brusel, 14. zafi 2016, Evropska komise (2016), Navrh nafizeni
Evropského parlamentu a Rady o vyuzivani Schengenského informacniho systému pfi navraceni
neoprdvnéné pobyvajicich statnich prislusnikd tetich zemi. Viz také sdéleni Komise Evropskému
parlamentu, Evropské radé a Radé: Sedmd zprava o pokroku na cesté k ucinné a skutecné bezpecnostni
unii, COM(2017) 261 final, Brusel, 16. kvétna 2017.

911 Rada Evropské unie (2005), Haagsky program: posileni svobody, bezpe¢nosti a prava v Evropské unii,
UF. vést. 2005 C 53, Evropska komise (2010), Sdéleni Komise Evropskému parlamentu a Radé: Prehled
0 spravé informaci v prostoru svobody, bezpe¢nosti a prava, COM(2010) 385 final, Evropska komise
(2016), Sdéleni Komise Evropskému parlamentu a Radé: Silnéj3i a inteligentnéjsi informacni systémy pro
ochranu hranic a bezpe¢nost, COM(2016) 205 final, Brusel, 6. dubna 2016, Evropska komise (2016),
Rozhodnuti Komise ze dne 17. ¢ervna 2016 o zfizeni expertni skupiny na vysoké Grovni pro informacni
systémy a interoperabilitu, UF. vést. 2016 C 257.

912 Evropska komise (2016), Sdéleni Komise Evropskému parlamentu a Radé: Silngjsi a inteligentnéjsi
informacni systémy pro ochranu hranic a bezpe¢nost, COM(2016) 205 final, 6. dubna 2016, s. 14.
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pfisnymi pravidly tykajicimi se pfistupu a uZivani, jeZ zaru€uje obecné nafizeni
0 ochrané osobnich udajd, smérnice o ochrané Udaja policii a trestnim soudnictvim,
Listina zakladnich prav EU a veskeré dalsi prislusné predpisy. Jakékoliv integrované
feSeni v oblasti fizeni 4daji nesmi mit nepfiznivy vliv na zdsadu Ucelového omezeni
a zameérnou a standardni ochranu Udajd.*"

Kromé zlepseni funkci tfi hlavnich informacnich systéma - SIS I, VIS a Eurodac -
navrhla Komise zfidit ¢tvrty centralizovany systém spravy hranic, ktery by se zaby-
val statnimi prislusniky tfetich zemi: systém vstupu/vystupu (EES)*", jehoz zavedeni
se ocekava do roku 2020.°"> Komise rovnéz vydala navrh na fizeni Evropského sys-
tému pro cestovni informace a povoleni (ETIAS)®', coz je systém, ktery bude shro-
mazdovat informace o osobach cestujicich do EU v rdmci bezvizového stykl s cilem
umoznit vyspélé kontroly nelegalni migrace a bezpecnostni kontroly.

913
914

915

916

Tamtéz, s. 4-5.

Evropska komise (2016), Navrh nafizeni Evropského parlamentu a Rady, kterym se zfizuje systém
vstupu/vystupu (EES) pro registraci Udajd o vstupu a vystupu a idajl o odepieni vstupu, pokud jde

o statni prislusniky tretich zemi prekracujici vnéjsi hranice ¢lenskych statl Evropské unie, kterym se
stanovi podminky pfistupu do systému EES pro Gcely vymahani prava a kterym se méni nafizeni (ES)
¢.767/2008 a nafizeni (EU) ¢. 1077/2011, COM(2016) 194 final, Brusel, 6. dubna 2016.

Evropska komise (2016), Sdéleni Komise Evropskému parlamentu a Radé: Silngjsi a inteligentnéjsi
informacni systémy pro ochranu hranic a bezpe¢nost, COM(2016) 205 final, 6. dubna 2016, s. 5.

Evropskd komise (2016), Navrh nafizeni Evropského parlamentu a Rady, kterym se zfizuje evropsky
systém pro cestovni informace a povoleni (ETIAS) a kterym se méni nafizeni (EU) ¢. 515/2014, (EU)
2016/399, (EU) 2016/794 a (EU) 2016/1624, COM(2016) 731 final, 16. listopadu 2016.
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Zvlastni druhy udajl a jejich
prislusna pravidla ochrany

udaju

- |

’

W
4],

EU Pojedndvana RE
témata
Obecné nafizeni o ochrané osobnich Elektronicka Modernizovand umluva
udaju komunikace ¢.108
Smérnice o soukromi a elektronickych Doporuceni
komunikacich o telekomunikacnich
sluzbach
Obecné nafizeni o ochrané osobnich Zaméstnanecky Modernizovand umluva
0dajq, ¢lanek 88 pomér ¢.108

Obecné nafizeni o ochrané osobnich
Udaju, ¢l. 9 odst. 2 pism. h) a i)

Nafizeni o klinickych hodnocenich

Obecné nafizeni o ochrané osobnich
0dajq, ¢l. 6 odst. 4, ¢lanek 89

Lékarské udaje

Klinicka
hodnoceni
Statistika

Doporuceni o zaméstnani

Rozsudek ESLP z roku
2007, Copland v. Spojené
kralovstvi, ¢. 62617/00
Modernizovana tmluva
¢.108

Doporuceni o zdravotnich
Udajich

Rozsudek ESLP z roku
1997, Z v. Finsko,
¢.22009/93

Modernizovana umluva
¢.108

Doporuceni
o statistickych udajich
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https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=cs
https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=cs
http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32002L0058
http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32002L0058
http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-58033
https://ec.europa.eu/health/sites/health/files/files/eudralex/vol-1/reg_2014_536/reg_2014_536_cs.pdf
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EU Pojedndvana RE
témata

Nafizeni (ES) ¢. 223/2009 o evropské Utedni statistika Modernizovana tmluva
statistice ¢.108
Rozsudek SDEU (velkého sendtu) Doporuceni
z roku 2008, C-524/06, Huber v. o statistickych udajich
Bundesrepublik Deutschland
Smérnice 2014/65/EU o trzich Finan¢ni tdaje  Modernizovand umluva
finan¢nich nastroja ¢.108
Nafizeni (EU) ¢. 648/2012 o OTC Doporuceni 90 (19)
derivatech, ustrednich protistranach o ochrané osobnich
a registrech obchodnich udaju 0daju pouzivanych
Nafizeni (ES) ¢. 1060/2009 pfi platebnich a jinych
o ratingovych agenturach souvisejicich operacich
Smérnice 2007/64/ES o platebnich Rozsudek ESLP z roku
sluzbach na vnitinim trhu 2012, Michaud v. Francie,

¢.12323/11

V nékolika pripadech byly pfijaty zvlastni prévni nastroje na evropské urovni s cilem
provadét obecna pravidla Modernizované umluvy ¢. 108 nebo obecného nafizeni
0 ochrané osobnich Udajl s vétsi pozornosti vénované konkrétnim situacim.

9.1. Elektronickd komunikace

Hlavni body

Zvl3stni pravidla o ochrané udaju v oblasti telekomunikaci se zvldstnim odkazem na
telefonni sluzby jsou uvedena v doporuceni RE z roku 1995.

Zpracovani osobnich Gdaja tykajicich se poskytovani komunikacnich sluzeb je na
Urovni EU upraveno smérnici o soukromi a elektronickych komunikacich.

Davérnost elektronickych komunikaci se tykd nejen obsahu komunikace, ale také
metadat, jako jsou informace o tom, kdo komunikoval s kym, kdy a jak dlouho,
3 lokacni Udaje, napriklad odkud byla data predavana.

Komunikacni sité maji zvyseny potencial pro neodivodnény zasah do osobni sféry
uzivatel(, protoZe nabizeji obrovské technické moznosti odposlouchavani a zkou-
mani komunikaci uskute¢nénych pomoci téchto siti. Proto bylo povazovano za
nezbytné prijmout zvIastni nafizeni o ochrané Udaju s cilem zabyvat se zvlastnimi
riziky pro uZivatele komunikacnich sluzeb.


http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex:32009R0223
http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex:32009R0223
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014L0065&from=CS
http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014L0065&from=CS
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32012R0648
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32012R0648
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32012R0648
http://hudoc.echr.coe.int/eng?i=001-115377

ZvIdstni druhy Udaju a jejich prislusna pravidla ochrany Gdajl

V roce 1995 vydala RE doporuceni o ochrané osobnich Udaji v oblasti telekomu-
nikaci, se zvlastnim zietelem k telefonnim sluzbam.”"” Podle tohoto doporuceni by
mély byt Gcely shromazdovani a zpracovavani osobnich Gdajl v souvislosti s tele-
komunikacemi omezeny na: pfipojeni uZivatele k siti, zpfistupnéni urcité telekomu-
nikacni sluzby, pro Gcely vyuctovani, ovérovani, zajistovani optimalniho technického
provozu a rozvoje siti a sluzeb.

Zvlastni pozornost byla rovnéz vénovana pouziti komunikacnich siti k zasilani pfi-
mych marketingovych zprav. Obecné plati, Ze pifimé marketingové zpravy nemohou
byt zaslany odbérateli, ktery se vyslovné rozhodl, Ze je nebude odebirat. Zafizeni pro
automatické volani pro pfeddvani predem nahraného reklamniho sdéleni maze byt
pouzito pouze tehdy, pokud k tomu odbératel udélil vyslovny souhlas. Vnitrostatni
pravo stanovi podrobna pravidla v této oblasti.

Pokud jde o pravni ramec EU, smérnice o soukromi a elektronickych komunika-
cich byla pfijata (po prvnim pokusu v roce 1997) v roce 2002 a zménéna v roce
2009. U¢elem zmény bylo doplnit a upravit na miru ustanoveni predchozi smérnice
0 ochrané dajl s ohledem na odvétvi telekomunikaci.”’®

Uplatihovani smérnice o soukromi a elektronickych komunikacich je omezeno na
komunikacni sluzby ve vefejnych komunikacnich sitich.

Smérnice o soukromi a elektronickych komunikacich rozlisuje tfi hlavni kategorie
Udajl vytvorenych v pribéhu komunikace:

+ Udaje, které tvori obsah zprav zaslanych béhem komunikace - tyto Gdaje jsou
pfisné daveérné,

917 Rada Evropy, Vybor ministrd (1995), Doporuceni Rec(95)4 ¢lenskym statim ze dne 7. Gnora 1995
o0 ochrané osobnich Udaju v oblasti telekomunikacnich sluzZeb, se zvlastnim zfetelem k telefonnim
sluzbam.

918 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani
osobnich daji a ochrané soukromi v odvétvi elektronickych komunikaci, UF. vést. 2002 L 201
(smérnice o soukromi a elektronickych komunikacich) ve znéni smérnice Evropského parlamentu
3 Rady 2009/136/ES ze dne 25. listopadu 2009, kterou se méni smérnice 2002/22/ES o univerzalni
sluzbé a pravech uzivateld tykajicich se siti a sluzeb elektronickych komunikaci, smérnice 2002/58/ES
0 zpracovani osobnich dajd a ochrané soukromi v odvétvi elektronickych komunikaci a nafizeni (ES)
€. 2006/2004 o spolupraci mezi vnitrostatnimi organy prislusnymi pro vymahani dodrzovani zékon( na
ochranu z&jm spotiebitele, Uf. vést. 2009 L 337.
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+ Udaje nezbytné pro navdazani a udrzovani komunikace - takzvana metadata, ve
smérnici oznacovana jako ,Udaje o provozu” - napfiklad informace o Gcastnicich
komunikace, ¢ase a délce trvani komunikace,

+ vramci metadat existuji Udaje, které se konkrétné tykaji umisténi komunikac-
niho zafizeni, takzvané lokacni Udaje - tyto Udaje jsou soucasné Udaje o misté,
kde se nachdzeji uzivatelé komunikacnich zafizeni, zejména pokud jde o uZiva-
tele mobilnich komunikacnich zafizeni.

Udaje o provozu miize pouZivat poskytovatel sluzeb pouze pro Geely fakturace a pro
technické poskytovani sluzby. Avsak se souhlasem subjektu daji mohou byt tyto
Udaje zpristupnény jinym spravcim, ktefi nabizeji sluzby s pfidanou hodnotou, jako
je poskytovani informaci s ohledem na misto, kde se nachazi uzivatel, napriklad
o tom, kde je nejblizsi stanice metra nebo lékarna nebo jaka je predpovéd pocasi pro
tuto lokalitu.

Podle ¢lanku 15 smérnice o soukromi a elektronickych komunikacich musi jiny pfi-
stup k udajum o komunikacich v elektronickych sitich splihovat pozadavky na odu-
vodnény zasah do prava na ochranu Udaj(, jeZ jsou stanoveny v ¢l. 8 odst. 2 EULP
a stvrzeny v Listiné zakladnich prav EU v ¢lancich 8 a 52. Takovyto pfistup mize
zahrnovat pfistup za Ucelem vysetfovani trestnych ¢ind.

Zmeéna smernice o soukromi a elektronickych komunikacich z roku 2009°% zavadi
tyto zmeény:

+ Omezeni tykajici se zasilani e-maill pro Gcely pfimého marketingu byla rozsi-
fena i na sluzby kratkych textovych zpravy, sluzby zasilani multimedidlnich zprav
a jiné druhy podobnych aplikaci; marketingové e-maily jsou zakdzané, ledaze
byl ziskan predchozi souhlas. Bez takového souhlasu je mozné se obratit mar-
ketingovymi e-maily pouze na predchozi zakazniky, pokud dali svou e-mailovou
adresu k dispozici a nevznesli namitky.

919 Smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009, kterou se méni
smérnice 2002/22/ES o univerzalni sluzbé a pravech uzivatelu tykajicich se siti a sluzeb elektronickych
komunikaci, smérnice 2002/58/ES o zpracovani osobnich 0dajd a ochrané soukromi v odvétvi
elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004 o spolupraci mezi vnitrostatnimi organy
piislusnymi pro vymahani dodrzovani zékon( na ochranu z&jm spotiebitele, UF. vést. 2009 L 337.
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- Clenskym statm byla uloZena povinnost poskytovat soudni prostiedky napravy
proti poruseni zdkazu nevyzadanych sdéleni.*?°

+ Nastaveni ,cookies”, softwaru, ktery sleduje a zaznamenava akce uZivatele
pocitace, jiz neni dovoleno bez souhlasu uZivatele pocitace. Vnitrostatni pravo
by mélo podrobnéji upravit, jak by mél byt vyjadren a ziskavan souhlas s cilem
nabidnout dostate¢nou ochranu.®'

Pokud dojde k poruseni zabezpeceni v disledku neopravnéného pfistupu, ztraty
nebo zniteni Udajl, musi byt neprodlené informovan prislusny dozorovy fad. U¢ast-
nici musi byt také informovani, pokud jim muze hrozit Gjma v dasledku poruseni
zabezpeceni.??

Smérnice o uchovavani daji°? ulozila poskytovateldm komunikacnich sluzeb
povinnost uchovdvat metadata. Smérnice vsak byla prohldsena za neplatnou SDEU
(pro vice podrobnosti viz oddil 8.3).

Budoucnost

V lednu 2017 pfijala Evropska komise novy navrh nafizeni o soukromi a elektronic-
kych komunikacich, které ma nahradit starou smérnici o soukromi a elektronickych
komunikacich. Cilem bude i nadéle ochrana ,zakladnich prav a svobod fyzickych
a pravnickych osob pfi poskytovani a vyuzivani sluzeb elektronickych komunikaci,
a zejména prav na respektovani soukromého Zivota a komunikace a ochranu fyzic-
kych osob v souvislosti se zpracovanim osobnich (daji”. Sou¢asné ma novy ndvrh
zajistit volny pohyb dat elektronickych komunikaci a sluzeb elektronickych komuni-

kaci v ramci Unie.®** Zatimco obecné nafizeni o ochrané osobnich Udajd se primarné

920 Viz pozménéna smérnice, ¢lanek 13.

921 Viz tamtéz, ¢lanek 5; viz také pracovni skupina zfizend podle ¢lanku 29 (2012), Stanovisko ¢. 4/2012
k vyjimce z poZadavku na souhlas s cookies, WP 194, Brusel, 7. cervna 2012.

922 Viz také pracovni skupina zfizend podle ¢lanku 29 (2011), Working Document 01/2011 on the current
EU personal data breach framework and recommendations for future policy developments [Pracovni
dokument 01/2011 o platném rdmci EU pro poruseni zabezpeceni osobnich (daji a doporuceni pro
budouci vyvoj politiky], WP 184, Brusel, 5. dubna 2011.

923 Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. bifezna 2006 o uchovavani
Udajl vytvarenych nebo zpracovavanych v souvislosti s poskytovanim verejné dostupnych sluzeb
elektronickych komunikaci nebo vefejnych komunikacnich siti a o zméné smérnice 2002/58/ES, Ui
vést. 2006 L 105.

924 Navrh nafizeni Evropského parlamentu a Rady o respektovani soukromého Zivota a ochrané

osobnich udaja v elektronickych komunikacich a o zruseni smérnice 2002/58/ES (nafizeni o soukromi
a elektronickych komunikacich), (COM(2017) 10 final), clanek 1.
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zamefuje na ¢lanek 8 Listiny zakladnich prav EU, cilem navrhovaného nafizeni je
zaclenit ¢lanek 7 Listiny do sekundarniho prava EU.

Nafizeni by pfizpUsobilo ustanoveni starsi smérnice s ohledem na nové technolo-
gie a realitu na trhu a vybudovalo by komplexni a soudrzny raémec spolu s obec-
nym nafizenim o ochrané osobnich Udajd. V tomto smyslu by nafizeni o soukromi
a elektronickych komunikacich predstavovalo lex specialis k obecnému nafizeni
o ochrané osobnich Gdajd a uzpusobilo by ustanoveni obecného nafizeni na miru
tém datim elektronickych komunikaci, kterd predstavuji osobni idaje. Nové nafi-
zeni zahrnuje zpracovani , dat elektronickych komunikaci”, véetné obsahu a metadat
elektronickych komunikaci, kterd nejsou nezbytné osobnimi Gdaji. Uzemni piisob-
nost je omezena na EU, v¢etné pripadu, kdy jsou Udaje ziskané v EU zpracovavany
mimo EU, a rozSifuje se na poskytovatele komunikacnich sluzeb ,over the top”. To
jsou poskytovatelé sluzeb, ktefi poskytuji obsah, sluzby nebo aplikace prostfednic-
tvim internetu bez pfimého zapojeni operatora siti nebo poskytovatele interneto-
vych sluzeb. Prikladem takovychto poskytovatelt mize byt Skype (hlasové a video-
hovory), WhatsApp (zasilani zprav), Google (vyhledavani), Spotify (hudba) nebo
Netflix (videoobsah). Na nové nafizeni se pouziji donucovaci mechanismy obecného
nafizeni o ochrané osobnich Udaju.

Nafizeni o soukromi a elektronickych komunikacich m3 byt pfijato do
25. kvétna 2018, od kdy bude obecné nafizeni o ochrané osobnich Udajd pouzZitelné
ve vsech 28 ¢lenskych statech. To viak zavisi na dohodé Evropského parlamentu
a Rady.??

9.2. Udaje v souvislosti se zaméstnavanim

Hlavni body
Zvlastni pravidla pro ochranu udaji v zaméstnaneckém poméru jsou uvedena v dopo-
ruceni RE o Udajich v souvislosti se zaméstnavanim.

V obecném nafizeni o ochrané osobnich dajl jsou zaméstnanecké vztahy vyslovné
uvedeny pouze v souvislosti se zpracovanim citlivych Gdaja.

925 Pro vice informaci viz Evropska komise (2017), ,Komise navrhuje vysokou Uroven ochrany soukromi ve
vsech elektronickych komunikacich a aktualizuje pravidla ochrany tdaji pro organy EU”, tiskova zprdva,
10. ledna 2017.
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+  Platnost souhlasu, ktery musi byt svobodny, jako pravniho zakladu pro zpracovani
Udaju o zaméstnancich mize byt spornd kvili hospodaiské nerovnovaze vztahu mezi
zameéstnavatelem a zaméstnanci. Je tfeba peclivé posoudit okolnosti souhlasu.

Zpracovani Udajl v kontextu zaméstnavani se fidi obecnymi pravnimi predpisy EU
0 ochrané osobnich 0dajl. Jedno nafizeni®* se vsak vyslovné zabyva ochranou
zpracovani osobnich Udajd ze strany evropskych orgdnd v kontextu zaméstnavani
(kromé jiného). V obecném nafizeni o ochrané osobnich Udaju je zaméstnanecky
pomer vyslovné uveden v ¢l. 9 odst. 2, kde se uvadi, Ze osobni Udaje mohou byt
zpracovavany pfi pInéni povinnosti nebo vykonavani zvlastnich prav spravce nebo
subjektu Gdaja v oblasti zaméstnani.

Podle obecného nafizeni o ochrané osobnich (dajd by zaméstnanec mél mit moz-
nost jasné rozliSovat mezi Udaji, s jejichz zpracovanim/ukladanim svobodné souhla-
sil, a Ucely, pro které jsou jeho Udaje uklddany. Zameéstnanci by také méli byt infor-
movani o svych pravech a délce ukladani udajd, nez je mozné udélit souhlas. Pokud
dojde k poruseni zabezpeceni osobnich dajd, u néhoz je pravdépodobné, Ze povede
k vysokému riziku pro prava a svobody fyzickych osob, musi zaméstnavatel zamést-
nanci porueni zabezpeceni ozndmit. Clanek 88 nafizeni umoziuje ¢lenskym sta-
tam stanovit konkrétnéjsi pravidla k zajisténi ochrany prav a svobod zaméstnancud
s ohledem na jejich osobni Gdaje v souvislosti se zaméstnanim.

Priklad: Ve véci Worten®?” idaje zahrnovaly evidenci pracovni doby, ve které
byla uvedena denni pracovni doba a doby odpocinku, coZ pfedstavuje osobni
Udaje. Vnitrostatni pravo maze uloZit zaméstnavateli povinnost zpfistupnit
evidenci pracovni doby vnitrostatnim orgdndm odpovédnym za sledovani
pracovnich podminek. Tim by se umoznil okamzity pfistup k relevantnim
osobnim Gdajim. Pfistup k osobnim Gdajim je vSak nezbytny k tomu, aby
vnitrostatni orgdn mohl sledovat dodrzovani pravnich pfedpist v oblasti
pracovnich podminek.*?®

926 Nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
0s0b v souvislosti se zpracovanim osobnich Udajd organy a institucemi Spolecenstvi a o volném pohybu
téchto udajt, Ur. vést. 2001 L 8.

927 Rozsudek SDEU ze dne 30. kvétna 2013, -342/12, Worten - Equipamentos para o Lar SA v. Autoridade
para as Condicoes de Trabalho (ACT), bod 19.

928 Tamtéz, bod 43.
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Pokud jde o RE, rozhodnuti o udajich v souvislosti se zaméstnavanim bylo vydano
v roce 1989 a revidovano v roce 2015.°2° Doporuceni se tykda zpracovani osobnich
(dajl pro zameéstnanecké Gcely v soukromém i vefejném sektoru. Zpracovani musi
byt v souladu s ur¢itymi zdsadami a omezenimi, jako je zadsada transparentnosti
a konzultace se zastupci zaméstnanc(, nez budou na pracovisti uvedeny do provozu
systémy monitorovani. V doporuceni se rovnéz uvadi, Ze zaméstnavatelé by mél
uplatiovat preventivni opatieni, jako jsou filtry, namisto sledovani pouzivani inter-
netu ze strany zaméstnancu.

Priizkum nejbézngjsich probléma v oblasti ochrany Gdaja specifickych pro oblast
zamestnavani Ize nalézt v pracovnim dokumentu pracovni skupiny zfizené podle
¢lanku 29.2° Pracovni skupina analyzovala vyznam souhlasu jako pravniho zakladu
pro zpracovani daju v souvislosti se zaméstnavanim.>*' Dospéla k zavéru, Ze eko-
nomicka nerovnovaha mezi zaméstnavatelem zadajicim o souhlas a zaméstnancem,
ktery souhlas poskytuje, €asto vyvola pochybnosti o tom, zda byl souhlas svobodny,
Ci nikoliv. Pri posuzovani platnosti souhlasu v souvislosti se zaméstnavanim by proto
mély byt peclivé zvazeny okolnosti, za kterych se spoléha na souhlas jako na pravni
zaklad pro zpracovani daju.

Béznym problémem v oblasti ochrany 0dajd v nyni obvyklém pracovnim prostredi
je legitimni mira sledovani elektronickych komunikaci zaméstnanc( na pracovisti.
Casto se uvadi, 7e tento problém Ize snadno vyfesit zakazem soukromého pouzivani
komunikacnich zafizeni na pracovisti. Tento obecny zakaz by vsak mohl byt nepfi-
méfeny a nerealisticky. V této souvislosti jsou zvlast relevantni rozsudky ESLP ve
véci Copland v. Spojené kralovstvi a ve véci Barbulescu v. Rumunsko.

Pfiklad: Ve véci Copland v. Spojené kralovstvi®*? bylo tajné monitorovano
pouzivani telefonu, e-mailu a internetu ze strany zaméstnankyné vysoké
Skoly s cilem posoudit, zda nadmérné pouZzivala zafizeni vysoké Skoly pro
osobni Ucely. ESLP konstatoval, Ze telefonni hovory z prostor pracovisté spa-
daji do pusobnosti pojmu soukromy Zivot a korespondence. Proto tyto hovory
a e-maily z pracovisté, jakoz i informace ziskané na zakladé monitorovani

929 Rada Evropy, Vybor ministri (2015), Doporuceni ¢lenskym statiim Rec(2015)5 tykajici se zpracovani
osobnich udaji v kontextu zaméstnavani, duben 2015.

930 Pracovni skupina zfizend podle ¢lanku 29 (2017), Stanovisko 2/2017 ke zpracovani Udajd na pracovisti,
WP 249, Brusel, 8. ¢ervna 2017.

931 Pracovni skupina zfizend podle ¢lanku 29 (2005), Pracovni dokument o jednotném vykladu ¢l. 26 odst. 1
smérnice 95/46/ES ze dne 24. fjjna 1995, WP 114, Brusel, 25. listopadu 2005.

932 Rozsudek ESLP ze dne 3. dubna 2007, Copland v. Spojené kralovstvi, ¢. 62617/00.


https://www.huntonprivacyblog.com/wp-content/uploads/sites/28/2017/07/Opinion22017ondataprocessingatwork-wp249.pdf
http://hudoc.echr.coe.int/eng?i=001-79996

ZvIdstni druhy Udaju a jejich prislusna pravidla ochrany Gdajl

pouzZivani internetu pro osobni téely jsou chranény ¢lankem 8 EULP. V ptipadé
stéZovatelky neexistovala Zadnd ustanoveni, ktera by upravovala okolnosti,
za nichz by zaméstnavatelé mohli monitorovat pouzivani telefonu, e-mailu
a internetu zaméstnanci. Proto zdsah nebyl v souladu se zdkonem. Soud
rozhodl, Ze doslo k poruseni ¢lanku 8 EULP.

Priklad: Ve véci Barbulescu v. Rumunsko®* byl stéZovatel propustén za pou-
Zivani internetu na svém pracovisti béhem pracovni doby v rozporu s inter-
nimi predpisy. Jeho zaméstnavatel monitoroval jeho komunikaci. Behem
vnitrostatniho fizeni byly predlozeny zaznamy zprav cisté soukromé povahy.
ESLP konstatoval, Ze se pouzije ¢lanek 8, ale ponechal otevienou otazku, zda
restriktivni pfedpisy zaméstnavatele ponechavaly stéZovateli pfiméfené oce-
kavani soukromi. Dospél vsak k zavéru, Zze pokyny zaméstnavatele nemohou
omezovat soukromy socialni Zivot na pracovisti na nulu.

Pokud jde o skutkovou podstatu, staty, které jsou smluvnimi stranami, museji
mit Siroky prostor pro vlastni uvazeni pfi posuzovani nutnosti stanovit pravni
rdmec, ktery bude upravovat podminky, za nichz by zaméstnavatel mohl
regulovat elektronické a jiné komunikace nepracovni povahy ze strany
zameéstnancl na pracovisti. Vnitrostatni organy vsak museji zajistit, aby
zavedeni opatfeni na sledovani korespondence a jiné komunikace ze strany
zaméstnavatele, bez ohledu na rozsah a délku trvani téchto opatfeni, bylo
doplnéno o vhodné a dostatecné zaruky proti zneuziti. StéZejni jsou propor-
cionalita a procesni zaruky pfed svévoli a ESLP urcil fadu faktord, které byly
za danych okolnosti relevantni. Mezi né patfi mimo jiné rozsah sledovani ze
strany zameéstnavatele a mira zdsahu do soukromi zaméstnance, disledky
pro zameéstnance a to, zda byly stanoveny dostatec¢né zaruky. Kromeé toho
musi vnitrostatni organy zajistit, aby zaméstnanec, jehoz komunikace byla
sledovana, mél pfistup k opravnym prostfedkim u soudniho organu, ktery
ma soudni pfislusnost urcit, alespon v zasadé, jak byla tato nastinéna kritéria
dodrZovana a zda napadenad opatfeni byla zakonna.

V tomto pfipadé ESLP konstatoval, Ze doslo k poruseni ¢lanku 8, protoze
vnitrostatni organy nezajistily dostate¢nou ochranu prdva stéZzovatele na
respektovani jeho soukromého Zivota a korespondence, a proto nedokdazaly
dosdhnout spravedlivé rovnovahy mezi dotéenymi zajmy.

933 Rozsudek ESLP (velkého sendtu) ze dne 5. zafi 2017, Barbulescu v. Rumunsko, ¢. 61496/08, bod 121.
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Podle doporuceni RE o zaméstnani by osobni daje shromazdované pro ucely
zaméstnavani meély byt ziskavany pfimo od konkrétniho zaméstnance.

Osobni Gdaje shromazdované pro Gcely nadboru musi byt omezeny na to, co je
nezbytné ke zhodnoceni vhodnosti uchazecd a jejich kariérniho potencidlu.

Doporuceni rovnéz vyslovné zmifiuje Udaje z hodnoceni tykajiciho se vykonnosti
a potencidlu jednotlivych zaméstnanci. Udaje z hodnoceni musi byt zaloZzeny na
spravedlivém a upfimném hodnoceni a nesmi byt formulovany urazlivé. Tato povin-
nost je dana zdsadou korektniho zpracovani (dajl a presnosti idaju.

Zvlastnim aspektem prava v oblasti ochrany Udajl ve vztazich mezi zaméstnava-
telem a zaméstnancem je Gloha zastupcl zaméstnancd. Tito zastupci mohou zis-
kat osobni Udaje zaméstnancl pouze v rozsahu, v jakém je to nezbytné, aby mobhli
zastupovat zajmy zaméstnancl, nebo pokud jsou tyto Udaje nezbytné ke splnéni
povinnosti stanovenych v kolektivnich smlouvach nebo k dohlizeni na pInéni téchto
povinnosti.

Citlivé osobni udaje shromazdéné pro ucely zameéstndvani mohou byt zpraco-
vany pouze v konkrétnich pfipadech a podle zaruk stanovenych ve vnitrostatnim
pravu. Zaméstnavatelé mohou pozadat zaméstnance nebo uchazece o zaméstnani
o informace o jejich zdravotnim stavu nebo mohou provést lékaiskou prohlidku
pouze tehdy, pokud je to nezbytné. MiZe se jednat o tyto pfipady: jejich vhodnost
pro dané zameéstnani, splnéni pozadavk( preventivniho lékafstvi, zajisténi Zivotné
dualeZitych zajmu subjektu Udaji nebo jinych zaméstnancd a jednotlivcld, umoznéni
poskytnuti socidlnich ddvek nebo odpovéd na zadost soudu. Zdravotni Udaje nesméji
byt shromazdovany z jinych zdroja, ale pouze od dotéeného zaméstnance, s vyjim-
kou pfipadd, kdy byl ziskan vyslovny a informovany souhlas nebo kdy to stanovi
vnitrostatni pravo.

Podle doporuceni o zaméstnani by zaméstnavatelé méli byt informovani o ucelu
zpracovani svych osobnich udajd, druhu shromazdovanych osobnich Gdaj, o sub-
jektech, jimz jsou Gdaje pravidelné oznamovany, a o Ucelu a pravnim zakladu pro
toto zpfistupnéni. Pristup k elektronické komunikaci na pracovisti je mozny pouze
z divodu bezpecnosti a jinych opravnénych divodu a tento pfistup je mozny pouze
poté, co byli zameéstnanci informovani, ze zaméstnavatel maze mit pristup k tomuto
druhu komunikace.
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Zaméstnanci museji mit pravo na piistup ke svym Gdajim v souvislosti se zamést-
ndvanim, jakoZ i prdvo na opravu nebo vymaz. Pokud se zpracovavaji idaje o hod-
noceni, musi zaméstnanci navic mit pravo hodnoceni napadnout. Tato prava vsak
mohou byt do¢asné omezena za Gcelem interniho vysetfovani. Pokud bude zamést-
nanci odepren pfistup, oprava nebo vymaz osobnich Gdaji v souvislosti se zamést-
ndvanim, musi vnitrostatni pravni fad stanovit vhodné postupy, jimiz Ize toto ode-
preni napadnout.

9.3. Zdravotni udaje

Hlavni body
+  Lékarské udaje jsou citlivé Udaje, a proto se tési zvlastni ochrané.

Osobni Udaje tykajici se zdravi subjektu Udajd se podle ¢l. 9 odst. 1 obecného nafi-
zeni o ochrané osobnich Udajl a podle ¢lanku 6 Modernizované tmluvy €. 108 pova-
Zuji za citlivé Udaje. Zdravotni Udaje tudiz podléhaji pfisnéjsimu rezimu zpracovani
Gdajl nez Udaje, které citlivé nejsou. Obecné nafizeni o ochrané osobnich udaju
zakazuje zpracovani ,,0sobnich Gdajd o zdravotnim stavu” (¢imz se rozumi ,veskeré
Udaje souvisejici se zdravotnim stavem subjektu (dajd, které vypovidaji o minulém,
souc¢asném ¢i budoucim télesném nebo dusevnim zdravi subjektu udaji”)®3, jakoz
i genetickych a biometrickych Gdaju, ledaze ¢l. 9 odst. 2 toto zpracovani povoluje.
Oba druhy 0dajd byly pridany na seznam ,,zvlastnich kategorii Udaja”.?*

Pfiklad: Ve véci Z v. Finsko spachal byvaly manzel stéZovatelky, ktery byl
nakazen virem HIV, fadu sexualné motivovanych trestnych ¢in(.%*¢ Nasledné
byl odsouzen za zabiti z toho divodu, Ze védomé vystavil své obéti riziku
nakazy virem HIV. Vnitrostatni soud nafidil, aby Gplné znéni rozsudku a doku-
mentace pripadu byly divérné po dobu 10 let, a to navzdory zddostem
steéZovatelky o delSi IhGtu pro zachovani davérnosti. Odvolaci soud tyto

934 QObecné nafizeni o ochrané osobnich 1dajd, 35. bod odivodnéni.
935 Tamtéz, clanek 2.

936 Rozsudek ESLP ze dne 25. Gnora 1997, Z v. Finsko, ¢. 22009/93, body 94 a 112; viz také rozsudek
ESLP ze dne 27. srpna 1997, M.S. v. Svédsko, €. 20837/92; rozsudek ESLP ze dne 10. fijna 2006, L.L. v.
Francie, ¢. 7508/02; rozsudek ESLP ze dne 17. ¢ervence 2008, / v. Finsko, ¢. 20511/03; rozsudek ESLP
ze dne 28. dubna 2009, K.H. a dalsi v. Slovensko, ¢. 32881/04; rozsudek ESLP ze dne 2. ¢ervna 2009,
Szuluk v. Spojené kralovstvi, ¢. 36936/05.

341


http://hudoc.echr.coe.int/eng?i=001-58033
http://hudoc.echr.coe.int/eng?i=001-58177
http://hudoc.echr.coe.int/eng?i=001-77356
http://hudoc.echr.coe.int/eng?i=001-77356
http://hudoc.echr.coe.int/eng?i=001-87510
http://hudoc.echr.coe.int/eng?i=001-92418
http://hudoc.echr.coe.int/eng?i=001-92767

Prirucka evropského prava v oblasti ochrany osobnich Udaja

342

z3adosti zamitl a jeho rozsudek obsahoval celé jméno jak stéZzovatelky, tak
jejiho byvalého manzela. ESLP rozhodl, Ze zésah neni povazovan za nezbytny
v demokratické spolecnosti, protoZze ochrana lékafskych idajd ma zasadni
vyznam pro pozivani prava na respektovani soukromého a rodinného Zivota,
zejména pokud jde o informace o ndkaze virem HIV vzhledem ke stigmatu,
ktery je s timto onemocnénim v fadé spole¢nosti spojen. Proto soud dospél
k zavéru, Ze umozneéni pfistupu k rozsudku odvolaciho soudu, ktery obsa-
hoval totoznost stéZovatelky a jeji zdravotni stav, pouhych 10 let po vydani
rozsudku by bylo porugenim ¢lanku 8 EULP.

Podle prava EU umoznuje ¢l. 9 odst. 2 pism. h) obecného nafizeni o ochrané osob-
nich Udajd zpracovani lékafskych Udaju, je-li nezbytné pro Gcely preventivniho
|ékafstvi, |ékarské diagnostiky, poskytovani péce ¢i lécby nebo fizeni sluzeb zdra-
votni péce. Zpracovani je v3ak pripustné pouze tehdy, pokud je provadi zdravotnik
podléhajici povinnosti zachovavat |ékarské tajemstvi nebo jind osoba s rovhocennou
povinnosti.

V ramci prava RE uplatfiuje doporuceni RE o zdravotnich Udajich z roku 1997 podrob-
né&ji zasady Umluvy €. 108 na zpracovani Udaji v 1ékaiské oblasti.?” Navrhovana
pravidla jsou v souladu s pravidly obecného nafizeni o ochrané osobnich Udajd,
pokud jde o legitimni Gcely zpracovani Iékarskych Udajl, nezbytné povinnosti osob
pouzivajici lékarské Udaje zachovdavat |ékaiské tajemstvi a prava subjektll idaji na
transparentnost a pfistup, opravu a vymaz. Navic |ékarské Udaje, které jsou v sou-
ladu se zakonem zpracovdavany zdravotniky, nesméji byt pfedany donucovacim
organim, ledaze jsou stanoveny ,dostatecné zaruky zabranfujici zpfistupnéni udaju
v rozporu s respektovanim [...] soukromého Zivota zaru¢eného ¢lankem 8 EULP” %38
Vnitrostatni pravo musi byt také ,formulovano s dostate¢nou presnosti a poskytovat
dostatecnou pravni ochranu pfed svévoli”**

Kromé toho doporuceni o zdravotnich udajich obsahuje zvlastni ustanoveni o Iékar-
skych udajich nenarozenych déti a osob nezpusobilych k pravnim tkondm a o zpra-
covani genetickych 0dajl. Vyslovné se uznava, ze védecky vyzkum je divodem
pro uchovavani Udaje déle, nez je nezbytné, ackoliv k tomu je obvykle zapotrebi

937 Rada Evropy, Vybor ministri (1997), Doporuceni Rec(97)5 ¢lenskym statiim o ochrané zdravotnich
Udajt, 13. nora 1997. Upozoriiuje, Ze toto doporuceni je v soucasnosti prezkoumavano.

938 Rozsudek ESLP ze dne 6. ¢ervna 2013, Assenov a dalsi v. Bulharsko, ¢. 1585/09, bod 53. Viz také
rozsudek ESLP ze dne 25. listopadu 2008, Biriuk v. Litva, ¢. 23373/03.

939 Rozsudek ESLP ze dne 29. dubna 2014, L.H. v. LotySsko, ¢. 52019/07, bod 59.
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anonymizace. Clanek 12 doporuéeni o zdravotnich tdajich navrhuje podrobnou
Upravu situaci, kdy vyzkumni pracovnici potfebuji osobni Gdaje a anonymizované
Udaje nestaci.

Pseudonymizace mize byt vhodnym prostifedkem k uspokojeni védeckych potieb
a soucasné k ochrané zajmu dotcenych pacientd. Pojeti pseudonymizace v souvis-
losti s ochranou Udajd je podrobnéji vysvétleno v oddile 2.1.1.

Na zpracovani Udaja v lékaiské oblasti se také pouzije doporuceni RE z roku 2016
tykajici se Udajl zjisténych pomoci genetickych testd.**° Toto doporuc¢eni ma velky
vyznam pro elektronické zdravotnictvi, kde se IKT pouZiva k usnadnéni [ékaiské
péce. Piikladem muze byt zaslani vysledkd rodicovského testu pacienta od jednoho
poskytovatele zdravotni péce jinému. Cilem tohoto doporuceni je ochranit prava
osob, jejichZ osobni Udaje se zpracovavaji pro pojistné ucely, s cilem pojistit se proti
rizikim souvisejicim se zdravim dané osoby, jeji fyzickou nedotknutelnosti, vékem
nebo Umrtim. Pojistovny museji odlvodnit zpracovani zdravotnich (daja a to by
mélo byt pfiméfené povaze a vyznamu pfislusného rizika. Zpracovani téchto Udajl
zavisi na souhlasu daného subjektu. Pojistovny by také mély mit zavedené zaruky
pro ukladani zdravotnich Gdaja.

Klinickd hodnoceni - kterd zahrnuji posouzeni novych lécivych pfipravkd na paci-
enty v dokumentovaném prostfedi vyzkumu - maji zna¢né disledky pro ochranu
Gdaju. Klinickd hodnoceni humannich IéCivych pfipravkl jsou upravena nafizenim
Evropského parlamentu a Rady (EU) ¢. 536/2014 ze dne 16. dubna 2014 o klinic-
kych hodnocenich humannich Ié¢ivych pfipravk( a o zruseni smérnice 2001/20/ES
(nafizeni o klinickych hodnocenich).®*" Toto jsou hlavni prvky nafizeni o klinickych
hodnocenich:

zefektivnény postup podavani zadosti prostiednictvim portalu EU,**2

Ihdty pro posouzeni Zadosti o klinickd hodnoceni ?#?

940 Rada Evropy, Vybor ministri (2016), Doporuceni Rec(2016)8 ¢lenskym stattm tykajici se zpracovani
osobnich zdravotnich (daju pro pojistné Ucely, véetné (daji pochazejicich z genetickych testd,
26. fijna 2016.

941 Nafizeni Evropského parlamentu a Rady (EU) ¢. 536/2014 ze dne 16. dubna 2014 o klinickych
hodnocenich humannich lécivych pripravkd a o zruseni smérnice 2001/20/ES (nafizent o klinickych
hodnocenich), UF. vést. 2014 L 158.

942 Nafizeni o klinickych hodnocenich, ¢l. 5 odst. 1.

943 Tamtéz, ¢l. 5 odst. 2 a7 5.

343



Prirucka evropského prava v oblasti ochrany osobnich Udaja

344

- zaclenéni etické komise do hodnoceni v souladu s pravem ¢lenskych statd (a
evropskym pravem, které definuje pfislusné Ihity)®* a

- vetsi transparentnost klinickych hodnoceni a jejich vysledkd.+

Obecné nafizeni o ochrané osobnich Gdaju upresnuje, Ze pro Gcely udéleni souhlasu
s Gcasti na ¢innostech védeckého vyzkumu v rdmci klinickych hodnoceni se pouzije
nafizeni (EU) ¢. 536/2014.24

Na Urovni EU se v souc¢asnosti projednava fada dalSich legislativnich a jinych iniciativ
tykajicich se osobnich Udajd ve zdravotnictvi.®*

Elektronické zdravotni zaznamy

Elektronické zdravotni zaznamy se definuji jako ,komplexni |ékafsky zaznam nebo
podobnd dokumentace o minulém a sou¢asném stavu télesného a dusevniho zdravi
fyzické osoby v elektronické podobé, ktery zajistuje snadnou dostupnost téchto
Udajl pro lécbu a jiné s ni Uzce souvisejici Ucely”. 48 Elektronické zdravotni zaznamy
jsou elektronickou verzi pacientovy anamnézy a mohou zahrnovat klinické udaje
tykajici se téchto jednotlivcl, napfiklad |ékafskou anamnézu, potize a onemocnéni,
|écivé pripravky a lécebné postupy, jakoz i laboratorni vysledky a zpravy a vysledky
a zpravy z vysetfeni. Tyto elektronické soubory, které mohou mit nejriznéjsi podobu
- od celkovych zdznam( az po pouhé vypisy nebo shrnuti -, si miZe prohlizet prak-
ticky lékar, 1ékarnik a jini zdravotnicti pracovnici. O téchto zdravotnich zdznamech
pojednava i koncepce ,elektronického zdravi”.

Priklad: Pan A uzavrel pojistku se spole¢nosti B (pojistovnou). Pojistovna bude
shromazdovat urcité zdravotni informace od pana A, napfiklad o aktualnich

zdravotnich potizich a onemocnénich. Pojistovna by méla uklddat osobni
zdravotni Udaje pana A oddélené od ostatnich Gdajd. Rovnéz musi ukladat

944 Tamtéz, ¢l. 2 odst. 2 bod 11.
945 Tamtéz, ¢l. 9 odst. 1a 67. bod odtvodnéni.
946 Obecné nafizeni o ochrané osobnich daju, 156. a 161. bod odivodnéni.

947 EIOU (2013), Stanovisko Evropského inspektora ochrany Gdajii ke sdéleni Komise ,, Akcni plén pro
elektronické zdravotnictvi na obdobi 2012-2020 - inovativni zdravotni péce pro 21. stoleti”, Brusel,
27. brezna 2013.

948 Doporuceni Komise ze dne 2. cervence 2008 o preshranicni interoperabilité systému elektronickych
zdravotnich zdznam, bod 3 pism. c).
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osobni zdravotni Udaje oddélené od jinych osobnich Gdajd. To znamend, ze
ke zdravotnim Udajim pana A bude mit pfistup pouze osoba zpracovavajici
pfipad pana A.

V souvislosti s elektronickymi zdravotnimi spisy vsak vyvstavaji urité otazky tyka-
jici se ochrany dajt, napfiklad ohledné jejich pfistupnosti, fddného uchovavani
a pristupu ze strany subjektu Gdajl.

Kromé doporuceni o elektronickych zdravotnich zadznamech zvefejnila Evropska
komise dne 10. dubna 2014 zelenou knihu o mobilnim zdravotnictvi (,mHealth”), ve
které vyjadrila nazor, Ze mobilni zdravotnictvi pfedstavuje novou a rychle se vyvi-
jejici oblast, kterd muze prispét k transformaci zdravotni péce a zvysit jeji kvalitu
a Ucinnost. Tento pojem zahrnuje |ékafskou péci a péci o vefejné zdravi za podpory
mobilnich zafizeni, jako jsou mobilni telefony, pfistroje pro monitorovani pacientd,
osobni digitalni asistenti a dalsi bezdratova zafizeni, ale také aplikace (napfiklad apli-
kace tykajici se dobré kondice), které se mohou pripojit ke zdravotnickym prostied-
kam ¢i senzordm.** V dokumentu se nastifuji rizika pro ochranu osobnich 4dajg,
které by rozvoj mobilniho zdravotnictvi mohl zahrnovat, a stanovi se, Ze vzhledem
k citlivé povaze zdravotnich 0dajl by vyvoj mél obsahovat konkrétni a pfiméfené
zaruky bezpecnosti Udaju pacientd, jako je Sifrovani a vhodné ovéfovaci mecha-
nismy pro pacienty, které zmirni bezpecnostni rizika. Dodrzovani pravidel ochrany
osobnich Gdaju, véetné povinnosti informovat subjekt (daju, zabezpeceni tdaja
a zasady zakonného zpracovani osobnich Udajd, proto ma zasadni vyznam pro
budovani divéryhodnosti feSeni v oblasti mHealth.”*° Za timto G¢elem vypracovalo
dané odvétvi kodex chovani zaloZzeny na prispévcich od Sirokého spektra zi¢astné-
nych stran, véetné zastupct s odbornymi znalostmi v oblasti ochrany Udaju, sebe-
regulace a spole¢né regulace, IKT a zdravotni péce.>' V dobé psani této prirucky byl
navrh kodexu chovani pfedlozen k pfipominkovani pracovni skupiné pro ochranu
Udaj zfizené podle ¢lanku 29 a ceka se na jeho formalni schvaleni.

949  Evropska komise (2014), Zelena kniha o mobilnim zdravotnictvi (,mHealth”), COM(2014) 219 final,
Brusel, 10. dubna 2014.

950 Tamtéz, s. 8.

951 Navrh kodexu chovani v souvislosti s ochranou soukromi u mobilnich zdravotnich aplikaci,
7. Cervna 2016.
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9.4. Zpracovani udajl pro vyzkumné
a statistické ucely

Hlavni body

Udaje shromazdéné pro Gcely védeckého ¢i historického vyzkumu nebo pro statistické
Ucely nesméji byt pouzity pro zadny jiny ucel.

Udaje shromézdéné opravnénym zpiisobem pro jakykoliv el mohou byt déle pouzity
pro Ucely védeckého ¢i historického vyzkumu nebo pro statistické ucely, pokud jsou

z3jistény dostatec¢né zaruky. Za timto Gcelem mohou tyto zaruky poskytnout anony-
mizace nebo pseudonymizace pred predanim udajl tretim stranim.

Pravo EU umoziuje zpracovani Udaja pro ucely védeckého ¢i historického vyzkumu
nebo pro statistické ucely, pokud jsou zavedeny vhodné zaruky pro prava a svobody
subjektd Udajd. Mezi né mlze patfit i pseudonymizace.”>? Pravo EU nebo ¢lenského
statu maze stanovit urcité odchylky od prav subjektd Gdajl, pokud je pravdépo-
dobné, Zze by dana prava znemoznila nebo vazné ohrozila splnéni legitimniho Gcelu
vyzkumu.®> Je mozné zavést odchylky od prava na pfistup subjektu Udajud, prava na
opravu, prava na omezeni zpracovani a prava vznést namitku.

Ackoliv Udaje shromazdéné spravcem v souladu s pravnimi predpisy za jakymko-
liv i¢elem mohou byt opétovné pouzity timto sprdvcem pro vlastni statistické ucely
a Ucely védeckého nebo historického vyzkumu, idaje by mély byt anonymizovany
nebo by mély byt predmétem opatreni, jako je pseudonymizace, a to v zavislosti
na kontextu, pfed predanim Udajl treti strané pro Ucely védeckého ¢i historického
vyzkumu nebo pro statistické ucely, ledaze s tim subjekt idajt souhlasil nebo pokud
to vyslovné stanovi vnitrostatni prédvo. Pseudonymizované daje se i nadale fidi
obecnym nafizenim o ochrané osobnich Udaju, na rozdil od anonymnich Gdaja.>>

Nafizeni tudiz vyzkumu pfiznava zvlastni zachazeni, pokud jde o obecna pravidla
ochrany 0dajl, s cilem zabranit omezeni rozvoje vyzkumu a postupovat v souladu
s cilem vytvofit evropsky vyzkumny prostor, jak je stanoveno v ¢lanku 179 SFEU.
Umoziuje Siroky vyklad zpracovani osobnich Udajd pro ucely védeckého vyzkumu,
veetné technologického vyvoje a demonstraci, zékladniho vyzkumu, aplikovaného

952 Obecné nafizeni o ochrané osobnich Udajd, ¢l. 89 odst. 1.
953 Tamtéz, ¢l. 89 odst. 2.
954 Tamtéz, 26. bod odlivodnéni.
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vyzkumu a vyzkumu financovaného ze soukromych zdrojd. Uzndva rovnéz vyznam
shromazdovani Gdaju v rejstiicich pro Gcely vyzkumu a mozné potize pfi pIné iden-
tifikaci ndsledného Gcelu zpracovani osobnich (daja pro Gcely védeckého vyzkumu
v dobé shromazdovani daji.>>® Z tohoto diivodu nafizeni umoziiuje zpracovani
(daju pro tyto Ucely bez souhlasu subjektd Udajd, pokud jsou zavedeny pfislusné
zaruky.

Dualezitym pfikladem pouzivani Udajl pro statistické Gcely jsou Uredni statistiky zis-
kané vnitrostatnimi a unijnimi statistickymi Urady v souladu s pravnimi predpisy
Clenskych stat a EU o Ufedni statistice. Podle téchto pravnich pfedpisd jsou obcané
a podniky obvykle povinny zpfistupfiovat Udaje pfislusnym statistickym organtm.
Utednici zaméstnani ve statistickych dfadech jsou vazani zvIastni povinnosti zacho-
vavat sluzebni tajemstvi, kterou je tfeba fadné dodrZovat, protoze je zdsadni pro
vysokou Uroven davéry obcan(, kterd je nezbytna, maji-li byt Udaje statistickym
Gradim zpfistupfovany.>¢

Nafizeni (ES) ¢. 223/2009 o evropské statistice (dale jen ,nafizeni o evropské stati-
stice”) obsahuje zakladni pravidla pro ochranu (dajG v kontextu Gfednich statistik,
a proto mizZe byt také povazovano za relevantni pro ustanoveni tykajici se Ufednich
statistik na vnitrostatni Urovni.®>” Nafizeni zavadi zdsadu, Ze ¢innost v oblasti Uredni
statistiky musi mit dostatecné jasny pravni zaklad.>#

Priklad: Ve véci Huber v. Bundesrepublik Deutschland®® si rakousky obchod-
nik, ktery se prestéhoval do Némecka, stézoval, Zze shromazdovani a uchova-
vani osobnich Udaju cizich statnich pfislusnikd ze strany némeckych orgdnd
v centralnim registru (AZR) také pro statistické Gcely je v rozporu s jeho pravy

955 Tamtéz, 33., 157.a 159. bod odGvodnéni.
956 Tamtéz, ¢lanek 90.

957 Nafizeni Evropského parlamentu a Rady (ES) ¢. 223/2009 ze dne 11. bfezna 2009 o evropské statistice
3 zrudeni nafizeni (ES, Euratom) ¢. 1101/2008 o predavani Udajl, na které se vztahuje statistickd
davérnost, Statistickému ufadu Evropskych spolecenstvi, nafizeni Rady (ES) ¢. 322/97 o statistice
Spolecenstvi a rozhodnuti Rady 89/382/EHS, Euratom, kterym se zfizuje Vybor pro statistické programy
Evropskych spolecenstvi, U vést. 2009 L 87, ve znéni nafizeni Evropského parlamentu a Rady (EU)
2015/759 ze dne 29. dubna 2015, kterym se méni nafizeni (ES) €. 223/2009 o evropské statistice, UF.
vést. 2015 L 123.

958 Tato zdsada md byt podrobné rozpracovana v Kodexu evropskeé statistiky Eurostatu, ktery ma v souladu
s ¢lankem 11 nafizeni o evropské statistice poskytnout etické pokyny, jak provadét tredni statistiku,
vcetné ohleduplného pouzivani osobnich udaju.

959 Rozsudek SDEU (velkého senatu) ze dne 16. prosince 2008, -524/06, Heinz Huber v. Bundesrepublik
Deutschland; viz zejména bod 68.
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podle smérnice o ochrané udajl. Vzhledem k tomu, Ze smérnice 95/46/ES
ma zajistit rovnocennou uroven ochrany ve vsech ¢lenskych statech, SDEU
rozhodl, Ze v z3jmu zajisténi vysoké drovné ochrany v EU nem(ze mit pojem
nezbytnost uvedeny v ¢l. 7 pism. e) rozdilny obsah v jednotlivych ¢lenskych
statech. Jednd se tedy o autonomni pojem, ktery musi byt vykladan tak, aby
plné odpovidal cili smérnice 95/46/ES. SDEU konstatoval, Ze pro statistické
Ucely by mély byt pozadovany pouze anonymni informace, a rozhodl, ze
némecky registr nebyl slucitelny s pozadavky nezbytnosti podle ¢l. 7 pism. e).

V kontextu RE je mozné dalsi zpracovani Udajd provadét pro ucely védeckého ¢i
historického vyzkumu ¢€i pro statistické Gcely, pokud existuje vefejny zdjem, a musi
podléhat vhodnym zarukdm.*s° Prava subjekt idajd mohou byt také omezena pfi
zpracovani Udajud pro statistické ucely, pokud nelze rozpoznat riziko poruseni prav
a svobod téchto subjektd.?®!

Doporuceni o statistickych Gdajich vydané v roce 1997 pojednava o provadéni stati-
stické ¢innosti ve vefejném a soukromém sektoru.?¢?

Udaje shromazdéné spravcem pro statistické Gcely nesméji byt pouzity pro zadny
jiny Ggel. Udaje shromazdéné pro jiné ne? statistické Géely budou dostupné pro dalsi
statistické vyuZiti. Doporuceni o statistickych Gdajich rovnéz umoziuje predavani
(daju tfetim stranam, jsou-li pfedavany vylucné pro statistické ucely. V téchto pfi-
padech by se strany mély dohodnout a sepsat rozsah opravnéného dalsiho uzivani
pro statistické ucely. JelikoZ timto neni mozné nahradit souhlas subjektu Udajd - je-li
to zapotiebi -, musi existovat dostatec¢né zaruky stanovené ve vnitrostatnim pravu,
které minimalizuji rizika zneuziti osobnich Udaju, jako je povinnost anonymizovat
nebo pseudonymizovat Udaje pred piedanim.

Pracovnici v oblasti statistického vyzkumu museji byt vazani zvlastni povinnosti
zachovavat sluzebni tajemstvi - jak je obvyklé v pfipadé Gfedni statistiky - v souladu
s vnitrostatnim pravem. Tato povinnost musi byt rozsifena na tazatele a dalsi osoby
shromazdujici osobni idaje, pokud jsou zaméstnani v oblasti shromazdovani (daja
od subjekttd Udaji nebo jinych osob.

960 Modernizovand Umluva ¢. 108, ¢l. 5 odst. 4 pism. b).
961 Tamtéz, ¢l. 11 odst. 2.

962 Rada Evropy, Vybor ministri (1997), Doporuceni Rec(97)18 ¢lenskym statiim o ochrané osobnich Udajt
shromazdovanych a zpracovavanych pro statistické ucely, 30. zafi 1997.
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Pokud statisticky prazkum pouZivajici osobni idaje neni povolen zdkonem, je
mozné, Ze subjekty dajd budou muset udélit souhlas s vyuzZitim svych udajd, ma-li
byt toto vyuZiti legitimni, nebo budou muset ziskat prilezitost vznést namitku. Pokud
jsou osobni Udaje shromazdény tazateli pro statistické Gcely, museji byt dotazované
osoby jasné informovany o tom, zda je poskytovani idajl podle vnitrostatniho prava
povinnég, ¢i nikoliv.

Pokud neni mozné provést statisticky prizkum za pouziti anonymnich Gdajd a jsou
zapotiebi osobni Gdaje, musi byt Udaje shromazdeéné za timto Ucelem anonymizo-
vany, jakmile to bude mozné. Vysledky statistického prizkumu pfinejmensim nesmi
umoznovat identifikaci jakychkoliv subjekt( udaju, ledaze by tato identifikace zjevné
nepredstavovala zZadné riziko.

Po provedeni statistické analyzy by mély byt pouzité osobni idaje bud smazany,
nebo anonymizovany. V takovychto pripadech doporuceni o statistickych tdajich
uvadi, Ze identifikacni Udaje musi byt ulozeny oddélené od jinych osobnich daju. To
napfiklad znamen3, Ze bud'sifrovaci kli¢, nebo seznam obsahujici identifika¢ni syno-
nyma museji byt ulozeny oddélené od jinych udaja.

r 7

9.5. Financni udaje

Hlavni body

Ackoliv se finan¢ni tdaje podle Modernizované tmluvy ¢. 108 nebo obecného nafi-
zeni 0 ochrané osobnich Udaji nepovaZuji za citlivé Udaje, jejich zpracovani vyzaduje
zvI3stni zaruky k zajisténi presnosti a bezpecnosti Udaju.

Zejména elektronické platebni systémy vyzaduji zabudovanou ochranu udaju, tj.
zamérnou a standardni ochranu osobnich tdaju.

V této oblasti mohou vyvstat zvIdstni problémy v oblasti ochrany, protoze je nutné mit
zavedené vhodné ovérovaci mechanismy.
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Priklad: Ve véci Michaud v. Francie®®? stézovatel, francouzsky advokat, napadl
svou povinnost podle francouzského prava oznamovat podezieni tykajici se
moznych ¢innosti prani penéz ze strany svych klientd. ESLP konstatoval, Ze
povinnost, aby advokati oznamovali spravnim organtim informace tykajici se
jiné osoby, se kterymi se seznamili pfi vyméné informaci v ramci své profese,
pfedstavuje zdsah do prava advokatl na respektovani jejich korespondence
a soukromého Zivota podle ¢lanku 8 EULP, protoZe tato koncepce zahrnuje
¢innosti profesni a obchodni povahy. Zasah byl v3ak v souladu se zédkonem
a sledoval legitimni cil, totiz zabranit naruseni verejného pofadku a trestné
¢innosti. JelikoZ advokati podléhaji povinnosti oznamovat podezielou ¢innost
pouze za velmi konkrétnich okolnosti, ESLP rozhodl, Ze tato povinnost je
pfiméfend. Dospél k zavéru, Ze nedoslo k poruseni ¢lanku 8.

Priklad: Ve véci M. N. a dalsi v. San Marino®%* stézovatel, italsky obcan,
uzavriel fiducidrni dohodu s vysetfovanou spole¢nosti. Tim se rozumi, Ze
spolec¢nost byla prohledavana a byly zajistény kopie (elektronické) doku-
mentace. StéZovatel podal stiznost sanmarinskému soudu, ve které uvadel,
Ze neexistuje Zadnd spojitost mezi nim a domnélou trestnou ¢innosti. Soud
vsak jeho stiznost prohlasil za nezpusobilou, protoze nebyl ,zG¢astnénou
stranou”. ESLP rozhodl, Ze stéZovatel byl vyznamné znevyhodnén, pokud
jde o soudni ochranu, ve srovnani se ,zicastnénou stranou”, pfesto vsak
jeho udaje byly predmétem operaci prohleddvani a zajistovani. Soud tedy
rozhodl, Ze doslo k poruseni ¢lanku 8.

Ptiklad: Ve véci G.S.B. v. Svycarsko® byly Gdaje o bankovnim Gétu stézo-
vatele zaslany dafnovym organim USA na zdkladé dohody o spravni spolu-
praci mezi Svycarskem a USA. ESLP konstatoval, Ze ptedani nebylo v rozporu
s ¢lankem 8 EULP, protoze zasah do stéZovatelova prava na soukromi byl
stanoven zakonem, sledoval legitimni cil a byl pfiméfeny vzhledem k dotce-
nému veiejnému zajmu.

Uplatiiovani obecného pravniho rdmce ochrany udajd (jak stanovi Umluva €. 108)
na oblast plateb bylo rozvinuto RE v doporuceni Rec(90)19 z roku 1990.°%¢ Dopo-

963 Rozsudek ESLP ze dne 6. prosince 2012, Michaud v. Francie, €. 12323/11. Viz také rozsudek ESLP

ze dne 16. prosince 1992, Niemietz v. Némecko, ¢. 13710/88, bod 29, a rozsudek ESLP ze dne
25. ¢ervna 1997, Halford v. Spojené krélovstvi, ¢. 20605/92, bod 42.

964 Rozsudek ESLP ze dne 7. ¢ervence 2015, M.N. a dalsi v. San Marino, ¢. 28005/12.
965 Rozsudek ESLP ze dne 22. prosince 2015, G.S.B. v. Svycarsko, €. 28601/11.
966 Rada Evropy, Vybor ministri (1990), Doporuceni Rec(90)19 ¢lenskym statiim o ochrané osobnich Udajl

pouzivanych pfi platebnich a jinych souvisejicich operacich, 13. zafi 1990.
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ruceni objasiuje rozsah zdkonného shromazdovani a pouzivani Gdajd v souvislosti
s platbami, zejména prostiednictvim platebnich karet. Rovnéz poskytuje vnitro-
statnim zdkonodarcim podrobna doporuceni tykajici se pravidel pro zpfistupiovani
Gdajl o platbach tietim stranam, dale ohledné Ih(t pro uchovavani udajq, transpa-
rentnosti, bezpec¢nosti Udajd a preshrani¢nich tocich Udaja a o dohledu a opravnych
prostfedcich. RE rovnéz vypracovala stanovisko k pfedavani dafovych Gdaji°¢,
které stanovi doporuceni a problémy, které je tfeba zohlednit pfi predavani dano-
vych udaja.

ESLP umoziuje predavani finan¢nich Udajl - konkrétné Gdajl o bankovnich tctech
jednotlivce - podle ¢lanku 8 EULP, pokud je to stanoveno zakonem, sleduje legitimni
cil aje to prfiméfené vzhledem k dot¢enému vefejnému zajmu.*%®

Pokud jde o pravo EU, elektronické platebni systémy, které zahrnuji zpracovani
osobnich Udajd, musi byt v souladu s obecnym nafizenim o ochrané osobnich Gdaju.
Tyto systémy proto musi zajistovat zdmérnou a standardni ochranu osobnich Udaju.
Zamérna ochrana osobnich Gdajl uklada spravci povinnost zavést vhodna technicka
a organizacni opatreni s cilem provést zasady ochrany Udaja. Standardni ochrana
osobnich Udaji znamena, Ze spravce musi zgjistit, Ze standardné se zpracovavaji
pouze ty osobni Udaje, které jsou nezbytné pro dany Gcel (viz oddil 4.4). Pokud
jde o financni Gdaje, SDEU rozhodl, ze pfedané daiové tidaje mohou predstavovat
osobni Udaje.’® Pracovni skupina pro ochranu Udajl zfizena podle ¢lanku 29 vydala
souvisejici pokyny pro ¢lenské staty, které obsahuiji kritéria k zajisténi souladu s pra-
vidly ochrany Gdajl pfi automatické vymeéné osobnich Udajl pro danové Gcely auto-
matickymi prostfedky.”’® Kromeé toho byla zavedena fada pravnich nastrojd s cilem
regulovat finan¢ni trhy a aktivity Uvérovych instituci a investi¢nich firem.*”* Dalsi

967 Rada Evropy, Poradni vybor k Umluvé ¢. 108 (2014), Opinion on the implication for data protection
of mechanisms for automatic inter-state exchanges of data for administrative and tax purposes
[Stanovisko k disledkm mechanismu pro automatické mezistatni vymeény udaja pro spravni a danové
Ucely, pokud jde o ochranu 0dajt], 4. cervna 2014.

968 Rozsudek ESLP ze dne 22. prosince 2015, G.S.B. v. Svycarsko, €. 28601/11.

969 Rozsudek SDEU ze dne 1. fijna 2015, ¢-201/14, Smaranda Bara a dalsi v. Casa Nationala de Asigurari de
Sandtate a dalsi, bod 29.

970 Pracovni skupina pro ochranu osobnich Gdaju zfizena podle ¢lanku 29 (2015), Prohlaseni
k automatickym mezistatnim vyménam osobnich Udaju pro danové ucely, 14/EN WP 230.

971 Smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich finan¢nich
néstroji a 0 zméné smérnic 2002/92/ES a 2011/61/EU, U vést. 2014 L 173; nafizeni Evropského
parlamentu a Rady (EU) ¢. 600/2014 ze dne 15. kvétna 2014 o trzich finanénich nastroji a o zméné
nafizeni (EU) ¢. 648/2012, Ui vést. 2014 L 173; smérnice Evropského parlamentu a Rady 2013/36/EU
ze dne 26. ¢ervna 2013 o pristupu k ¢innosti Gvérovych instituci a o obezietnostnim dohledu nad
uvérovymi institucemi a investicnimi podniky, o zméné smérnice 2002/87/ES a zruseni smérnic
2006/48/ES a 2006/49/ES, UF. vést. 2013 L 176.
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pravni nastroje pomahaji bojovat proti obchodovani zasvécenych osob a manipulaci
s trhem.?’2 Hlavnimi oblastmi, které maji dopad na ochranu 4dajq, jsou:

uchovavani zaznam o finan¢nich transakcich,

preddvani osobnich Gdajl tretim zemim,

zaznamendavani telefonnich hovorl nebo elektronické komunikace, véetné pra-
vomoci pfislusnych orgdn( vyzdadat si zaznamy o telefonnich hovorech a dato-
vych prenosech,

zpfistupnéni osobnich informaci, véetné zvefejnéni sankdi,

dohledové a vysetfovaci pravomoci pfislusnych orgadn(, véetné inspekci na miste
a vstupu do soukromych prostor za Ucelem zajisténi dokumentg,

mechanismy pro oznamovani poruseni pfedpis(, tj. rezimy pro oznamovani
(whistleblowing), a

spoluprace mezi prislusnymi organy ¢lenskych statd a Evropskym organem pro
cenné papiry a trhy (ESMA).

Rovnéz jsou zvlast osetieny dalsi otazky v téchto oblastech, véetné shromazdovani
Udaju o finan¢nim statusu subjektd 1daji®”® nebo pieshrani¢nich plateb bankovnimi
prevody, které nevyhnutelné vedou k tokdm osobnich 1dajG.”7

972

973

974

Nafizeni Evropského parlamentu a Rady (EU) ¢. 596/2014 ze dne 16. dubna 2014 o zneuzivani trhu
(nafizeni o zneuZzivani trhu) a o zruseni smérnice Evropského parlamentu a Rady 2003/6/ES a smérnic
Komise 2003/124/ES, 2003/125/ES a 2004/72/ES, Ut. vést. 2014 L 173.

Nafizeni Evropského parlamentu a Rady (ES) ¢. 1060/2009 ze dne 16. zaii 2009 o ratingovych
agenturach, UF. vést. 2009 L 302, které bylo naposledy pozménéno smérnici Evropského parlamentu

a Rady 2014/51/EU ze dne 16. dubna 2014, kterou se méni smérnice 2003/71/ES a 2009/138/ES

a nafizeni (ES) ¢. 1060/2009, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010 s ohledem na pravomoci
Evropského organu dohledu (Evropského organu pro pojistovnictvi a zaméstnanecké penzijni pojisténi)
a Evropského organu dohledu (Evropského organu pro cenné papiry a trhy), Uk vést. 2014 L 153;

3 narizenim Evropského parlamentu a Rady (EU) ¢. 462/2013 ze dne 21. kvétna 2013, kterym se méni
natizeni (ES) ¢. 1060/2009 o ratingovych agenturéach, Ui, vést. 2013 L 146.

Smérnice Evropského parlamentu a Rady 2007/64/ES ze dne 13. listopadu 2007 o platebnich
sluzbach na vnitfnim trhu, kterou se méni smérnice 97/7/ES, 2002/65/ES, 2005/60/ES a 2006/48/ES
a zruduje smérnice 97/5/ES, Uk vést. 2007 L 319, ve znéni smérnice Evropského parlamentu a Rady
2009/111/ES ze dne 16. zaii 2009, kterou se méni smérnice 2006/48/ES, 2006/49/ES a 2007/64/ES,
pokud jde o banky pridruzené k Ustrednim institucim, nékteré polozky kapitalu, velkou angazovanost,
rezimy dohledu a krizové fizeni, Ut vést. 2009 L 302.
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ochrany osobnich udaj

Pro digitalni vék nebo vék informacnich technologii je typické rozsifené pouzivani
pocitacu, internetu a digitalnich technologii. Zahrnuje shromazdovani a zpracovavani
obrovského objemu udajl, véetné osobnich. Shromazdovani a zpracovani osobnich
Gdaja v globalizované ekonomice znamen3, Ze roste objem preshrani¢nich datovych
tokd. Toto zpracovani mlze pfinést vyznamné a viditelné pfinosy pro kazdodenni
zivot: vyhledavace usnadiiuji pristup ke zna¢nému mnozstvi informaci a znalosti,
sluzby vytvareni socidlnich siti umoznuji lidem po celém svété komunikovat, vyjad-
fovat ndzory a mobilizovat podporu pro socidlni, environmentalni a politicka témata
a podniky a spotiebitelé pak maji vyhody z i¢innych a Gcelnych technik marketingy,
které jsou impulzem pro hospodafstvi. Technologie a zpracovani osobnich Gdaj jsou
také nepostradatelnymi nastroji pro statni organy v boji proti trestné ¢innosti a tero-
rismu. Podobné data velkého objemu - shromazdovani, uklddani a analyza velkého
mnozstvi informaci s cilem ur¢it vzorce a predikovat chovani - ,mohou byt zdroje
vyznamné hodnoty pro spolecnost, zvysit produktivitu, vykonnost vefejného sek-
toru a socidlni participaci”.®”®

Navzdory mnoha pfinostim pfedstavuje digitalni vék také vyzvy pro ochranu sou-
kromi a Udaju, protoze se shromazduji obrovska mnozstvi osobnich informaci a zpra-
pfinesl rozvoj masivnich soubor( dat, které je mozné snadno vzajemné ovéfovat
a dale analyzovat s cilem najit vzorce chovani nebo za Gcelem pfijeti rozhodnuti

975 Rada Evropy, Poradni vybor k Umluvé ¢. 108, Guidelines on the protection of individuals with regard to
the processing of personal data in a world of Big Data [Pokyny tykajici se ochrany jednotlivcd s ohledem
na zpracovani osobnich tdaju ve svété dat velkého objemu], T-PD(2017)01, Strasburk, 23. ledna 2017.
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zaloZeného na algoritmech, které mohou zajistit nebyvalé pronikani do lidského
chovani a soukromého Zivota.?”

Nové technologie jsou Uc¢inné a mohou byt mimofaddné nebezpecné, pokud se
dostanou do nespravnych rukou. Statni orgdny provadeéjici ¢innosti hromadného
dohledu, které mohou téchto technologii vyuzZivat, jsou jednim z pfiklad( vyznam-
ného dopadu, ktery tyto technologie mohou mit na prava jednotlivc. Odhaleni
u¢inénd Edwardem Snowdenem v roce 2013 o provozovani programu rozsah-
Iého sledovani internetu a telefonni komunikace ze strany zpravodajskych sluzeb
v nékterych statech vyvolala zna¢né obavy ohledné nebezpeci, které ¢innosti sle-
dovani predstavuji pro soukromi, demokratickou spravu a svobodu projevu. Hro-
madné sledovani a technologie umoznujici globalizované uklddani a zpracovavani
osobnich informaci a hromadny pfistup k Gdajim mohou byt v rozporu se samot-
nou podstatou prava na soukromi.®”” Kromé toho maji negativni dopad na politickou
kulturu a jsou prekazkou demokracie, kreativity a inovaci.?’ Uz jen pouhy strach,
Ze stat mdzZe soustavné sledovat a analyzovat chovani a jedndni ob¢ang, je mize
odrazovat od vyjadfovani ndzord na urcité zaleZitosti, coz mdze mit za nasledek
opatrnost a obezietnost.””® Tyto vyzvy pfimély fadu verejnych orgdnd, vyzkum-
nych stfedisek a organizaci ob¢anské spole¢nosti, aby analyzovaly mozné dopady
novych technologii na spole¢nost. V roce 2015 evropsky inspektor ochrany udajt
zahdjil nékolik iniciativ, které mély posoudit dopad dat velkého objemu a internetu
véci na etiku. Zejména pak zfidil etickou poradni skupinu, ktera si klade za cil sti-
mulovat ,otevienou a informovanou diskusi o digitalni etice, kterd umozni, aby si EU
uvédomila vyhody technologii pro spole¢nost i hospodaistvi, a kterd souc¢asné posili
prava a svobody jednotlivcd, zejména jejich prava na soukromi a ochranu tdaji”.°%°

Zpracovani osobnich Udaja je také mocny nastroj v rukou korporaci. V dnesSni dobé
muize odhalit podrobné informace o zdravotnim ¢i finanénim stavu dané osoby.

976 Evropsky parlament (2017), Usneseni o dopadech dat velkého objemu na zékladni prava: soukromi,
ochrana Udajt, zékaz diskriminace, bezpecnost a prosazovani prava (P8_TA-PROV(2017)0076,
Strasburk, 14. bfezna 2017.

977 Viz OSN, Valné shromdzdéni, Zprava zvidstniho zpravodaje o prosazovéni a ochrané lidskych prav
a zékladnich svobod pii boji proti terorismu, Ben Emmerson, A/69/397, 23. z&fi 2014, bod 59. Viz také
ESLP, Informativni prehled o hromadném sledovani, ¢ervenec 2017.

978 EIOU (2015), Meeting the challenges of big data [Jak obstat ve vyzvé, jiz predstavuji data velkého
objemu], stanovisko 7/2015, Brusel, 19. listopadu 2015.

979 Viz zejména rozsudek SDEU (velkého sendtu) ze dne 8. dubna 2014, spojené véci (-293/12 a (-594/12,
Digital Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources a dalsi a Karntner
Landesregierung a dalsi, bod 37.

980 EIOU, Rozhodnuti ze dne 3. prosince 2015, kterym se zfizuje externi poradni skupina k etickym
aspektim ochrany dajl (,etickd poradni skupina”), 3. prosince 2015, 5. bod odlivodnéni.


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2017-0076+0+DOC+XML+V0//CS
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2017-0076+0+DOC+XML+V0//CS
http://www.google.gr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwj4qevF_bDTAhUKPVAKHWJrAPAQFggpMAE&url=http%3A%2F%2Fwww.ohchr.org%2FEN%2FHRBodies%2FHRC%2FRegularSessions%2FSession25%2FDocuments%2FA-HRC-25-59.doc&usg=AFQjCNGEK3A6o1q0nEd_wjo_B61OXD8Bkw&sig2=lFMOFRxyIHxrb-NBDing8Q
http://www.google.gr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwj4qevF_bDTAhUKPVAKHWJrAPAQFggpMAE&url=http%3A%2F%2Fwww.ohchr.org%2FEN%2FHRBodies%2FHRC%2FRegularSessions%2FSession25%2FDocuments%2FA-HRC-25-59.doc&usg=AFQjCNGEK3A6o1q0nEd_wjo_B61OXD8Bkw&sig2=lFMOFRxyIHxrb-NBDing8Q
http://www.echr.coe.int/Documents/FS_Mass_surveillance_ENG.pdf
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=521803
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=cs&mode=lst&dir=&occ=first&part=1&cid=521803
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Tyto informace pak mohou pouzit korporace k tomu, aby ucinily rozhodnuti dile-
Zita pro jednotlivce, napriklad vysi pojistného u zdravotniho pojisténi, kterou budou
platit, nebo jejich tvéruschopnost. Techniky zpracovani Udaji mohou mit vliv i na
demokratické procesy, pokud je poutziji politici nebo korporace k ovlivnéni voleb -
napfiklad prostiednictvim ,mikrocileni” komunikace voli¢a. Jinymi slovy, zatimco
soukromi bylo plvodné povaZovano za pravo na ochranu jednotlivcl pfed neod-
vodnénymi zasahy ze strany organ(l vefejné moci, v moderni dobé muze byt ohro-
Zovano i soukromymi aktéry. To vyvolava otazky ohledné pouzivani technologie
a prediktivni analyzy pfi rozhodovani, které ovlivivuje kazdodenni Zivot jednotlivc,
a zdUraznuje nutnost zajistit, aby veskeré zpracovani osobnich Gdaja bylo v souladu
s pozadavky na dodrzovani zakladnich prav.

Ochrana Udajl je nerozlu¢né spjata s technologickymi, socidlnimi a politickymi zmé-
nami. Proto je nemozné sestavit vycerpavajici seznam budoucich vyzev. V této kapi-
tole zkoumame vybrané oblasti tykajici se dat velkého objemu, internetovych soci-
alnich siti a jednotného digitalniho trhu EU. Nejedna se o vycerpavajici zhodnoceni
téchto oblasti z hlediska ochrany Udaj(, nybrz se zde upozorfiuje na fadu moznych
interakci mezi novymi nebo revidovanymi lidskymi ¢innostmi a ochranou Udaja.

10.1. Data velkého objemu, algoritmy a uméla
inteligence

Hlavni body

Prelomové inovace v oblasti IKT utvareji novy zplsob Zivota, v némz jsou socidlni
vztahy, podnikani, soukromé a vefejné sluzby navzdjem digitdlné propojené, ¢imz se
vytvari stale vétsi objem UdajU, z nichz fada predstavuje osobni Udaje.

VIady, podniky a ob¢ané se stéle ¢astéji zapojuji do ekonomiky zaloZzené na datech, ve
které se data jako takova stala hodnotnymi aktivy.

Pojem data velkého objemu oznacuje jak tato data, tak jejich analyzu.

Osobni Gdaje zpracovavané prostiednictvim analyzy dat velkého objemu spadaji do
plsobnosti pravnich predpist EU a RE.

Odchylky od pravidel a prav v oblasti ochrany Udaji jsou omezeny na vybrana
prava a na zvlastni situace, za kterych by se vynucovani ur¢itého prava ukdzalo jako
nemozné nebo by vyzadovalo nepfimérené Usili ze strany spravct Udaja.
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«  PIné automatizované rozhodovani je obecné zakazano, s vyjimkou konkrétnich
pfipadu.

- Povédomi u jednotlivcl a kontrola z jejich strany jsou klicem k zajisténi vynucovani
prav.

V nasem stdle vice digitalnim svété zanechava kazda ¢innost digitalni stopu, kte-
rou je mozné shromazdovat, zpracovavat a vyhodnocovat nebo analyzovat. Novymi
informacnimi a komunika¢nimi technologiemi se shromazduje a zaznamenava stéle
vice 1daju.®' Az doneddvna nebyla Z3dna technologie schopna analyzovat ¢i hod-
notit velky objem Gdaji nebo vyvodit uzitecné zavéry. Dat bylo jednoduse pfilis
mnoho, aby je bylo mozné vyhodnocovat, a byla pfilis sloZita, Spatné organizovana
a promeénliva, aby bylo mozné ur¢it trendy a navyky.

10.1.1. Definice dat velkého objemu, algoritmu
a umélé inteligence
Data velkého objemu

Pojem ,data velkého objemu” mlze oznacovat nékolik koncepci, a to v zavislosti
na kontextu. Bézné zahrnuje ,rostouci schopnost technologii shromazdovat, zpra-
covavat a tézit nové a prediktivni poznatky z velkého objemu rychlych a rozmani-
tych dat”.?82 Pojem data velkého objemu tedy oznacuje jak tato data jako takova, tak
jejich analyzu.

Data pochazi z rdznych druht zdroja a zahrnuji osoby a jejich osobni Udaje, stroje
nebo senzory, informace o klimatu, druzicové snimkovani, digitalni fotografie a videa
nebo signdly GPS. Mnoho téchto dat a informaci jsou v3ak osobni Gidaje - pocinaje
jménem, fotografii, e-mailovou adresou a bankovnimi Gdaji pres data sledovani

981 Evropska komise, Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodaiskému
a socidlnimu vyboru a Vyboru regiont ,Na cesté k prosperujici ekonomice zalozené na datech”,
COM(2014) 442 final, Brusel, 2. cervence 2014.

982 Rada Evropy, Poradni vybor k Umluvé ¢. 108, Guidelines on the protection of individuals with regard to
the processing of personal data in a world of Big Data [Pokyny tykajici se ochrany jednotlivct s ohledem
na zpracovani osobnich Udaju ve svété dat velkého objemu], 23. ledna 2017, na's. 2; Evropska komise,
Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodaiskému a socidlnimu vyboru
3 Vyboru region( ,Na cesté k prosperujici ekonomice zalozené na datech”, COM(2014) 442 final, Brusel,
2. Cervence 2014, na s. 4; Mezinarodni telekomunikacni unie (2015), Doporuceni Y.3600. Data velkého
objemu - pozadavky a schopnosti zalozené na cloud computingu.
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pomoci GPS a prispévky na webovych strankach socialnich siti az po |ékarské infor-
mace 3 IP adresu pocitace.®?

Daty velkého objemu se také rozumi zpracovani, analyza a vyhodnoceni velkého
objemu dat a dostupnych informaci, tj. s cilem ziskat uzite¢né informace pro tcely
analyzy dat velkého objemu. To znamen3, Ze shromdazdéna data a informace mohou
byt pouzity pro jiné Gcely, nez pro které byly plivodné zamysleny, napf. statistické
trendy nebo sluzby vice uzpGsobené na miru, jako je reklama. Ve skute¢nosti pak,
pokud existuji technologie na shromazdovani, zpracovani a vyhodnocovani dat
velkého objemu, jakykoliv druh informaci je mozné kombinovat a opétovné hod-
notit: financni transakce, Uvéruschopnost, lékarské osetieni, soukroma spotieba,
profesni ¢innost, sledovani a zvolené trasy, pouzivani internetu, elektronickych
karet a chytrych telefond, sledovani videa nebo komunikace. Analyza dat velkého
objemu pfinasi novy kvantitativni rozmér dat, ktery je mozné vyhodnocovat a pou-
Zivat v redlném Case, napiiklad za Gcelem poskytovani sluzeb uzptsobenych na miru
spotiebitelim.

Algoritmy a umél3 inteligence

Umélou inteligenci (Ul) se rozumi inteligence strojQ, které jednaji jako ,inteligentni
aktéri”. Jako inteligentni aktér mohou nékteré pfistroje za pomoci softwaru vnimat
své okoli a pfijimat opatieni podle algoritmu. Pojem Ul se pouziva tehdy, pokud stroj
napodobuje ,kognitivni” funkce - jako je uceni a feSeni problému -, které by obvykle
byly spojeny s fyzickymi osobami.®®* K napodobovani procesu rozhodovani pouzivaji
moderni technologie a software algoritmy, které pfistroje pouzivaji k ,,automatizo-
vanym rozhodnutim”. Algoritmus Ize nejlépe popsat jako postup vypoctu, zpraco-
vani Udajl, vyhodnocovani a automatizovaného uvazovani a rozhodovani krok za
krokem.

Obdobné jako v pfipadé analyzy dat velkého objemu vyZaduje Ul a automatizované
rozhodovani, které vytvari, kompilaci a zpracovani velkych objema dat. Tato data
mohou pochdzet z pfistroje samotného (teplota brzd, palivo atd.) nebo z okolniho

983 Evropska komise, Fact Sheet on The EU Data Protection Reform and Big Data [Informativni pfehled
o reformé ochrany Gdajd v EU a o datech velkého objemu]; Rada Evropy, Poradni vybor k Umluvé ¢. 108,
Guidelines on the protection of individuals with regard to the processing of personal data in a world of
Big Data [Pokyny tykajici se ochrany jednotlivcd s ohledem na zpracovani osobnich Gdajd ve svété dat
velkého objemu], 23. ledna 2017, na's. 2.

984  Stuart Russel a Peter Norvig, Artificial Intelligence: A Modern Approach [Umél3 inteligence: moderni
pristup] (2. vydani), 2003, Upper Saddle River, New Jersey: Prentice Hall, s. 27, 32-58, 968-972; Stuart
Russel a Peter Norvig, Artificial Intelligence: A Modern Approach [Uméla inteligence: moderni pristup] (3.
vydani), 2009, Upper Saddle River, New Jersey: Prentice Hall, s. 2.
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prostiedi. Napfiklad profilovani je proces, ktery muiZze spoléhat na automatizované
rozhodovani podle pfedem nastavenych vzorc(i nebo faktord.

Priklad: Profilovani a cilend reklama

Profilovani zalozené na datech velkého objemu zahrnuje hledani souvislosti,
které odrazeji ,charakteristiku typu osobnosti” - napfiklad pokud spolec¢-
nosti ptsobici v oblasti nakupovani on-line navrhuji produkty, které ,by se
vam také mohly libit” na zakladé ziskanych informaci o tom, jaké produkty
byly v minulosti umistény do ndkupniho kosiku zékaznika. Cim vice udaju,
tim jasnéjsi je mozaika. Napfiklad chytry telefon je G¢inny dotaznik, ktery
jednotlivci vypliuji kazdym pouzitim, at uz védomé, ¢i nikoliv.

Moderni psychografie - véda o studiu osobnosti - pouzivéd metodu OCEAN,
na jejimz zakladé urcuje typy charakteru dané osoby. ,Velkd pétka” charak-
terovych vlastnosti se tykd otevienosti (jak oteviend je dand osoba novin-
kam), svédomitosti (jak blizko je dand osoba perfekcionismu), extraverze
(jak je dand osoba spolecenska), privétivosti (jak je dand osoba privétiva)
a neuroticismu (jak je dana osoba zranitelnd). Na zakladé téchto informaci
se vytvari profily dané osoby, jejich potieb a obav, jak se bude chovat atd.
Tento profil je nasledné dopInén o jiné informace o dané osobé ziskané z ves-
kerych dostupnych zdroju, od obchodnikd s Udaji, ze socidlnich siti (véetné
Ll3jkd” u prispévkl a zverejnénych fotografii), z toho, jakou hudbu dand
osoba posloucha on-line, nebo Gdaji z GPS a sledovani.

Velky pocet profild, které byly vytvoreny prostfednictvim technik analyzy
dat velkého objemu, se nasledné porovnava s cilem urcit podobnosti chovani
a sestavit klastry osobnosti. Informace o chovani a postojich nékterych osob-
nosti jsou tudiz invertovany. S pfistupem k datim velkého objemu a jejich
pouzitim se test osobnosti obratil. Informace o chovani a postojich se nyni
pouzivaji k popisu osobnosti jednotlivce. Pokud mame kombinaci informaci
o ,lajcich” na socidlnich sitich, idaji o sledovani, o hudbé, kterou dand osoba
poslouch3, a filmech, které zhlizi, mizeme ziskat jasny obraz o osobnosti
daného jednotlivce, coz podnikiim umoznuje predavat na miru uzpGsobenou
reklamu a/nebo informace podle ,,osobnosti” daného ¢lovéka. Predevsim
vsak tyto informace mohou byt zpracovany v redlném case.’®>

985 Techniky zpracovavani a novy software hodnoti informace o tom, co se dané osobé libi, na co se diva
pii nakupovani on-line nebo co vkldda do on-line nakupniho kosiku v redlném ¢ase, a mohou navrhovat
produkty”, které mohou byt zajimavé vzhledem ke shromazdénym informacim.
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10.1.2. Hledani rovnovahy mezi prinosy a riziky dat
velkého objemu

Moderni techniky zpracovani mohou zpracovavat velké objemy dat, rychle vkladat
nova data, zajistovat zpracovani informaci v redlném ¢ase, pokud jde o kratkou dobu
reakce (dokonce i v pfipadé slozitych zadosti), zajistovat moznost vicecetnych a sou-
¢asnych zadosti, a mohou analyzovat rizné druhy informaci (fotografie, texty nebo
Cisla). Tyto technologické inovace umoziuji strukturovat, zpracovavat a hodnotit
velké objemy dat a informaci v redlném ¢ase.*®¢ Exponencialnim navysenim objemu
dostupnych a analyzovanych dat je mozné dosdhnout vysledkd, které by nebyly
mozné v analyze mensiho rozsahu. Data velkého objemu prispéla ke vzniku nového
odvétvi podnikani, ve kterém mohou pro podniky i spotfebitele vznikat nové sluzby.
Hodnota osobnich Udaji ob¢ant EU ma potencial vzrist kazdorocné do roku 2020
o témér 1 bilion EUR.*®” Proto mohou data velkého objemu nabidnout nové pfilezi-
tosti vyplyvajici z hodnoceni velkého mnoZstvi dat za Ucelem vyvozeni novych soci-
alnich, ekonomickych ¢i védeckych zaveérd, které mohou byt ku prospéchu jednotliv-
cdm, ale i podnikdm a vladam.?s8

Analyza dat velkého objemu muZe odhalit souvislosti mezi rGznymi zdroji a sou-
bory Udajl, ¢imz umozni ziskat uZitecny vhled v oblastech, jako je véda a medi-
cina. Tak je tomu napfiklad v oblastech, jako je zdravotnictvi, potravinové zabezpe-
Ceni, inteligentni systémy dopravy, energeticka Uc¢innost nebo méstské planovani.
Tato analyza informaci v redlném ¢ase muze byt pouzita k vylepseni provadénych

986 Vyvoj softwaru pro zpracovani dat velkého objemu je stéle v rané fazi. Pfesto byly neddvno vyvinuty
analytické programy, zejména pro analyzu velkého objemu dat a informaci v redlném case, které
se tykaji ¢cinnosti jednotlivcd. Moznost analyzy a zpracovani dat velkého objemu strukturovanym
zpUsobem nabizi nové prostiedky profilovani a cilené reklamy. Evropskd komise, Sdéleni Komise
Evropskému parlamentu, Radé, Evropskému hospodaiskému a socidlnimu vyboru a Vyboru region(
Na cesté k prosperujici ekonomice zalozené na datech COM(2014) 442 final, Brusel, 2. cervence 2014;
Evropska komise, Fact Sheet on The EU Data Protection Reform and Big Data [Informativni prehled
o reformé ochrany Udaju v EU a o datech velkého objemu] a Rada Evropy, Guidelines on the protection
of individuals with regard to the processing of personal data in a world of Big Data [Pokyny tykajici
se ochrany jednotlivcl s ohledem na zpracovani osobnich daja ve svété dat velkého objemu],
23.ledna 2017, nas. 2.

987 Evropska komise, Fact Sheet on EU Data Protection Reform and Big Data [Informativni prehled o reformé
ochrany Udaju v EU a o datech velkého objemu].

988 Mezinarodni konference komisafl pro ochranu udaju (2014), Usneseni o datech velkého objemu
a Evropska komise, Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému
3 socialnimu vyboru a Vyboru regionti Na cesté k prosperujici ekonomice zalozené na datech
COM(2014) 442 final, Brusel, 2. cervence 2014, na s. 2; Evropska komise, Fact Sheet on The EU Data
Protection Reform and Big Data [Informativni prehled o reformé ochrany dajd v EU a o datech velkého
objemu] a Rada Evropy, Guidelines on the protection of individuals with regard to the processing of
personal data in a world of Big Data [Pokyny tykajici se ochrany jednotlivct s ohledem na zpracovani
osobnich udajl ve svété dat velkého objemu], 23. ledna 2017, na s. 1.
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systému. Ve vyzkumu je mozné ziskat nové informace kombinovanim dat vel-
kého objemu a statistickych hodnoceni, zejména v oborech, ve kterych bylo az
dosud mnoho 0dajd vyhodnocovadno pouze manudlné. Je mozné vyvinout nové
postupy lécby, které budou upraveny na miru pacientdm, a to na zakladé porovnani
s dostupnym velkym objemem informaci. Podniky doufaji, Ze jim analyza dat vel-
kého objemu umozni ziskat konkuren¢ni vyhodu, vytvofi potencialni Gspory a da
vzniknout novym oblastem podnikani prostiednictvim pfimych, individualizova-
nych zdkaznickych sluzeb. VIadni agentury doufaji, Ze dosdhnou zlepseni v oblasti
trestniho soudnictvi. Strategie pro jednotny digitalni trh v Evropé, kterou predlozila
Komise, uznava potencidl technologii a sluZeb zaloZenych na datech a dat velkého
objemu, které se mohou stat katalyzatorem hospodaiského ristu, inovaci a digitali-
zace v EU.%®

Data velkého objemu v3ak rovnéz obnaseji rizika, obecné spojenad s atributy ,tfi
V": objem (volume), rychlost (velocity) a rozmanitost (variety) zpracovavanych dat.
Objemem se rozumi objem zpracovdvanych dat, rozmanitosti pocet a rozmanitost
druht dat, zatimco rychlost oznacuje rychlost zpracovani dat. ZvIastni otazky tykajici
se ochrany Udajd vyvstavaji zejména tehdy, pokud je analyza dat velkého objemu
pouZita na velkych souborech dat s cilem vytézit nové a prediktivni znalosti pro
Ucely rozhodovani tykajici se jednotlivc a/nebo skupin.®*° Rizika pro ochranu tdaju
a soukromi tykajici se dat velkého objemu byla zdraznéna ve stanoviscich EIOU
a pracovni skupiny zfizené podle ¢lanku 29, v usnesenich Evropského parlamentu
a v politickych dokumentech Rady Evropy.>*!

K rizikim mdZe patfit neopravnéné zachazeni s daty velkého objemu ze strany osob
s pristupem k velkému objemu informaci prostrednictvim manipulace, diskriminace
nebo tisku jednotlivcG nebo zvlastnich skupin ve spole¢nosti.”*?> Pokud se shromaz-

989 Usneseni Evropského parlamentu ze dne 14. bfezna 2017 o dopadech dat velkého objemu na zakladni
prava: soukromi, ochrana (daju, zakaz diskriminace, bezpetnost a prosazovani prava (2016/2225(INI)).

990 Rada Evropy, Poradni vybor podle Umluvy ¢. 108, Guidelines on the protection of individuals with
regard to the processing of personal data in a world of Big Data [Pokyny tykajici se ochrany jednotlivct
s ohledem na zpracovani osobnich dajl ve svété dat velkého objemu], 23. ledna 2017, na's. 2.

991 Viz napiiklad EIOU (2015), Meeting the Challenges of big data [Jak obstat ve vyzvé, jiz predstavuji
data velkého objemu], stanovisko 7/2015, 19. listopadu 2015; EIOU (2016), Coherent enforcement
of fundamental rights in the age of Big Data [Soudrzné prosazovani zskladnich prév v ére dat velkého
objemu], stanovisko 8/2016, 23. zafi 2016; Evropsky parlament (2016), Usneseni Evropského
parlamentu o dopadech dat velkého objemu na zakladni prava: soukromi, ochrana Udaju, zakaz
diskriminace, bezpe¢nost a prosazovani prava, P8_TA(2017)0076, Strasburk, 14. bfezna 2017; Rada
Evropy, Poradni vybor podle Umluvy ¢. 108, Pokyny tykajici se ochrany jednotlivci s ohledem na
zpracovani osobnich idajii ve svété dat velkého objemu, T-PD(2017)01, Strasburk, 23. ledna 2017.

992 Mezindrodni konference komisaf( pro ochranu Gdajt (2014), Usneseni o datech velkého objemu.
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duji, zpracovavaji a vyhodnocuji velké objemy osobnich tdaju ¢i informaci o chovani
jednotlivcl, mdZze jejich neopravnéné vyuziti vést k vyznamnému poruseni zaklad-
nich prav a svobod, které dalece prekracuji prdvo na soukromi. Pfesné méfeni roz-
sahu, v némz muze byt dot¢eno soukromi a osobni Gdaje, neni mozné. Evropsky
parlament konstatoval, Ze chybi metodika k posouzeni celkového dopadu dat vel-
kého objemu na zakladé diikazy, ale existuji dikazy svédcici o tom, Ze analyzy dat
velkého objemu mohou mit vyznamny horizontalni dopad na vefejny i soukromy
sektor?”

Obecné nafizeni o ochrané osobnich Udaji obsahuje ustanoveni o pravu nebyt pred-
métem automatizovaného rozhodovani, véetné profilovani.*** Otdzka soukromi
vyvstane, pokud vykon prava vznést namitku vyzaduje lidsky zasah, coz subjek-
tdm Gdajl umoznuje vyjadfit jejich ndzor a napadnout rozhodnuti.?>> Na zaklade
toho se mohou objevit vyzvy pfi zajistovani dostate¢né urovné ochrany osobnich
dat, napfiklad pokud neni mozny zadny lidsky zasah nebo pokud algoritmy jsou pfi-
i$ slozZité a objem prislusnych dat pfilis velky na to, aby bylo jednotlivcGm mozné
poskytnout odivodnéni nékterych rozhodnuti a/nebo je informovat predem za uce-
lem ziskani jejich souhlasu. Priklad pouZiti Ul a automatizovaného rozhodovani lze
nalézt v nedadvném vyvoji v oblasti Zadosti o hypotéku nebo béhem procesd naboru.
7adosti byly zamitnuty nebo odmitnuty na zakladé skute¢nosti, e 7adatelé nespl-
nuji predem stanovené parametry nebo faktory.

10.1.3. Otazky souvisejici s ochranou Udaju

Z hlediska ochrany dajl se hlavni otdzky tykaji na jedné strané objemu a rozmani-
tosti zpracovavanych osobnich (dajl a na strané druhé zpracovani a jeho duisledkd.
Zavedeni slozitych algoritm( a softwaru pro preménu velkych objemi dat do
podoby zdroje pro Ucely rozhodovani ovliviiuje jednotlivce a zejména skupiny, pre-
devsim pak v pfipadech profilovani nebo ndlepkovani, a tim v kone¢ném dlsledku
vyvolava fadu otdzek tykajicich se ochrany udajd.?*s

993  Usneseni Evropského parlamentu ze dne 14. bfezna 2017 o dopadech dat velkého objemu na zakladni
prava: soukromi, ochrana Udajt, zakaz diskriminace, bezpecnost a prosazovani prava (2016/2225(INI)).

994 Obecné nafizeni o ochrané osobnich Gdaju, ¢ldnek 22.
995 Tamtéz, ¢l. 22 odst. 3.

996 Rada Evropy, Poradni vybor podle Umluvy ¢. 108, Guidelines on the protection of individuals with
regard to the processing of personal data in a world of Big Data [Pokyny tykajici se ochrany jednotlivcd
s ohledem na zpracovani osobnich Udaju ve svété dat velkého objemu], 23. ledna 2017, na s. 2.

361



Prirucka evropského prava v oblasti ochrany osobnich Udaja

362

Identifikace spravcl a zpracovatell a jejich odpovédnost

Data velkého objemu a Ul vyvoldvaji nékolik otazek v souvislosti s identifikaci
spravcl a zpracovateld a jejich odpoveédnosti: pokud se shromazdi a zpracovava
takovyto velky objem udajt, kdo je jejich majitelem? Pokud Udaje zpracovavaji inte-
ligentni stroje a software, kdo je spravcem? Jaké ma presné kazdy subjekt v rdmci
zpracovani povinnosti? A za jakymi Gcely je mozné data velkého objemu pouZivat?

Otdzka odpovédnosti v souvislosti s Ul se stane o to sloZitéjsi, pokud Ul pfijima roz-
hodnuti zaloZend na zpracovani dat, které sama vyvinula. Obecné nafizeni o ochrané
osobnich Udaji stanovi pravni rdmec pro odpovédnost spravce a zpracovatele daju.
Nezakonné zpracovani osobnich Udaji zakldda odpovédnost spravce a zpracovatele
(daju.**” Umelad inteligence a automatizované rozhodovani vyvoldvaji otazky, kdo
je zodpovédny za poruseni predpis(, které bude mit dopad na soukromi subjektd
Udajl, pokud nelze s jistotou stanovit sloZitost a objem zpracovavanych Gdaji. Pokud
se Ul a algoritmy povazuji za produkty, vyvstavaji otdzky ohledné hranice mezi
osobni odpovédnosti, kterd je upravena obecnym nafizenim o ochrané osobnich
(daju, a odpovédnosti produktu, kterd timto nafizenim upravena neni.”*® Za timto
Gcelem by bylo tFeba pravidel tykajicich se odpovédnosti s cilem zaplnit mezeru
mezi osobni odpovédnosti a odpovédnosti produktu za robotiku a Ul, napriklad
vCetné automatizovaného rozhodovani.*>*

Dopad na zasady ochrany udaju

Povaha, analyza a pouZiti dat velkého objemu popsané vyse predstavuje vyzvu pro
pouziti nékterych tradi¢nich, zakladnich zasad evropského prava v oblasti ochrany
(daju.1°® Tyto vyzvy se predevsim tykaji zasady zdkonnosti, minimalizace Gdajq,
Ucelového omezeni a transparentnosti.

Z3sada minimalizace (daju vyZaduje, aby byly osobni Udaje pfiméfené, relevantni
a omezené na to, co je nezbytné z hlediska uceld, pro které jsou zpracovavany.

997 Obecné nafizeni o ochrané osobnich udajt, ¢lanky 77 az 79 a ¢lanek 82.

998 Evropsky parlament, Evropska obc¢anskopravni pravidla pro robotiku, generdlini feditelstvi pro vnitini
politiky, (fijen 2016), s. 14.

999 Projev Roberta Violy na medidlnim seminafi tykajicim se evropskych pravidel pro robotiku v Evropském
parlamentu. (PROJEV ze dne 16. tnora 2017); oznameni Evropského parlamentu tykajici se zadosti
o navrh pravidel ob¢anskopravni odpovédnosti pro robotiku a Ul uréené Komisi.

1000 Rada Evropy, Guidelines on the protection of individuals with regard to the processing of personal data in

a world of Big Data [Pokyny tykajici se ochrany jednotlivcd s ohledem na zpracovéni osobnich ddaji ve
svété dat velkého objemu], T-PD(2017)01, Strasburk, 23. ledna 2017.


https://ec.europa.eu/digital-single-market/en/blog/future-robotics-and-artificial-intelligence-europe
http://www.europarl.europa.eu/news/en/press-room/20170210IPR61808/robots-and-artificial-intelligence-meps-call-for-eu-wide-liability-rules
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Avsak obchodni model dat velkého objemu muZze byt antitezi minimalizace Udaj(,
protoZe vyzaduje stéle vice Udajd, ¢asto pro nespecifikované tcely.

TotéZ plati i u zdsady ucelového omezeni, kterd vyzaduje, aby Gdaje byly zpracova-
vany pro konkrétni Gcely a aby nebyly pouzivany pro ucely, které jsou neslucitelné
s plivodnim uc¢elem shromazdovani, ledaze toto zpracovani vychazi ze zdkonného
divodu - napfiklad (ale nikoliv vylu¢né) souhlasu subjektu Gdajl (viz oddil 4.1.1).

Data velkého objemu v neposledni fadé rovnéz zpochybiiuji zasadu presnosti (idajg,
protoZe aplikace zpracovavajici data velkého objemu ¢asto shromazduji idaje z raz-
nych zdrojd, aniz by existovala moznost kontroly a/nebo zachovani presnosti shro-
mazdénych 1daj.1°%!

Zvlastni pravidla a prava

| naddle plati obecné pravidlo, Ze osobni Udaje zpracovavané prostiednictvim
analyzy dat velkého objemu spadaji do pdsobnosti pravnich predpist v oblasti
ochrany Udajd. Do prava EU a RE viak byla zavedena zvlastni pravidla ¢i odchylky
pro konkrétni pfipady v souvislosti s algoritmickym slozitym zpracovanim udaju.

V ramci prava RE pfizndvd Modernizovana Umluva ¢. 108 nova prava subjektu Udajd
s cilem umoznit u¢innéjsi kontrolu jeho osobnich Udajd ve véku rozmachu dat vel-
kého objemu. Pfesné tak je tomu napfiklad v pfipadé ¢l. 9 odst. 1 pism. a), ) a d)
Modernizované umluvy tykajicim se prava nebyt predmétem rozhodnuti, které
danou osobu vyznamné ovliviiuje, pouze na zakladé automatizovaného zpracovani
Gdaju, aniz by bylo prihlédnuto k ndzorim dané osoby; prava ziskat na pozadani
informace o divodech, na nichz je zaloZzeno zpracovani Udaju, jehoz vysledky se
uplatni na danou osobu, jakoz i prava vznést namitku. Dalsi ustanoveni Moderni-
zované umluvy €. 108, zejména povinnost transparentnosti a dalsi povinnosti, jsou
doplikové prvky ochranného mechanismu stanoveného v Modernizované umluvé
¢. 108 s cilem bojovat proti digitalnim vyzvam.

V pravu EU, kromé pripadl uvedenych v ¢lanku 23 GDPR, musi byt zajisténa trans-
parentnost veskerého zpracovani osobnich Gdajd. To je zvlast dllezité v souvislosti
s internetovymi sluzbami a jinym sloZitym automatizovanym zpracovanim udajq,
jako je poutziti algoritmu pro rozhodovani. V tomto pfipadé musi prvky systéma pro

1001 EIOU (2016), Coherent enforcement of fundamental rights in the age of Big Data [Soudrzné prosazovani
zdkladnich prév v ére dat velkého objemu], stanovisko 8/2016, 23. zafi 2016, s. 8.
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zpracovani Udajl subjektdm Udaji umoziovat, aby skute¢né porozumeély tomu, co
se déje s jejich Udaji. K zajisténi korektniho a transparentniho zpracovani uklada
obecné nafizeni o ochrané osobnich Gdaju spravci povinnost poskytnout subjektu
Udaju smysluplné informace tykajici se logiky automatizovaného zpracovani, véetné
profilovani®® Ve svém doporuceni o ochrané a podpofe prava na svobodu pro-
jevu a prava na soukromy Zivot vzhledem k neutralité sité doporucil Vybor ministrd
Rady Evropy, aby poskytovatelé internetovych sluzeb ,poskytli uZivatelim jasné,
Uplné a verfejné dostupné informace, pokud jde o veskeré postupy Fizeni provozu,
které mohou ovlivnit pfistup uZivatell k obsahu, aplikacim ¢i sluzbam a jejich dis-
tribuci”°% Zpravy o praktikach v oblasti fizeni internetového provozu, sestavené
prislusnymi orgdny ve vsech ¢lenskych statech, by mély byt vypracovany oteviené
a transparentné a mely by byt zpfistupnény vefejnosti zdarma.'°%4

Spravci Udaja musi informovat subjekty Gdajl - at uz o tom, kdy od nich shroma-
zduji udaje, nebo kdy od nich tdaje shromazdovany nebyly - nejen o konkrétnich
informacich o shromazdovanych udajich a zamysleném zpracovani (viz oddil 6.1.1),
ale také v relevantnich pripadech o existenci procesd automatizovaného rozhodo-
vani a poskytnout jim ,smysluplné informace tykajici se pouzitého postupu”10%,
cilt a moznych dasledkd téchto postupl. Obecné nafizeni o ochrané osobnich Gdajt
rovnéz objasnuje (nejen v pripadech, kdy osobni Gidaje nebyly ziskany od subjektu
Udajt), ze spravce neni povinen poskytnout subjektu tidaji tyto informace, pokud
,poskytnuti téchto informaci neni mozné nebo by vyzadovalo neimérné usili” 100
Jak vSak zdlraznila pracovni skupina zfizena podle ¢lanku 29 ve svych Pokynech
k automatizovanému individudlnimu rozhodovani a profilovani pro ucely narizeni
2016/679, slozitost zpracovani by sama o sobé neméla zbavovat spravce daju
povinnosti poskytovat subjektu idaji jasné vysvétleni cild a analyzy pouzité v rdmci
zpracovani idaj.10

Prava subjektd udaj na pfistup, opravu a vymaz jejich osobnich Udajq, jakoz i jejich
pravo na omezeni zpracovani nezahrnuji podobnou vyjimku. Avsak od povinnosti

1002 Obecné nafizeni o ochrané osobnich udaju, ¢l. 13 odst. 2 pism. f).

1003 Rada Evropy, Vybor ministrd (2016), Doporuceni Vyboru ministrd ¢lenskym statdm CM/Rec(2016)1
0 ochrané a podpore prava na svobodu projevu a prava na soukromy zivot vzhledem k neutralité sité,
13.ledna 2016, bod 5.1.

1004 Tamtéz, bod 5.2.
1005 Obecné nafizeni o ochrané osobnich Udaju, ¢l. 13 odst. 2 pism. f) a ¢l. 14 odst. 2 pism. g).
1006 Tamtéz, ¢l. 14 odst. 5 pism. b).

1007 Pracovni skupina zfizend podle ¢lanku 29, Pokyny k automatizovanému individualnimu rozhodovani
a profilovani pro ucely narizeni 2016/679, WP 251, 3. fijna 2017, s. 14.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
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spravce Udaju oznamit subjektu Udaji veskeré opravy nebo vymaz jejich osobnich
Udajh (viz oddil 6.1.4) mGze byt rovnéz upusténo, pokud by toto ozndmeni nebylo
,mozné nebo by vyZadovalo neimérné Gsili” 0%

Subjekty Udajd maji rovnéz pravo vznést namitku v souladu s ¢lankem 21 GDPR
(viz oddil 6.1.6) vici veskerému zpracovani svych osobnich Gdajl, veéetné pfipadu
analyzy dat velkého objemu. Ackoliv spravci tdaji mohou byt osvobozeni od této
povinnosti, pokud mohou prokazat pfevazujici oprdvnéné zajmy, nemohou této
vyjimky pro zpracovani vyuzit pro Gcely pfimého marketingu.

Zvlastni odchylky od tohoto prava mohou téz uplatnit spravci tdaja, pokud zpraco-
vavaji osobni Udaje pro Gcely archivace ve vefejném zajmu, pro Ucely védeckého Ci
historického vyzkumu nebo pro statistické ucely.°%®

V souvislosti s profilovanim a automatizovanym rozhodovanim zavedlo GDPR
zvlastni pravidla: Clanek 22 odst. 1 stanovi, 7e subjekt Udajil ,ma pravo nebyt pred-
métem Zadného rozhodnuti zalozeného vyhradné na automatizovaném zpracovani,
které ma pro ného pravni Gcinky”. Jak je zddraznéno v pokynech pracovni skupiny
zfizené podle ¢lanku 29, uvadi tento ¢lanek obecny zdkaz plné automatizovaného
rozhodovani®™® Spravci tdajd mohou byt od tohoto zdkazu osvobozeni pouze ve
tfech zvladstnich pripadech: pokud je rozhodnuti: 1) nezbytné k pinéni smlouvy mezi
subjektem (dajl a spravcem, 2) povoleno pravem Unie nebo ¢lenského statu nebo
3) zaloZzeno na vyslovném souhlasu "

Individualni kontrola

SloZitost a nedostate¢nd transparentnost analyzy dat velkého objemu muize vyza-
dovat prehodnoceni koncepce individudlni kontroly osobnich Gdaji. Méla by byt
upravena na miru danému sociadlnimu a technologickému kontextu a zohledfovat
nedostatecné znalosti na strané jednotlivcd. Ochrana Udajd v oblasti dat velkého
objemu by proto méla pfijmout Sirsi koncepci kontroly pouzivani dajd, podle které

1008 Obecné narizeni o ochrané osobnich Udajl, ¢lanek 19.
1009 Tamtéz, ¢l. 89 odst. 2 a 3.

1010 Pracovni skupina zfizena podle ¢lanku 29, Pokyny k automatizovanému individudlnimu rozhodovani
a profilovani pro ucely narizeni 2016/679, WP 251, 3. {ijna 2017, s. 9.

1011 Obecné nafizeni o ochrané osobnich Gdaj, ¢l. 22 odst. 2.
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se individudlni kontrola vyviji do podoby sloZitéjsiho procesu vypracovani vice
posouzeni dopadu rizik spojenych s pouzivanim GdajG.1°*

Kvalita aplikace zpracovdvajici data velkého objemu z3visi na tom, jak dobfe umi
piedvidat touhy nebo chovani zkusebnich jednotlivct (nebo spotrebitel(). Sou¢asné
modely predikce zaloZzené na analyze dat velkého objemu se soustavné zpfesnuji.
Soucasny vyvoj zahrnuje nejen pouZivani dat za Ucelem kategorizace osobnosti
(tj. chovani a postoju), ale analyzuje chovani pomoci analyzy vzorcl hlasu a inten-
zity zadavani zprav nebo prostiednictvim télesné teploty. Vsechny tyto informace
mohou byt pouZzity v redlném ¢ase s ohledem na znalosti ¢erpané z vyhodnocovani
dat velkého objemu za Ucelem posouzeni Uvéruschopnosti napiiklad béhem schize
se zastupcem banky. Hodnoceni se neprovadi na zdkladé dosazenych vysledki jed-
notlivce, ktery o Uvér 7ad3, ale na zakladé behavioralnich charakteristik ziskanych
z analyzy a vyhodnocovani informaci z dat velkého objemu, tj. zda uchaze¢ mluvi
rozhodnym nebo lichotivym hlasem, jaka je jeho fec téla nebo télesna teplota.

Profilovani a cilena reklama nemuseji byt nevyhnutelné problémem, pokud si jed-
notlivci jsou védomi, Ze jsou predmétem cilené reklamy. Profilovani se stava pro-
blémem, pokud se pouZzije k manipulaci jednotlivci, tj. k vyhledavani urcitych osob-
nosti nebo skupin lidi za G¢elem vedeni politické kampané. Napfiklad na skupinu
nerozhodnutych voli¢t je mozné cilit politickymi sdélenimi uzpGsobenymi na miru
jejich ,,osobnosti” a postojiim. Jinym problémem by mohlo byt pouziti tohoto profi-
lovani k odepfeni pfistupu k vyrobkim a sluzbach nékterym jednotlivcdm. Jednou
ze zaruk, které mohou byt pouzity na ochranu pfed takovymto zneuzivanim dat
velkého objemu a osobnich informaci, je pseudonymizace (viz oddil 2.1.1).10" Pokud
jsou osobni Gdaje skute¢né anonymizovany, tj. neexistuji informace, které by zane-
chavaly stopy, které by je spojovaly se subjektem (dajl, spadaji tyto pfipady mimo
oblast plisobnosti obecného nafizeni o ochrané osobnich daja. Souhlas subjektd
(dajl a jednotlivcd se zpracovanim dat velkého objemu predstavuje také vyzvu pro
pravo v oblasti ochrany 1dajl. Patfi sem souhlas s tim, Ze jednotlivec bude predmé-
tem na miru uzplsobené reklamy a profilovani, které muaze byt odtivodnéno ,zlep-
Senim zazitku zakaznikd”, a souhlas s pouzZitim velkych objemd osobnich Udajl za
Ucelem zpfesnéni a vyvoje analytickych nastroji zalozenych na informacich. Poveé-
domi (nebo jeho absence) o zpracovani dat velkého objemu vyvolava nékolik otdzek
tykajicich se prostiedkd, jimiz mohou subjekty dajd uplatiovat sva prava, protoze

1012 Rada Evropy, Poradni vybor k Umluvé ¢. 108, Guidelines on the protection of individuals with regard to
the processing of personal data in a world of Big Data [Pokyny tykajici se ochrany jednotlivcd s ohledem
na zpracovani osobnich Udaju ve svété dat velkého objemu], T-PD(2017)01, Strasburk, 23. ledna 2017.

1013 Tamtéz, s. 2.
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zpracovani dat velkého objemu mUze vychdzet jak z pseudonymizovanych, tak
z anonymizovanych informaci, které se fidi algoritmy. Zatimco pseudonymizované
Udaje spadaji do plsobnosti obecného nafizeni o ochrané osobnich Udajd, na anony-
mizované Udaje se nafizeni nepouZzije. Kontrola a povédomi o zpracovani osobnich
(daju ze strany jednotlivcd jsou klicové pro analyzu dat velkého objemu: bez nich
nebudou mit jasnou predstavu o tom, kdo je spradvcem nebo zpracovatelem 0dajg,
oz jim zabrani v uc¢inném vykonu jejich prav.

10.2. Web 2.0 a 3.0: socidlni sité a internet véci

Hlavni body
Socidlni sité jsou on-line komunika¢ni platformy, které umoziuji jednotliveim pfipojit
se k sitim podobné smyslejicich uzivatelG nebo tyto sité vytvaret.
Internet véci je pfipojeni objektl k internetu a propojeni objektd mezi sebou navzajem.

Souhlas subjekt udajl je nej¢astéjsim pravnim zakladem pro zdkonné zpracovani
(dajl ze strany spravcl Udajl na socidlnich sitich.

UZivatelé socidlnich siti jsou obecné chranéni ,vyjimkou pro domacnosti”, tato vyjimka
vsak muze byt za urcitych podminek zrusena.

Poskytovatelé socidlnich siti ,vyjimkou pro domacnosti” chrdnéni nejsou.

K zajisténi bezpecnosti Udajl v tomto oboru je nezbytnd zadmérna a standardni ochrana
soukromi.

10.2.1. Definice webu 2.0a 3.0
Socialni sité

Plivodné byl internet koncipovan jako sit pro propojeni pocitacl a predavani zprav.
Moznosti vymény dat byly omezené, webové stranky nabizely pouze moznost, aby
si jednotlivci pasivné prohlizeli jejich obsah.° V éfe webu 2.0 se internet zménil do
podoby féra, kde uzivatelé interaguji, spolupracuji a vytvareji prispévky. Pro tuto éru
je typicky pozoruhodny Uspéch a rozsifené pouzivani socidlnich siti, které jsou nyni
nedilnou soucasti kazdodenniho zivota milion( lidi.

1014 Evropska komise (2016), Advancing the Internet of Things in Europe [Dosahovani pokroku v oblasti
internetu véci v Evropé], SWD(2016) 110 final.
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Socidlni sité nebo ,socidlni média” mohou byt Siroce definovany jako ,on-line komu-
nikacni platformy, které jednotlivcim umoziuji pfipojit se k sitim nebo vytvaret
sité stejné smyslejicich uzivatel(”°™> Aby se mohli jednotlivci pfipojit k siti nebo ji
vytvofit, jsou vyzvani, aby poskytli své osobni Udaje a vytvorili si profil. Socidlni sité
umoznuji uzivatelim vytvorit digitalni ,,obsah”, ktery zahrnuje vse pocinaje fotogra-
fiemi a videi az po odkazy na novinové ¢lanky a osobni pfispévky vyjadiujici nazory
téchto jednotlivcd. Prostifednictvim téchto platforem on-line komunikace mohou
uzivatelé interagovat a komunikovat s nékolika dalsimi uZivateli. Pfedevsim pak
vétsina oblibenych socidlnich siti nevyzaduje zadné registracni poplatky. Misto aby
nutili uZivatele platit za pfipojeni k siti, ziskavaji poskytovatelé socidlnich siti vétsinu
svého prijmu z cilené reklamy. Inzerenti mohou mit velky prospéch z osobnich infor-
maci, které jsou na téchto strankach odhalovany kazdy den. To, Ze disponuji infor-
macemi o veéku, pohlavi, misté a zajmech uZivatel(, jim umoznuje oslovit reklamou
ty ,pravé” lidi.

Vybor ministrd Rady Evropy pfijal doporuceni o ochrané lidskych prav na socidl-
nich sitich,'0% které se ve zvladstnim oddilu zabyva ochranou Gdaja a které bylo
v roce 2018 doplnéno jinym doporucenim o Uloze a odpovédnosti internetovych
zprostiedkovatel (.0

Priklad: Nora ma velkou radost, protoze ji jeji partner pozadal o ruku. Chce
se o tuto dobrou zpravu podélit s prateli a rodinou a rozhodne se napsat
piispévek naplnény emocemi na socidlni sit, ve kterém svou radost vyja-
dri, a také se rozhodne zménit svUj rodinny stav na ,zasnoubend”. Kdyz se
v dalsich dnech Nora pfihlasi ke svému Gctu, vidi reklamy na svatebni Saty
a kvétinarstvi. Pro¢?

Pri vytvareni reklamy na Facebooku zvolily spole¢nosti prodavajici svatebni
Saty a kvétiny urcité parametry, aby mohly oslovit lidi, jako je Nora. Kdyz
ukazatele na Noriné profilu oznamuiji, Ze je zena, zasnoubend, Zije v Pafizi,
blizko oblasti, kde se nachazeji obchody s odévy a kvétinarstvi, které tyto
reklamy zadavaji, Nora okamzité tyto reklamy uvidi.

1015 Pracovni skupina zfizend podle ¢lanku 29 (2009), Stanovisko ¢. 5/2009 k internetovym socialnim sitim,
WP 163, 12. ¢ervna 2009, s. 4.

1016 Rada Evropy, Vybor ministr(i, Doporuceni Vyboru ministr( clenskym statdm CM/Rec(2012)4 o ochrané
lidskych prav na socidlnich sitich, 4. dubna 2012.

1017 Rada Evropy, Vybor ministr(j, Divodova zprava, Doporuceni Vyboru ministrd ¢lenskym statim
Rec(2001)2 o Evropském kodexu policejni etiky, 7. brezna 2018.
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Internet véci

Internet véci (loT) piedstavuje dalsi krok ve vyvoji internetu, éru webu 3.0. Inter-
net véci umoznuje, aby byly pristroje pfipojené a interagovaly s jinymi pristroji pes
internet. Diky tomu mohou byt objekty a lidé vzajemné propojeni prostiednictvim
komunikacnich siti, oznamovat svij status a/nebo status okolniho prostfedi. '
Internet véci a pfipojena zafizeni jsou jiz skutecnosti a o¢ekava se, Ze v pfistich néko-
lika letech vyznamné porostou s tim, jak budou vznikat a dale se rozvijet chytrd zafi-
zeni, coz povede ke vzniku chytrych mést, chytrych domacnosti a chytrych podnikd.

Priklad: Internet véci je zvlast prospésny v oblasti zdravotnictvi. Podniky
jiz vytvorily pfistroje, senzory a aplikace, které umoznuji sledovani zdravi
pacienta. Diky pouzivani poplasného tlacitka noseného na téle a jinych bez-
dratovych senzord umisténych v domacnosti je mozné sledovat kazdodenni
cinnosti senior(, ktefi ziji sami, a vyvolat poplach, pokud je zjisténo, ze byl
jejich denni program vazné narusen. Napfiklad starsi lidé bézné pouzivaji
senzory detekce padu. Tyto senzory mohou s vysokou presnosti zjistit pady
a informovat o nich lékare a/nebo rodinu dané osoby.

Priklad: Barcelona je jednim z nejzndméjsich prikladd chytrého mésta. Od
roku 2012 zavedlo mésto pouzivani inovativnich technologii, které maji
vytvorit inteligentni systém verejné dopravy, naklddani s odpady, parko-
vani a pouli¢niho osvétleni. Napiiklad ke zlepseni nakladani s odpady pou-
ziva mésto chytré odpadkové kose. Ty umoziuji monitorovat objem odpadu
s cilem optimalizovat trasy svozu. Kdyz jsou tyto kose témér pIné, vyslou
signdly prostrednictvim sité mobilnich komunikaci, které jsou zaslany do
softwarové aplikace pouzivané spolec¢nosti zajistujici nakladani s odpady.
Spolec¢nost tak mze napldnovat nejlepsi trasu pro svoz odpadu, stanovit
priority a/nebo pouze zajistit svoz kosu, které skutecné je tieba vyprazdnit.

10.2.2. Hledani rovnovahy mezi piinosy a riziky

Ohromné rozsifeni a Uspéch socidlnich siti v minulém desetileti svéd¢i o tom, Ze
pfinaseji vyznamné vyhody. Napiiklad cilena reklama (jak je popsano ve zvyraz-
néném prikladu) je mimoradné inovativni zplsob, jak mohou podniky oslovit své

1018 Evropska komise, Pracovni dokument Utvar( Komise, Advancing the Internet of Things in Europe
[Dosahovaéni pokroku v oblasti internetu véci v Evropé], SWD(2016) 110, 19. dubna 2016.
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cilové skupiny, a nabizi jim konkrétnéjsi trh. Mdze byt i v zajmu spotfebitell, aby
jim prezentované reklamy byly relevantnéjsi a zajimavejsi. Zejména vsak mohou mit
socidlni sité a socialni média pozitivni dopad na spole¢nost a na provadéni zmeény.
Zmocnuji uzZivatele, aby komunikovali, interagovali, organizovali skupiny a akce na
témata, ktera se jich dotykaji.

Obdobné se ocekava, Ze internet véci nabidne vyznamné prinosy hospodafistvi, a je
soucasti strategie EU pro rozvoj jednotného digitalniho trhu. Odhaduje se, Ze v ramci
EU se v roce 2020 pocet pfistroja pfipojenych k internetu véci zvysi na Sest mili-
ard. Tento narGst konektivity podle ocekavani zajisti vyznamné hospodaiské piinosy
prostfednictvim vyvoje inovativnich sluzeb a aplikaci, lepsi zdravotni péce, lepsiho
porozumeéni potfebam spotrebitell a vétsi Gcinnosti.

Soucasné vzhledem k obrovskému objemu osobnich informaci vytvorenych uzivateli
socidlnich médii a ndsledné zpracovanych provozovateli sluzeb vyvolava rozsifeni
socidlnich siti stale vétsi obavy tykajici se zplsobd, jak je mozné ochranit soukromi
a osobni Udaje. Socidlni sité mohou ohroZovat pravo na soukromy Zivot a pravo na
svobodu projevu. Mezi tyto hrozby mze patfit: ,,nedostatek pravnich a procesnich
zaruk tykajicich se postupt, které mohou vést k vylouceni uzivateld; nedostate¢na
ochrana déti a mladych lidi pfed skodlivym obsahem nebo chovanim; nedodrzovani
prav jinych osob; nedostatecné standardni nastaveni vstficné k ochrané soukromi;
nedostatek transparentnosti, pokud jde o Gcely, za kterymi jsou osobni Gdaje shro-
mazdovany a zpracovavany.”1°" Evropské pravo v oblasti ochrany Gdajd se pokusilo
reagovat na vyzvy v oblasti ochrany soukromi/idaju, které pfinesla socidlni média.
V souvislosti se socialnimi médii a sluzbami vytvareni siti jsou zvlast dllezité zasady,
jako je souhlas, zdmérna a standardni ochrana soukromi/tdajt a prava jednotlivc(.

V souvislosti s internetem véci obrovsky objem osobnich Udajd generovanych z riz-
nych propojenych pristroj také obnasi rizika pro ochranu soukromi a Udaja. Acko-
liv transparentnost je duleZitou zadsadou evropského prava pro ochranu Udaja, kvali
velkému poctu propojenych pfistroji neni vzdy jasné, kdo miZe data shromazdeéna
z pristrojl pripojenych k internetu véci shromazdovat, pfistupovat k nim a pouzivat
je.l920 podle prava EU a RE vSak zasada transparentnosti stanovi povinnost spravcd
informovat subjekty Udajl o tom, jak jsou jejich Udaje pouzivany, a to jasnymi a sro-
zumitelnymi jazykovymi prostfedky. Dot¢enym jednotlivcim musi byt vyjasnéna

1019 Rada Evropy, Doporuceni ¢lenskym stattm Rec(2012)4 o ochrané lidskych prav na socidlnich sitich,
4. dubna 2012.

1020 Evropsky inspektor ochrany Udaji (2017), Understanding the Internet of Things [Jak porozumét
internetu véci].



Novodobé vyzvy v oblasti ochrany osobnich tdaju

rizika, pravidla, zaruky a prava, pokud jde o zpracovani jejich osobnich udaja. Pri-
stroje pripojené k internetu véci a vicendsobné operace zpracovani a dotené udaje
mohou také predstavovat vyzvu pro pozadavek na jasny a informovany souhlas se
zpracovanim Udajt - pokud je toto zpracovani zaloZzeno na souhlasu. Jednotlivci ¢asto
nerozuméji technickym aspektim fungovani takovéhoto zpracovani, a tedy ani
dusledkdm svého souhlasu.

Dalsi vyznamnou vyzvou je zabezpeceni, jelikoZ pfipojené pfistroje jsou mimofadné
zranitelné z hlediska bezpec¢nostnich rizik. Mira zabezpeceni se u jednotlivych pfipo-
jenych pristroja lisi. Jelikoz se nejednd o standardni IT infrastrukturu, mohou postra-
dat dostatec¢nou vypocetni a Uloznou kapacitu, a nemohou tedy mit bezpec¢nostni
software nebo pouzivat techniky, jako je Sifrovani, pseudonymizace nebo anonymi-
zace, na ochranu osobnich informaci uzivateld.

Priklad: V Némecku se reguldtofi rozhodli zakdzat hracku pripojenou k inter-
netu poté, co vyvolala silné obavy o dopadu hracky na dodrzovani prava
na soukromy zivot déti. Requlatofi méli za to, Ze panenka pripojend k inter-
netu s ndzvem Cayla fakticky predstavuje pristroj ke skrytému Spehovani.
Panenka fungovala na principu zasilani otdzek ditéte, které si s ni hraje, apli-
kaci na digitalnim pfistroji, ktery otazku prelozil do podoby textu a vyhledal
odpovéd na internetu. Aplikace nasledné zaslala odpovéd panence, kterd ji
prehrala ditéti. Pomoci této panenky bylo mozné zaznamendvat a predavat
aplikaci komunikaci ditéte, ale také komunikaci blizko se nachazejicich dospé-
lych. Pokud by vyrobci panenky nepfijali dostatecnd bezpecnostni opatieni,
mohla byt panenka zneuzita kymkoliv k tomu, aby odposlouchaval rozhovory.

10.2.3. Otazky souvisejici s ochranou udaja
Souhlas

Zpracovani osobnich Udaja v Evropé je v souladu s pravnimi predpisy pouze tehdy,
pokud je umoZnéno evropskym pravem v oblasti ochrany Gdaji. V pfipadé posky-
tovatell socidlnich siti je zakonnym zakladem pro zpracovani idaji obvykle souhlas
subjektl Udaja. Souhlas musi byt svobodny, konkrétni, informovany a jednozna¢ny
(viz oddil 4.1.1).192"  Svobodny” v zdsadé znamen4, ze subjekty idaji musi mit
skute¢nou a opravdovou volbu. Souhlas je ,konkrétni” a ,informovany”, pokud je

1021 Obecné narizeni o ochrané osobnich dajt, ¢lanek 4 a 7; Modernizovana umluva ¢. 108, ¢lanek 5.
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srozumitelny a jasné a pfesné uvadi pIny rozsah, Gcely a dasledky zpracovani idaju.
V souvislosti se socidlnimi médii je mozné zpochybnit, zda je souhlas svobodny,
konkrétni a informovany u vSech druhd zpracovani, které provozovatel socidlni sité
a treti strany provadeé;ji.

Ptiklad: Aby se jednotlivci mohli pfipojit na socialni sit nebo k ni ziskat pristup,
museji ¢asto souhlasit s riznymi druhy zpracovani svych osobnich daja,
¢asto aniz by jim byly poskytnuty nezbytné upfesiiujici informace nebo alter-
nativy. Prikladem muaze byt povinnost souhlasit s pfijmem behavioradlné
cilené reklamy, aby se ¢lovék mohl zaregistrovat na socialni sit. Jak konstatuje
ve svém stanovisku k definici souhlasu pracovni skupina zfizena podle ¢lanku
29, ,vzhledem k tomu, jakého vyznamu nékteré socialni sité nabyly, budou
uzivatelé urcitych kategorii (napriklad dospivajici) s pfijimanim behavioralné
cilené reklamy souhlasit, aby se vyhnuli riziku, Ze budou ¢aste¢né vylouceni
ze socidlnich interakci. UzZivateli by mélo byt umoznéno, aby udélil svobodny
a vyslovny souhlas s pfijimanim behavioralné cilené reklamy, nezavisle na
jeho pristupu ke sluzbé socidlni sité.”1022

Podle obecného nafizeni o ochrané osobnich Udajt neni v zasadé mozné zpracova-
vat osobni Udaje déti mladsich 16 let na zakladé jejich souhlasu.’> Pokud je souhlas
pro zpracovani nezbytny, musi jej udélit rodi¢ nebo porucnik ditéte. Déti vyzaduji
zvlastni ochranu kvuli tomu, Ze si mohou byt méné védomy rizik a disledk( spo-
jenych se zpracovanim 0dajd. To je velmi ddleZité v souvislosti se socidlnimi médii,
protoze déti jsou zranitelngjsi vaci nékterym negativnim Gc¢inkdm, jez pouzivani
téchto médii mdze obndset, jako je kybersikana, kybernetické pronasledovani nebo
kradez identity.

Bezpecnost a soukromi / zamérna a standardni ochrana Udaju

Zpracovani osobnich Udajd nevyhnutelné obndsi bezpecnostni rizika vzhledem
k neustalé moznosti poruseni zabezpeceni, které povede k nezdmérnému nebo
protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfi-
stupnéni zpracovavanych osobnich Udajd. Podle evropského prava v oblasti ochrany
(daju jsou spravci a zpracovatelé povinni zavést vhodna technickd a organizacni

1022 Pracovni skupina zfizend podle ¢lanku 29 (2011), Stanovisko ¢. 15/2011 k definici souhlasu, WP 187,
13. Cervence 2011, s. 18.

1023 Viz obecné nafizeni o ochrané osobnich dajd, elanek 8. Clenské staty EU mohou pravnim predpisem
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opatfeni s cilem zabranit neoprdvnénému zdsahu do operaci zpracovani daju. Tuto
povinnost musi plnit také poskytovatelé socialnich siti spadajici do oblasti pisob-
nosti evropskych pravidel v oblasti ochrany udaja.

Zasady zamérné a standardni ochrany soukromi/udajd vyzaduji, aby spravci zajisto-
vali zabezpeceni jiz v ndvrhu svych produktl a aby automaticky uplatiovali vhodné
nastaveni v oblasti soukromi a ochrany Udajd. To znamena, Ze pokud se ur¢itd osoba
rozhodne pfipojit se k socidlni siti, nemusi poskytovatel sluzby automaticky zpfistup-
nit veskeré informace o novém uzivateli sluzby vSsem svym uzivatelim. V okamziku,
kdy se dana osoba pfipoji ke sluzbé, by standardni nastaveni ochrany soukromi
a Udaju mélo byt takové, aby byly informace k dispozici pouze vybranym kontaktim
dané osoby. Rozsifeni pfistupu k témto informacim na lidi, ktefi nejsou uvedeni na
tomto seznamu, by mélo byt mozné az poté, co uzivatel manualné zméni standardni
nastaveni ochrany soukromi a Udaji. To mize mit rovnéz dopad v pfipadech, kdy
dojde k poruseni zabezpeceni, a to navzdory zavedenym bezpecnostnim opatfenim.
V takovychto pfipadech musi poskytovatelé sluzby informovat dotéené uzivatele,
pokud je pravdépodobné, Ze toto poruseni bude mit za nasledek vysokeé riziko pro
prava a svobody subjektd udajd. o>

Zamérna a standardni ochrana osobnich (dajl jsou zvlast dalezité v souvislosti se
socidlnimi sitémi, jelikoZ vedle rizika neoprdvnéného pfistupu, které je obsazeno
ve vétsiné druhi zpracovani, predstavuje dalsi bezpecnostni rizika sdileni osobnich
(dajl na socidlnich médiich. K tomu ¢asto dochazi proto, Ze jednotlivci neporozumi
tomu, kdo mGze mit k jejich informacim pfistup a jak je tito lidé mohou pouzivat.
S tim, jak se pouzZivani socidlnich médii rozsifilo, se zvysil i pocet incidentl a obéti
kradeze identity.

Piiklad: Kradez identity je jev, kdy osoba ziska informace, idaje nebo doku-
menty patfici jiné osobé (obéti) a pak tyto informace pouzije k tomu, aby
se za obét vydavala za Gcelem ziskani vyrobkl nebo sluzeb jménem obéti.
Vezméme si napiiklad Paula, ktery ma Gcet na webové strance socidlnich
médii. Paul je ucitel a aktivni ¢len své komunity, je velmi spolecensky a nema
zvlastni obavy ohledné nastaveni ochrany soukromi a Gidaji na svém uctu
socialnich médii. Md velky adresar kontaktd, nékdy véetné lidi, které nemusi
nevyhnutelné znat osobné. Protoze pracuje ve velké skole a je pomérné
popularni trenér skolniho fotbalového muzstva, mysli si, Ze tito lidé jsou

1024 Tamtéz, ¢lanek 34.
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nejspise rodice nebo pratelé skoly. Na jeho Gc¢tu socidlnich médii jsou zob-
razeny Paulova e-mailova adresa a narozeniny. Kromé toho Paul pravidelné
zvefejiuje fotografie svého psa Tobyho spolu s komentarem jako ,Ja a Toby
pfi rannim béhu”. Paul si neuvédomil, Ze jednou z nejoblibenéjsich bezpec-
nostnich otdzek na ochranu jeho e-mailu nebo U¢tu na mobilnim telefonu
je ,jak se jmenuje vase domaci zvife”. S pomoci informaci dostupnych na
Paulové profilu na socidlnich médiich Nick dokazal snadno neoprdvnéné
proniknout k Paulovym G¢étam.

Prava jednotlivch

Poskytovatelé socidlnich siti musi dodrzovat prava jednotlivct (viz oddil 6.1), véetné
prava byt informovan o Gcelu zpracovani a o tom, jak mohou byt osobni Gdaje
pouzity pro ucely pfimého marketingu. Jednotlivcdm musi byt rovnéz pfiznano
pravo na pfistup k osobnim 0daju, které vytvorili na platformé socialni sité, a pravo
pozadat o jejich vymaz. | v pfipadé, Ze osoby souhlasily se zpracovanim osobnich
(daju a informaci nahranych na internet, mély by mit moznost pozadat o to, aby
,byly zapomenuty”, pokud jiz nechtéji vyuzivat sluzby dané socidlni sité. Pravo na
prenositelnost Udajt dale umoziuje uZivatelim ziskat kopii osobnich Udaj, které
poskytli poskytovateli socidlnich siti, ve strukturovaném, bézné pouzivaném a stro-
jové citelném formatu, a pfedat tyto Udaje od jednoho poskytovatele socidlnich siti
jinému.1025

Spravci

SloZitou otdzkou, kterd ¢asto vyvstava v souvislosti se socidlnimi médii, je, kdo je
spravce, tedy: kdo je osoba, kterd ma povinnost a odpovédnost za soulad s pravidly
ochrany Udajh. Podle evropského prava v oblasti ochrany Udajd se za spravce pova-
Zuji poskytovatelé socidlnich siti. To jasné vyplyva z Siroké definice pojmu ,spravce”
a ze skutecnosti, Ze tito poskytovatelé sluzeb urcuji icel a prostiedky zpracovani
osobnich daju sdilenych jednotlivci. Podle prava EU jsou spravci, pokud nabizeji
sluzby subjektdm Udajd v EU, povinni jednat v souladu s ustanovenimi obecného
nafizeni o ochrané osobnich Udaju, a to i kdyZ nejsou usazeni v EU.

Je v8ak mozZné povazovat za spravce také uZivatele socidlnich siti? Pokud uziva-
telé zpracovavaji osobni Udaje ,v rdmci ¢innosti Cisté osobni povahy nebo ¢innosti

1025 Obecné nafizeni o ochrané osobnich Gdajt, ¢lanek 21.



Novodobé vyzvy v oblasti ochrany osobnich tdaju

provadéné vyhradné v domacnosti”, pravidla ochrany idajd se nepoutziji. Toto
ustanoveni se v evropském pravu v oblasti ochrany Udajd oznacuje jako ,vyjimka
pro domacnosti”. Avsak v nékterych pfipadech se na uzivatele socidlni sité nemusi
vyjimka pro domacnosti vztahovat.

Uzivatelé dobrovolné sdileji své osobni informace on-line. Avsak informace sdilené
on-line ¢asto obsahuji osobni informace o jinych jednotlivcich.

Priklad: Paul ma ucet na velmi oblibené platformeé socialni sité. Snazi se stat
hercem a pouziva svuj Ucet ke zverejiovani fotografii, videi a prispévk,
v nichz vysvétluje své nadseni pro uméni. Pro jeho budoucnost je popularita
velmi dulezita; musi se tedy rozhodnout, zda by mél byt jeho profil dostupny
nejen Uzkému okruhu jeho kontaktd, ale vSem uZivatelim internetu, at uz
jsou ¢leny sité, nebo ne. Mize Paul zverejnit fotografie a videa zachycujici
jeho a jeho pfitelkyni Sarah bez jejiho souhlasu? Sarah, ucitelka na zakladni
Skole, se snazi svlj soukromy Zivot chranit pfed svym zaméstnavatelem,
7aky a jejich rodici. Predstavme si situaci, kdy Sarah, kterd nepouziva socidlni
sité, zjisti od jejich spole¢ného kamardda Nicka, Ze fotografie, na které je
zachycena na vecirku s Paulem, byla zvefejnéna on-line. V takovém pfipadé
zpracovani Udaju ze strany Paula nespadd podle prava EU mezi ¢innosti, na
které se vztahuje ,vyjimka pro domacnosti”.

Je vsak dllezité, aby si uzivatelé byli védomi a méli na paméti, Ze nahravani infor-
maci o jinych jednotlivcich bez jejich souhlasu miZe pfedstavovat poruseni prav
téchto jednotlivcG na ochranu soukromi a Udaju. | v pripadé, Ze se na danou situ-
aci bude vztahovat ,vyjimka pro domacnosti” - napfiklad pokud ma uzivatel profil,
ktery byl zvefejnén seznamu kontaktd, které sam zvolil -, pfesto miZe nést odpo-
védnost za zverfejnéni osobnich informaci o jinych osobach. Ackoliv pravidla ochrany
Udajl by se v pfipadé pouziti vyjimky pro domacnosti nepouzila, midze vyvstat
odpovédnost na zakladé uplatnéni jinych vnitrostatnich predpis(, jako je pomluva
nebo poruseni prava na ochranu osobnosti. V neposledni fadé jsou chranéni vyjim-
kou pro domacnosti pouze uzivatelé socidlnich siti: spravci a zpracovatelé, ktefi
poskytuji prostfedky pro toto soukromé zpracovani, spadaji do plisobnosti prava EU
na ochranu Udajd.0%

1026 Tamtéz, 18. bod odGvodnéni.

375



Prirucka evropského prava v oblasti ochrany osobnich Udaja

376

Po reformé smérnice o soukromi a elektronickych komunikacich by se pravidla pro
ochranu Udajd a soukromi a bezpec¢nostni pravidla, kterd se vztahuji na poskytova-
tele telekomunikacnich sluzeb podle sou¢asného pravniho ramce, vztahovala rov-
néz na komunikaci mezi stroji a sluzby elektronickych komunikacich, véetné napfi-
klad sluzeb ,over the top”.
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[Legitimnost odvolani z funkce vnitrostatniho inspektora ochrany Gdaju]

(C-614/10, Evropska komise v. Rakouska republika, velky sendt, 16. fijna 2012
[Nezavislost vnitrostatniho dozorového Gfadu]

(-212/13, Frantisek Rynes v. Ufad pro ochranu osobnich (daju, 11. prosince 2014
[Pojmy ,zpracovani udajd” a ,spravce”]

(-131/12, Google Spain SL, Google Inc. v. Agencia Espariola de Proteccion de Datos
(AEPD), Mario Costeja Gonzdlez, velky senat, 13. kvétna 2014
[Povinnost poskytovatel vyhledavac zamezit na Zaddost subjektu Udaja zobrazovani
osobnich Udaja ve vysledcich vyhledavani; pouzitelnost smérnice o ochrané udajg;
pojem ,zpracovani udajd”; vyznam pojmu ,spravci”’; vyvazeni ochrany dajd
a svobody projevu; pravo byt zapomenut]

(-524/06, Heinz Huber v. Bundesrepublik Deutschland, velky senat,
16. prosince 2008
[Opravnéné drzeni Udaju o cizincich v registru pro statistické ucely]

C-473/12, Institut professionnel des agents immobiliers (IPI) v. Geoffrey Englebert
a dalsi, 7. listopadu 2013
[Pravo byt informovan o zpracovani osobnich Udaji]

(-362/14, Maximilian Schrems v. Data Protection Commissioner, velky senat,
6.1ijna 2015
[Z3sada zdkonného zpracovani; zakladni prava; neplatnost rozhodnuti o ,,bezpecném
pristavu”; pravomoci nezavislych dozorovych tfad(]

(-291/12, Michael Schwarz v. Stadt Bochum, 17. fijna 2013
[Rizeni o pfedbéZné otézce; oblast svobody, bezpe¢nosti a prava; biometricky
cestovni pas, otisky prstd; pravni zaklad; proporcionalita]

(-582/14, Patrick Breyer v. Bundesrepublik Deutschland, 19. fijna 2016
[Definice ,0sobnich Gdaju”; adresy internetového protokolu; ukladani dat
poskytovatelem on-line medidlnich sluzeb; vnitrostatni pravni predpisy, které
neumozfuji zohlednéni legitimniho zajmu, ktery sleduje spravce]
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(C-434/16, Peter Nowak v. Data Protection Commissioner, Stanovisko generalni
advokatky Kokottové, 20. ¢ervence 2017
[Pojem osobnich Udajd; pristup k viastnim odpovédim na zkusebni otazky;
korekturni pozndmky zkousejiciho]
T-462/12 R, Pilkington Group Ltd v. Evropska komise, usneseni piedsedy Tribunaluy,
11. bfezna 2013

(-275/06, Productores de Musica de Esparia (Promusicae) v. Telefénica de Esparia
SAU, velky senat, 29. ledna 2008
[Pojem ,,0sobni Udaje”; povinnost poskytovatell pfistupu k internetu zpfistupnit
totozZnost uzivatell program( na vymeénu souboru KaZaA sdruzeni zabyvajicimu se
ochranou dusevniho vlastnictvi]

Spojené véci ¢-465/00, C-138/01 a ¢-139/01, Rechnungshof v. Osterreichischer
Rundfunk a dalsi a Christa Neukomm a Jospeh Lauermann v. Osterreichischer
Rundfunk, 20. kvétna 2003
[Priméfenost pravni povinnosti zvefejnit osobni Gdaje o platech zaméstnancl urcitych
kategorif instituci vefejného sektoru]

(-70/10, Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs
SCRL (SABAM), 24. listopadu 2011
[Informacni spolecnost; autorské pravo; internet; software , peer-to-peer”;
poskytovatelé internetovych sluzeb; instalace systému pro filtrovani elektronickych
komunikaci s cilem zabranit sdileni soubord, které porusuji autorské pravo;
neexistence obecné povinnosti dohledu nad prendsenymi informacemi]

(C-201/14, Smaranda Bara a dalsi v. Casa Nationala de Asigurari de Sanatate a dalsi,
1. fijna 2015
[Pravo byt informovan o zpracovani osobnich Udaji]

Spojené véci (-203/15 a (-698/15, Tele2 Sverige AB v. Post- och telestyrelsen
a Secretary of State for the Home Department v. Tom Watson a dalsi, velky senat,
21. prosince 2016
[Davérnost elektronickych komunikaci; poskytovatelé sluzeb elektronickych
komunikaci; povinnost plosného a nediferencovaného uchovavani provoznich
a lokacnich Udaju; neexistence predchoziho prezkumu ze strany soudu nebo
nezavislého spravniho organy; Listina zakladnich prav Evropské unie; slucitelnost
s pravem EU]
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Judikatura

(-73/07, Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy a Satamedia Oy,
velky senat, 16. prosince 2008
[Pojem ,Zurnalistické ¢innosti” ve smyslu ¢lanku 9 smérnice o ochrané Udaju]

C13/16, Valsts policijas Rigas rediona parvaldes Kartibas policijas parvalde v. Rigas
pasvaldibas SIA ,Rigas satiksme”, 4. kvétna 2017
[Z3sada zdkonného zpracovani: legitimni zdjem sledovany treti stranou]

Spojené véci (-92/09 a (-93/09, Volker und Markus Schecke GbR a Hartmut Eifert v.
Land Hessen, velky sendt, 9. listopadu 2010

[Pojem ,,0sobni Udaje”; pfimérenost pravni povinnosti zvefejnit osobni tdaje

o prijemcich v rdmci nékterych zemédélskych fondt EU]

(C-230/14, Weltimmo s. r. o. v. Nemzeti Adatvédelmi és Informdciészabadsag
Hatdsdg, 1. fijna 2015
[Pravomoci vnitrostatnich dozorovych Gradu]

(-342/12, Worten - Equipamentos para o Lar SA v. Autoridade para as Condic6es de
Trabalho (ACT), 30. kvétna 2013
[Pojem ,,0sobni idaje”; evidence pracovni doby; zasady pro kvalitu Udaja a kritéria
opravnénosti zpracovani UdajQ; pristup vnitrostatniho organu prislusného pro dohled
nad pracovnimi podminkami; povinnost zaméstnavatele zpfistupnit evidenci pracovni
doby tak, aby bylo mozZné do ni bezprostfedné nahlédnout]

Spojené véci (-141/12 a (-:372/12, YS v. Minister voor Immigratie, Integratie en Asiel
a Minister voor Immigratie, Integratie en Asiel v. M a S, 17. Cervence 2014
[Oblast plisobnosti prava na pristup subjektu Udajs; ochrana jednotlivc s ohledem na
zpracovani osobnich Udajd; pojem ,0sobni Udaje”; udaje tykajici se Zadatele o povoleni
k pobytu a pravni analyza obsazend ve spravnim dokumentu, ktery je pfipravou pro
rozhodnuti; Listina zakladnich prav Evropské unie]

Judikatura tykajici se smérnice (EU) 2016/681
Posudek 1/15 Soudniho dvora (velkého senatu), 26. cervence 2017
[Pravni zklad; ndvrh dohody mezi Kanadou a Evropskou unii o predavani
3 zpracovavani Udaju jmenné evidence cestujicich; slucitelnost ndvrhu dohody
s ¢ldnkem 16 SFEU a ¢lanky 7 a 8 a ¢l. 52 odst. 1 Listiny zakladnich prav Evropské unie]
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Judikatura tykajici se nafizeni o ochrané udajd organy EU
(-615/13 P, ClientEarth, Pesticide Action Network Europe (PAN Europe) v. Evropsky
Urad pro bezpecnost potravin (EFSA), Evropska komise, 16. ervence 2015

[Pristup k dokument(m]

(-28/08 P, Evropska komise v. The Bavarian Lager Co. Ltd., velky senat,
29. tervna 2010
[Pristup k dokument(m]

Judikatura tykajici se smérnice 2002/58/ES

C-461/10, Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratférlaget

AB, Storyside AB v. Perfect Communication Sweden AB, 19. dubna 2012
[Autorské pravo a prava s nim souvisejici; zpracovani daji prostrednictvim internety;
zasah do vylu¢ného prava; audioknihy zpfistupnéné na internetu prostfednictvim
serveru FTP z IP adresy poskytnuté poskytovatelem internetového pfipojeni; soudni
prikaz urceny poskytovateli internetového pripojeni sdélit jméno a adresu uzivatele IP
adresy]

(-70/10, Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs
SCRL (SABAM), 24. listopadu 2011
[Informacni spolecnost; autorské pravo; internet; software , peer-to-peer”;
poskytovatelé internetovych sluzeb; instalace systému pro filtrovani elektronickych
komunikaci s cilem zabranit sdileni soubord, které porusuji autorské pravo; neexistence
obecné povinnosti dohledu nad prendsenymi informacemi]

(-536/15, Tele2 (Netherlands) BV a dalsi v. Autoriteit Consument en Markt (AMC),

15. bfezna 2017
[Z3sada zadkazu diskriminace; predani osobnich Udajd c¢astnikd pro ucely poskytovani
vefejné dostupnych informacnich sluzeb o Ucastnickych ¢islech a Gcastnickych
seznamU; souhlas U¢astnika; rozliSovani podle ¢lenského statu, v némz jsou verejné
dostupné informacni sluzby o Ucastnickych ¢islech a Gcastnické seznamy poskytovany]

Spojené véci (-203/15 a (-698/15, Tele2 Sverige AB v. Post- och telestryrelsen
a Secretary of State for the Home Department v. Tom Watson a dalsi, velky senat,
21. prosince 2016
[Davérnost elektronickych komunikaci; poskytovatelé sluzeb elektronickych
komunikaci; povinnost plosného a nediferencovaného uchovavani provoznich
a lokacnich Udaju; neexistence predchoziho prezkumu ze strany soudu nebo
nezavislého spravniho organy; Listina zakladnich prav Evropské unie; slucitelnost
s pravem EU]


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62008CJ0028
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729078581&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729078581&uri=CELEX:62010CJ0070
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203

Rejstrik

Judikatura Soudniho dvora Evropské unie
Asociacién Nacional de Establecimientos Financieros de Crédito (ASNEF)
a Federacion de Comercio Electronico y Marketing Directo (FECEMD)
v. Administracion del Estado, spojené véci -468/10 a ¢-469/10,
24. listopadu 2011 32,55,142,144,159, 160, 161

Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM)

v. Netlog NV, ¢-:360/10, 16. tnora 2012 78
Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratférlaget AB,

Storyside AB v. Perfect Communication Sweden AB, -461/10, 19. dubna 2012......78

Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce v. Salvatore
Manni, 398/15, 9. bfezna 2017 ... 19, 81, 84,100, 206, 207, 229, 233
ClientEarth, Pesticide Action Network Europe (PAN Europe) v. Evropsky Urad pro
bezpecnost potravin (EFSA), Evropska komise, :615/13 P,

16. cervence 2015 19, 68, 220
College van burgemeester en wethouders van Rotterdam v. M. E. E. Rijkeboer,
(-553/07, 7. kvétna 2009 118, 130, 206, 221

Deutsche Telekom AG v. Bundesrepublik Deutschland, CG-543/09,

5. kvétna 2011 85,141, 150
Digital Rights Ireland Ltd v. Minister for Communications, Marine and Natural

Resources a dalsi a Karntner Landesregierung a dalsi, velky sendt,

spojené véci (:293/12 a -594/12,

8.dubna2014...23, 47,49, 64,117,118, 128, 133, 244, 245, 246, 276, 300, 301, 354

395


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0360
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0360
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0553
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0543
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293

Prirucka evropského prava v oblasti ochrany osobnich tdaja

396

Evropska komise v. Madarsko, velky senat, :288/12, 8. dubna 2014........cccccc.. 189, 195

Evropska komise v. Rakouskd republika, velky sendt, ¢-614/10, 16. fijna 2012.....189, 194
Evropska komise v. Spolkova republika Némecko, velky senat, ¢-518/07,

9. bfezna 2010 189, 194
Evropska komise v. The Bavarian Lager Co. Ltd., velky sendt, C:28/08 P,
29. ¢ervna 2010 19, 67,208, 243

Frantisek Rynes v. Urad pro ochranu osobnich tdajd, G:212/13,
11. prosince 2014 84, 95,100, 107

Google Spain SL, Google Inc. v. Agencia Espariola de Proteccion de Datos (AEPD),
Mario Costeja Gonzdlez, velky sendt, G-131/12,

13. kvétna 2014 ... 18,19, 58, 80, 84, 102, 108, 206, 226, 227,228,233
Heinz Huber v. Bundesrepublik Deutschland, velky sendt, ¢-524/06,

16. prosince 2008 141, 144, 155, 156, 332, 347
Institut professionnel des agents immobiliers (IPl) v. Geoffrey Englebert a dalsi

(-473/12, 7. listopadu 2013 205,211
International Transport Workers’ Federation, Finnish Seamen’s Union v. Viking

Line ABP, OU Viking Line Eesti, velky senat, C-438/05, 11. prosince 2007............... 246

Maximillian Schrems v. Data Protection Commissioner, velky sendt, G:362/14,
6.fijna 2015......46, 189, 191, 192, 197, 208, 242, 244, 253, 258, 259, 260, 264, 265
Michael Schwarz v. Stadt Bochum, G:291/12, 17. fijna 2013 51,53

Pasquale Foglia v. Mariella Novello (¢. 2), :244/80, 16. prosince 1987 ...........covveeesvnne
Patrick Breyer v. Bundesrepublik Deutschland, -582/14, 19. fijna 2016....
Peter Nowak v. Data Protection Commissioner, -434/16, Stanovisko generalni

advokatky Kokottové, 20. ervence 2017 84,206
Pilkington Group Ltd v. Evropska komise, T-462/12 R, usneseni predsedy

Tribunalu, 11. bfezna 2013 71
Posudek 1/15 Soudniho dvora (velkého sendtu), 26. cervence 2017 ...eeeeeeeeeees 46,271
Productores de Msica de Esparia (Promusicae) v. Telefénica de Esparia SAU,

velky sendt, (:275/06, 29. ledna 2008 19, 55,77,79, 83,91



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0288
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0614
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0518
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62008CJ0028
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62005CA0438
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62005CA0438
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0291
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1525679533561&uri=CELEX:61980CJ0244
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012TO0462
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512483494055&uri=CELEX:62015CV0001(01)
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275

Rechnungshof v. Osterreichischer Rundfunk a dalsi a Christa Neukomm a Joseph
Lauermann v. Osterreichischer Rundfunk, spojené véci C-465/00, ¢-138/01
a (139/01, 20. kvétna 2003 66, 144

Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL
(SABAM), G:70/10, 24. listopadu 2011 46,83,92,94
Smaranda Bara a dalsi v. Casa Nationald de Asigurdri de Sandtate a dalsi,
C-201/14, 1. fijna 2015 92,117,124, 205, 211, 351

Tele2 (Netherlands) BV a dalsi v. Autoriteit Consument en Markt (AMC),
(C-536/15, 15. biezna 2017 85,141,151
Tele2 Sverige AB v. Post- och telestyrelsen a Secretary of State for the Home
Department v. Tom Watson a dalsi, velky sendt, spojené véci (:203/15

a (-698/15, 21. prosince 2016 46,50, 64,276,301
Tietosuojavaltuutettu v. Satakunnan Markkinapdrssi Oy a Satamedia Oy, velky
senat, (-73/07, 16. prosince 2008 18,56

Trestni fizeni proti Bodil Lindqvist, :101/01, 6. listopadu 2003............ 84,99, 102, 106, 173
Trestni fizeni proti Giuseppe Francesco Gasparini a dalsim, G-467/04, 28. zafi 2006.....246

Volker und Markus Schecke GbR a Hartmut Eifert v. Land Hessen, velky senat,
spojené véci -92/09 a (-93/09, 9. listopadu 2010......... 18,22, 39, 49, 65, 83, 88, 89

Weltimmo s. r. 0. v. Nemzeti Adatvédelmi és Informdcidszabadsdg Hatdsdg,

(-230/14, 1. fijna 2015 198
Worten - Equipamentos para o Lar SA v. Autoridade para as Condicdes
de Trabalho (ACT), G-342/12, 30. kvétna 2013 337

YS v. Minister voor Immigratie, Integratie en Asiel a Minister voor Immigratie,
Integratie en Asiel v. M a S, spojené véci (-141/12 a (:372/12,
17. Cervence 2014 83,89, 92,206,220

Judikatura Evropského soudu pro lidskd prava

Allan v. Spojené krélovstvi, ¢. 48539/99, 5. listopadu 2002 275,280
Amann v. Svycarsko, velky senat, ¢. 27798/95, 16. tinora 2000................. 40, 83, 89, 91
Association for European Integration and Human Rights a Ekimdzhiev

V. Bulharsko, ¢. 62540/00, 28. ¢ervna 2007 40
Avilkina a dalsi v. Rusko, ¢. 1585/09, 6. ¢ervna 2013 342

Rejstrik

397


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729078581&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729078581&uri=CELEX:62010CJ0070
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A62004CJ0467
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729026020&uri=CELEX:62014CA0230 
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://hudoc.echr.coe.int/eng?i=001-60713
http://hudoc.echr.coe.int/eng?i=001-58497
http://hudoc.echr.coe.int/eng?i=001-81323
http://hudoc.echr.coe.int/eng?i=001-81323
http://hudoc.echr.coe.int/eng?i=001-120071

Prirucka evropského prava v oblasti ochrany osobnich tdaja

398

Axel Springer AG v. Némecko, velky sendt, ¢. 39954/08, 7. inora 2012.........ccooeeeee.. 18, 60
Aycaguer v. Francie, ¢. 8806/12, 22. ¢ervna 2017 279
B.B. v. Francie, ¢. 5335/06, 17. prosince 2009 275,276,279
Barbulescu v. Rumunsko, velky senat, ¢. 61496/08, 5. Zafi 2017 ......eevevevvvveereeererenne 90, 339
Bernh Larsen Holding AS a dalsi v. Norsko, ¢. 24117/08, 14. bfezna 2013..........ccooc..... 83,87
Biriuk v. Litva, €. 23373/03, 25. listopadu 2008 62,208,342
Bohlen v. Némecko, ¢. 53495/09, 19. Ginora 2015 18, 62
Brito Ferrinho Bexiga Villa-Nova v. Portugalsko, ¢. 69436/10, 1. prosince 2015................. 72
Brunet v. Francie, ¢. 21010/10, 18. z4fi 2014 224
Cemalettin Canli v. Turecko, €. 22427/04, 18. listopadu 2008...............cccowvrrrrerersssssrrs 206,223
Ciubotaru v. Moldavsko, ¢. 27138/04, 27. dubna 2010 206,222
Copland v. Spojené kralovstvi, ¢. 62617/00, 3. dubna 2007 ...........ccccrvvevevvrrrrnen 26,331,338
Coudec a Hachette Filipacchi Associés v. Francie, velky senat, ¢. 40454/07,

10. listopadu 2015 60
D.L. v. Bulharsko, ¢. 7472/14, 19. kvétna 2016 278
Dalea v. Francie, ¢. 964/07, 2. Ginora 2010 223,276,316
Dragojevic v. Chorvatsko, ¢. 68955/11, 15. ledna 2015 278
Elberte v. LotysSsko, ¢. 61243/08, 13. ledna 2015 85
G.S.B. v. Svycarsko, ¢. 28601/11, 22. prosince 2015 350, 351
Gaskin v. Spojené kralovstvi, ¢. 10454/83, 7. tervence 1989 219
Godelli v. Italie, ¢. 33783/09, 25. zafi 2012 219
Halford v. Spojené krélovstvi, ¢. 20605/92, 25. ¢ervna 1997 350
Haralambie v. Rumunsko, ¢. 21737/03, 27. fijna 2009 117,122
| v. Finsko, €. 20511/03, 17. ¢ervence 2008 26,142,170, 341
lordachi a dalsi v. Moldavsko, ¢. 25198/02, 10. inora 2009 40
K.H. a dalsi v. Slovensko, €. 32881/04, 28. dubna 2009.......ccccoceeemmrereueee. 117,121,219, 341
K.U. v. Finsko, ¢. 2872/02, 2. prosince 2008 26,208, 247
Karabeyoglu v. Turecko, €. 30083/10, 7. cervna 2016 241,283
Khelili v. Svycarsko, ¢. 16188/07, 18. ijna 2011 43



http://hudoc.echr.coe.int/eng?i=001-109034
http://hudoc.echr.coe.int/eng?i=001-174441
http://hudoc.echr.coe.int/eng?i=001-96361
http://hudoc.echr.coe.int/eng?i=001-177082
http://hudoc.echr.coe.int/eng?i=001-117133
http://hudoc.echr.coe.int/eng?i=001-89827
http://hudoc.echr.coe.int/eng?i=001-152646
http://hudoc.echr.coe.int/eng?i=001-158949
http://hudoc.echr.coe.int/eng?i=001-146389
http://hudoc.echr.coe.int/eng?i=001-89623
http://hudoc.echr.coe.int/eng?i=001-98445
http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-158861
http://hudoc.echr.coe.int/eng?i=001-162858
http://hudoc.echr.coe.int/eng?i=001-97520
http://hudoc.echr.coe.int/eng?i=001-150298
http://hudoc.echr.coe.int/eng?i=001-150234
http://hudoc.echr.coe.int/eng?i=001-159732
http://hudoc.echr.coe.int/eng?i=001-57491
http://hudoc.echr.coe.int/eng?i=001-113460
http://hudoc.echr.coe.int/eng?i=001-58039
http://hudoc.echr.coe.int/eng?i=001-95302
http://hudoc.echr.coe.int/eng?i=001-87510
http://hudoc.echr.coe.int/eng?i=001-91245
http://hudoc.echr.coe.int/eng?i=001-92418
http://hudoc.echr.coe.int/eng?i=001-89964
http://hudoc.echr.coe.int/eng?i=001-163455
http://hudoc.echr.coe.int/eng?i=001-107032

Klass a dalsi v. Némecko, ¢. 5029/71, 6. zafi 1978 25, 26,275,277
Kopke v. Néemecko, ¢. 420/07, 5. fijna 2010 95, 247
Kopp V. Svycarsko, €. 23224/94, 25. btezna 1998 40
L.H. v. Lotyssko, ¢. 52019/07, 29. dubna 2014 342
L.L. v. Francie, ¢. 7508/02, 10. fijna 2006 341
Leander v. Svédsko, ¢. 9248/81, 26. biezna 1987 ......cwewwce. 42,44, 206,219,232,279
Liberty a dalsi v. Spojené krélovstvi, €. 58243/00, 1. cervence 2008........ccccccvvvvvvvvreennn 87
M.K. v. Francie, €. 19522/09, 18. dubna 2013 224,279
M.M. v. Spojené kralovstvi, €. 24029/07, 13. listopadu 2012 .........ceceeeereeeeeeesssssessiriins 132,279
M.N. a dalsi v. San Marino, ¢. 28005/12, 7. Cervence 2015 92,350
M.S. v. Svédsko, €. 20837/92, 27. srpna 1997 232,341
Magyar Helsinki Bizottsag v. Madarsko, velky sendt, ¢. 18030/11, 8. listopadu 201619, 69
Malone v. Spojené kralovstvi, ¢. 8691/79, 2. srpna 1984 26, 40,275
Michaud v. Francie, €. 12323/11, 6. prosince 2012 332,350
Mosley v. Spojené kralovstvi, €. 48009/08, 10. kvétna 201 T......ceuvevvevvvrrrrrrerrrrrssns 18, 61,232
Miiller a dalsi v. Svycarsko, €. 10737/84, 24. kvétna 1988 76
Mustafa Sezgin Tanrikulu v. Turecko, €. 27473/06, 18. cervence 2017 ......cccvevvveeen. 26,241
Niemietz v. Néemecko, ¢. 13710/88, 16. prosince 1992 89,350
Odievre v. Francie, velky sendt, ¢. 42326/98, 13. inora 2003 219
P.G. aJ.H. v. Spojené kralovstvi, ¢. 44787/98, 25. zafi 2001 95
Peck v. Spojené kralovstvi, ¢. 44647/98, 28. ledna 2003 42,95
Pruteanu v. Rumunsko, ¢. 30181/05, 3. inora 2015 19, 71
Roman Zakharov v. Rusko, velky sendt, ¢. 47143/06, 4. prosince 2015..............cveee. 26,280

Rotaru v. Rumunsko, velky sendt, ¢. 28341/95, 4. kvétna 2000......... 25, 40, 89, 223,277

S. a Marper v. Spojené kralovstvi, velky sendt, ¢. 30562/04 a 30566/04,
4. prosince 2008 18, 39, 43, 118, 132, 275, 276, 279

Satakunnan Markkinapdrssi Oy a Satamedia Oy v. Finsko, velky sendt, ¢. 931/13,
27.Cervna 2017 21,57

Sciacca v. Itdlie, ¢. 50774/99, 11. ledna 2005 95
Segerstedt-Wiberg a dalsi v. Svédsko, €. 62332/00, 6. Eervna 2006................ 206,224

Rejstrik

399


http://hudoc.echr.coe.int/eng?i=001-57510
http://hudoc.echr.coe.int/eng?i=001-101536
http://hudoc.echr.coe.int/eng?i=001-58144
http://hudoc.echr.coe.int/eng?i=001-142673
http://hudoc.echr.coe.int/eng?i=001-77356
http://hudoc.echr.coe.int/eng?i=001-57519
http://hudoc.echr.coe.int/eng?i=001-87207
http://hudoc.echr.coe.int/eng?i=001-119075
http://hudoc.echr.coe.int/eng?i=001-114517
http://hudoc.echr.coe.int/eng?i=001-155819
http://hudoc.echr.coe.int/eng?i=001-58177
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-57533
http://hudoc.echr.coe.int/eng?i=001-115377
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-57487 
http://hudoc.echr.coe.int/eng?i=001-175464
http://hudoc.echr.coe.int/eng?i=001-57887
http://hudoc.echr.coe.int/eng?i=001-60935
http://hudoc.echr.coe.int/eng?i=001-59665
http://hudoc.echr.coe.int/eng?i=001-60898
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/fre?i=001-159324
http://hudoc.echr.coe.int/eng?i=001-58586
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-175121
http://hudoc.echr.coe.int/eng?i=001-67930
http://hudoc.echr.coe.int/eng?i=001-75591

Prirucka evropského prava v oblasti ochrany osobnich Udaja

400

Shimovolos v. Rusko, ¢. 30194/09, 21. ¢ervna 2011 40
Silver a dalsi v. Spojené kralovstvi, ¢. 5947/72, 6205/73,7052/75, 7061/75,
7107/75,7113/75, 25. biezna 1983 40
Sinan Isik v. Turecko, €. 21924/05, 2. inora 2010 74
Szabd a Vissy v. Madarsko, ¢. 37138/14, 12. ledna 2016..............ccevee 25,26, 275,277,281
Szuluk v. Spojené kralovstvi, €. 36936/05, 2. ¢ervna 2009 341
Taylor-Sabori v. Spojené kralovstvi, ¢. 47114/99, 22. fijna 2002 41
The Sunday Times v. Spojené kralovstvi, ¢. 6538/74, 26. dubna 1979......ccccccccrvvveeennn 40
Uzun v. Némecko, ¢. 35623/05, 2. zati 2010 26,83
Vereinigung bildender Kiinstler v. Rakousko, ¢. 68345/01, 25. ledna 2007 .................. 19,76

Versini-Campinchi a Crasnianski v. Francie, ¢. 49176/11, 16. cervna 2016
Vetter v. Francie, ¢. 59842/00, 31. kvétna 2005
Von Hannover v. Némecko (¢. 2), velky sendt, ¢. 40660/08 a 60641/08,

7.Unora 2012 55
Von Hannover v. Némecko, ¢. 59320/00, 24. ¢ervna 2004 95
Vukota-Bajic v. Svycarsko, €. 61838/10, 18. fijna 2016 41
Wisse v. Francie, ¢. 71611/01, 20. prosince 2005 95
Y. v. Turecko, ¢. 648/10, 17. inora 2015 142,161
7. v. Finsko, ¢. 22009/93, 25. Ginora 1997 28,331,341

Judikatura vnitrostatnich soudd

Ceska republika, Ustavni soud (Ustavni soud Ceské republiky), 94/2011 Sb.,,
22.bfezna 2011 300

Némecko, Spolkovy Ustavni soud (Bundesverfassungsgericht), 1 BVR 209/83,
1BVR 484/83, 1 BVR 420/83, 1 BVR 362/83, 1 BVR 269/83, 1 BVR 440/83

(Volkszahlungsurteil), 15. prosince 1983 21
Némecko, Spolkovy Ustavni soud (Bundesverfassungsgericht), 1 BVR 256/08,
2. bfezna 2010 300

Rumunsko, Federalini Gstavni soud (Curtea Constitutionald a Romaniei), ¢. 1258,
8. fijna 2009 300



http://hudoc.echr.coe.int/eng?i=001-105217
http://hudoc.echr.coe.int/eng?i=001-57577
http://hudoc.echr.coe.int/eng?i=001-97087
http://hudoc.echr.coe.int/eng?i=001-160020
http://hudoc.echr.coe.int/eng?i=001-92767
http://hudoc.echr.coe.int/eng?i=001-60696
http://hudoc.echr.coe.int/eng?i=001-57584
http://hudoc.echr.coe.int/eng?i=001-100293
http://hudoc.echr.coe.int/eng?i=001-79213
http://hudoc.echr.coe.int/eng?i=001-163612
http://hudoc.echr.coe.int/eng?i=001-69188
http://hudoc.echr.coe.int/eng?i=001-109029
http://hudoc.echr.coe.int/eng?i=001-61853
http://hudoc.echr.coe.int/eng?i=001-167490
http://hudoc.echr.coe.int/eng?i=001-71735
http://hudoc.echr.coe.int/eng?i=001-153270
http://hudoc.echr.coe.int/eng?i=001-58033
http://www.edri.org/files/DataRetention_Judgment_ConstitutionalCourt_CzechRepublic.pdf
https://web.archive.org/web/20101116085553/http://zensus2011.de/fileadmin/material/pdf/gesetze/volkszaehlungsurteil_1983.pdf
http://www.bverfg.de/entscheidungen/rs20100302_1bvr025608.html

Mnoho informaci o Agentufe Evropské unie pro zakladni prava je k dispozici na internetu. Lze je
nalézt na webovych strankach agentury FRA na adrese fra.europa.eu.

Dalsiinformace o judikatufe Evropského soudu pro lidska prava jsou dostupné na webovych
strankach soudu: echr.coe.int. Vyhledavaci portal HUDOC umoznuje pfistup k rozsudkim

a rozhodnutim v angli¢tiné a/nebo ve francouzsting, prekladdm do dal3ich jazykd, stru¢nym
informacim o projednavanych pfipadech, tiskovym zpravam a dalsim informacim o praci soudu.

Jak ziskat publikace Rady Evropy

Nakladatelstvi Rady Evropy vydava publikace tykajici se veskerych aktivit organizace, k nimz patfi
lidska prava, pravni véda, zdravi, etika, socialni véci, zivotni prostiedi, vzdélavani, kultura, sport,
mlddez a architektonické dédictvi. Knihy a elektronické publikace uvedené v obsahlém katalogu se
mohou objednat na webovych strankach (http://book.coe.int/).

Virtualni ¢itdrna umoznuje navstévnikim zdarma konzultovat vynatky z hlavnich ¢erstvé vydanych
publikaci ¢i tplné texty urcitych oficidlnich dokumenta.

Informace o Umluvach Rady Evropy a jejich Gplné znéni jsou k dispozici na strankach Oddéleni smluv:
http://conventions.coe.int/.

Obratte se na EU

Osobné

Po celé Evropské unii se nachazi stovky informacnich stiedisek Europe Direct. Adresu nejblizsiho
stiediska naleznete na internetové strance: https://europa.eu/european-union/contact_cs.

Telefonicky nebo e-mailem

Europe Direct je sluzba, kterd odpovi na vase dotazy o Evropské unii. MZete se na ni obratit:

— prostfednictvim bezplatné telefonni linky: 00 800 6 7 8 9 10 11 (nékteri operatori mohou tento
hovor uctovat),

— na standardnim telefonnim ¢isle: +32 22999696 nebo

— e-mailem prostrednictvim internetové stranky: https://europa.eu/european-union/contact_cs.

Vyhledavani informaci o EU

On-line

Informace o Evropské unii ve vsech Gfednich jazycich EU jsou dostupné na internetovych strankach
Europa na adrese: https://europa.eu/european-union/index_cs.

Publikace EU

Publikace EU, at uz bezplatné, nebo placené, si muzete stdhnout nebo objednat na adrese:
https://op.europa.eu/cs/publications. Chcete-li obdrzet vice nez jeden vytisk bezplatnych publikaci,
obratte se na sluzbu Europe Direct nebo na mistni informacni strediska

(viz https://europa.eu/european-union/contact_cs).

Pravo EU a souvisejici dokumenty

Pravniinformace EU vcetné vsech pravnich predpist EU od roku 1952 ve vsech Ufednich jazykovych
verzich jsou dostupné na strankach EUR-Lex na adrese: http://eur-lex.europa.eu.

Verejné pristupna data od EU

Portdl vefejné pristupnych dat EU (http://data.europa.eu/euodp/cs) umoznuje pfistup k datovym
soubordim z EU. Data Ize bezplatné stahovat a opakované pouzit pro komeréni i nekomeréni Gcely.
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Rychly vyvoj informaci a komunika¢nich technologii zdUraznuje rostouci potiebu spolehlivé ochrany osobnich
Udajl - prava, jez zarucuji jak nastroje Evropské unie (EU), tak nastroje Rady Evropy (RE). Ochrana tohoto
dulezitého prava pfinasi nové a vyznamné vyzvy, jelikoz technologicky pokrok rozsifuje hranice oblasti, jako
je dozor, odposlouchavani komunikaci a uchovavani Gdaju. Tato prirucka je ur¢ena k tomu, aby pravniky,
ktefi se nespecializuji na oblast ochrany udaja, s touto oblasti prava seznamila. Poskytuje prehled platnych
pravnich ramcu EU a RE. Vysvétluje rovnéz klicovou judikaturu, shrnuje hlavni rozhodnuti Evropského soudu
pro lidska prava i Soudniho dvora Evropské unie. Kromé toho predstavuje hypotetické scénare, které slouzi
jako praktické ilustrace rozmanitych probléma, s nimiz se v tomto neustale se ménicim oboru potykame.
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